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Yapay Zekd Caginda Hukuk

Av. Can Sozer

Bilkent Universitesi Hukuk Fakultesi'nden 2008

yilinda mezun olmustur. 2010 yilinda Viyana
Universitesi'nde Avrupa ve Uluslararasi Ticaret
Hukuku dalinda tezli yuksek lisansini, 2011
yilinda Istanbul Bilgi Universitesi'nde Isletme
Yonetimi dalinda ikinci yuksek lisansini
tamamlamistir. 2010 yilindan bu yana
bunyesinde bulundugu Esin Avukatlik

Ortakhgi'nda halihazirda bilisim teknoloijileri ol
ve iletisim, uluslararasi ticaret hukuku ve sadlk N
hukuku alanlarinda kidemli avukat ve ekip lideri /A
olarak calismaktadir. Is diinyasinin dnemli sivil )

toplum kuruluslar bunyesinde cesitli komitelerde
gorev almakta ve Istanbul Barosu'na kayith olarak
avukatlik meslegini icra etmektedir.

—

Av. Yigit Acar

2014 yilnda Kabatas Erkek Lisesi'nden, 2018
yilinda Istanbul Universitesi Hukuk
Fakultesi'nden mezun olmustur. Meslek
hayatina Esin Avukatlik Ortakhgi'nda

devam eden Yigit Acar, bilisim teknolojileri

ve iletisim, uluslararasi ticaret hukuku ve saglik
hukuku alanlarinda calismaktadir ve

Istanbul Barosu'na kayith olarak avukatlk
mesledini icra etmektedrr.




YAZARLAR

Av. Tugrul Sevim

BTS&Partners ortagi olarak, 6deme sistemleri ve
finansal sistemlerin yani sira kompleks BT ve
telekomiinikasyon sézlesmelerinde (gelistirme,
lisanslama, entegrasyon, dis kaynak), e-ticaret ve
internet ile ilgili yasal sorunlar ile kigisel verilerin
korunmasi ve kompleks BT davalarinda
uzmanlasmistir. Av. Sevim, muvekkillere fikri

mulkiyet portféylerinin ydnetimi ve bu

kapsamda gerekli sézlesmelerin hazirlanmasi

ile ilgili hizmetleri sunmaktadir. Av. Sevim'in muvekkilleri
arasinda édeme kuruluglarn, ydnetim danismanhigi
sirketleri, teknoloji ve dis kaynak hizmet sirketleri,
telekom sirketleri, finans sirketleri, yazilim ve donanim
saglayicilari ile diger BT sektér oyuncular yer almak-
tadir. Av. Sevim aktif olarak cesitli &nemli sivil toplum
kuruluslarinda ve akademik enstitulerde teknoloji ve
hukuki konularda danismanlik hizmetleri sunmaktadir.

Av. Selen Zengin

Istanbul Bilgi Universitesi'nden mezun olmus ve 2017

yilinda BTS&Partners'da calismaya
baslamigtir. Av. Zengin kigisel verilerin
korunmasi, elektronik haberlesme,

siber guvenlik, hukuk teknolojileri,
e-ticaret, internet ve fikri mulkiyet haklari
lle ilgili konularda hukuki danismanlik
calismalarini surdirmektedir.

BTS & Partners'daki calismalarina Turkce,
Ingilizce ve Fransizca olarak devam etmekte;
ulusal ve uluslararasi muvekkillerine hizmet
sunmaktadir.
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Av. Ceren Kiipeli

Marmara Universitesi'nde Hukuk lisans editimi
akabinde Istanbul Universitesi Hukuk Fakiltesi'nde
Kamu Hukuku yUksek lisansini tamamlamis, ylksek
lisansi akabinde Johns Hopkins University

Data Foundations nanodegree derecesini
almistir. EY Turkiye ve Turkcell hukuk musavirligi
akabinde Kupeli Hukuk ve Danismanlik

firmasini kurmustur. Halihazirda Istanbul
Universitesi-Cerrahpasa Adli Tip ve

Adli Bilimler Enstitisi’'nde doktora egitimine
devam etmekte olan Kipeli, Marmara Universitesi
ile Bahcesehir Universite'sinde bilisim hukuku
alaninda misafir 6gretim gorevlisidir.

Av. Giilsah Deniz-Atalar

Lisans egitimini Ankara Universitesi Hukuk
Fakultesi'nde, yiksek lisansini Ankara Universitesi,
Sosyal Bilimler Enstitusua, Fikri Mulkiyet Haklari,
Teknoloji Politikalari ve Inovasyon Yénetimi

ana bilim dalinda "Inovasyon ve Girisimcilik
Kavramlar Cercevesinde Turkiye'de Sosyal
Inovasyon ve Basvurulacak Hukuk" bitirme

projesi ile tamamlamistir. Ankara Barosu'na kayitl
olarak avukatlik meslegini stirdirmektedir. 2006
yilindan beri dénem dénem Ankara Barosu Bilisim
Kurullarinda faaliyet géstermistir. Internette ifade
dzgurlagu, erigim

engellemeler ve online itibar yénetimi konularinda
dersler vermektedir. Ozellikle yasama faaliyetleri
kapsaminda teknoloji politikalari alaninda siyasi
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calismalar bulunmaktadir. Son dénemde calismalari

dijital gézetim, yapay zeka ve etik konularinda
yogunlasmistir. Ankara Barosu Bilisim, Teknoloji ve
Hukuk Kurulu Baskan Yardimcisidir.
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Glnls “Quis custodiet jpsos custodes”’
Giulsah Deniz Atalar

(Gozetleyenleri kim gézetleyecek?)

Tarkiye'nin ilk hukuk ve yapay zekd kesisimini ele alan Yapay Zeka Caginda Hukuk rapo-
runu muteakiben kaleme alinan elinizdeki Ikinci Yillik Rapor, tum diunyada etkileri hizla
gorulen Covid-19 pandemisi ddneminde isci-isveren iliskilerinde gdzetleme konusunu
degerlendirmeyi hedeflemektedir. Teknolojinin gelismesiyle beraber isyeri uygulamalarin-
da yasanan dénusumler gdzetim ve takip konularinda sorunlar yasatirken, bilfiil tecrtbe
ettigimiz uzaktan calisma modeli baska dénusumleri zorunlu kildigi gibi bircok soru ve
sorunu da beraberinde getirmektedir. Bu nedenle Ikinci Rapora, llk Raporda yer alan ve
Av. Mehmet Ali Kéksal tarafindan kaleme alinan “Calisanlarin Gozetlenmesi ve Yapay
Zekd" baslikll bolumun sonucg kismi ile baslamanin, raporlarin birbirine olan bagliligini

ortaya koyma acisindan faydali olacagint dustnuyoruz.

‘Bir is iliskisi kapsaminda isverenin yonetim ve denetim yetkisi altina giren bir iSCinin
kendisine taninan hak ve ozgurltkleri isyeri sinirlari icinde de varligini surddrmektedir.
Ancak iscinin &zel hayatinin gizliligi ile kisiliginin korunmasi gerexkliligi, iscinin isyerinde
bulundugu surece daralmaktadir. Bununla beraber isverenin bu haklar Gzerinde mutlak
bir yetkisi bulunmamaktadir. Isveren sadece isyerinin yonetimi acisindan sinirli olarak ve
bazi kosullar yerine getirmek kaydiyla iscilerinin &zel hayatlar Uzerinde denetim
saglayabilir. Bu noktada en énemli husus, isverenin isyerinde iscilerinden habersiz gizli

izleme ve gbzetleme yapamayacagqidirs.”

Covid-19 pandemisinin yarattigi isyeri dénusumleri, isverenlerin uzaktan calisan iscileri
hizla gelisen teknolojik aygitlar yardimi ile gbzetim altinda tutmalarinin &nund agcmistir.
Onceden sadece isyeri olarak nitelendirilen mekanlarda mumkiin olan bu gdzetim, ayni
anda 6zel hayattaki kisisel alanlara yayilmistir. Jeremy Bentham'in Panoptikon gézin
iktidar kitabinda “(...) Buna gdre isin 6zd, iyi bilinen, etkili gérinmeden gbzetleme meka-
nizmasiyla birlesen gézetleyicinin konumunun merkeziliginde yatmaktadir(...)* " seklinde
mimari olarak anlattigr etkili calisan gdzetimi, kturesellesen modern dunyada gelisen
teknolojiler, internet iletisimi, arac ve uygulamalarin erisebildigi verileri dogrultusunda
gercek bir gérinmeden gdzetlemeye donismustur. Ancak uzaktan calismanin
gerceklestigi alanlarin mahremiyet gerektiren alanlar olmasindan hareketle bu gbzetim
mekanizmalarinin denetlenmesi ve isverenin yonetim ve denetim yetkisini kdtlye
kullanmamasi, iscinin ise uzaktan calisma modeline adapte olabilmesi icin Uzerine dusen
hak ve yukumltltklerinin farkinda olmasi gerekmektedir.

"Detayl bilgi icin bkz. Quis Custodiet lpsos Custodes? https://wwwiturkcebilgicom/quis_custodiet_ipsos_custodes (Erisim Tarihi:
22.12.2020)

* KOKSAL, Mehmet Ali, Yapay Zeka Cadinda Hukuk, Istanbul Barosu, https.//www.istanbulbdrosu.crg.tr/files/docs/
Yapay Zeka Caginda._Hukuk2012pdf. s.79 (Erisim Tarihi: 22.12.2020) ‘I

* BENTHAM, Jeremy, "Panoptikon Gézin Iktidan” ( Ceviri: COBAN, Baris & OZARSLAN, Zeynep), 3.Baski, Su Yayinlari, Istanbul. 2019 s.



Yapay Zekd Caginda Hukuk
A. DONUSEN IS YERI UYGULAMALARI

Can Sozer & Yigit Acar

Ddndsen is yeri uygulamalarini irdelemek, dncelikle is yeri kavraminin taniminin yapilmasini
gerektirir. Is yeri eskiden, doért duvari ve catisi bulunan, calisanlarin haftanin bes gind
mevcut bulundugu, toplantilarin fiziksel olarak yapildigi gbzle goérultr bir yapryr cagristir-
maktaydi. GUnumuzde is yeri, telefon ve dizUstu bilgisayarimizin bulundugu her yer olarak
nitelendirilebilir durumdadir. Gerek is icin kullanilan teknolojilerin gelismesi ve dijitallesmenin
onem kazanmasi gerekse dunyayi etkisi altina alan pandemi, is yeri uygulamalarini degistir-
di ve dénustirdl. Isveren ve calisanlarn ayak uydurmaya calistiklari, birtakim firsatlarla ve
sorunlarla karsilastiklar bu buyuk déntsum, hukukcular icin de yeni calisma alanlar yarat-
maktadir.

1. ise Alim Siireci
a. Basvuru

Calisanin igverenle iliskisi, ise alim strecinden de dnce, basvuru asamasinda basla-
maktadir. Calisan adaylarinin is ilanlarini gazete gibi geleneksel kanallar disinda elektronik
ortamda bulunan farklh mecralar Gzerinden gérintuledidi ve inceledigi gunumuzde, bas-
vurular da buna paralel olarak yalnizca fiziksel olarak k&git Uzerine basil formatta dedil,
bu elektronik mecralar Uzerinden de yapilabilmektedir. Bu mecralar, e-posta gibi iletisim
kanallari, kariyer temali internet siteleri veya isverenlerin sosyal medya hesaplari gibi
mecralar olabilmektedir. Bu mecralardan bir ya da birden fazlasini tercih etmeyip kendi
hazirladigi ve is basvurularna dzguledigi platformlar araciligiyla is ilani ve basvuru
sUreclerini yaruten isverenlerin sayisi da giderek artmaktadir. S6z konusu platformlar
Uzerinde isverenin detayli soru formlari ve testleri de bulunabilmektedir. Bu platformlar ile
isverenler adeta bir calisan aday! sadakati yaratmaya calismakta, calisan adaylarinin
kabul edilmedikleri ilanlardan sonra ¢calisan adaylari yine de iletisimde kalmak isterlerse
guncel ilanlardan calisan adaylarini haberdar edebilmektelerdir.

i. Basvurularin Degerlendirilmesi

SOz konusu platformlar veya diger elektronik mecralar Uzerinden toplanan basvurulari
cogunlukla isverenlerin Insan Kaynaklari alaninda calisan ilgili kisileri veya departmanlari
iInceleyip ehyor olsa da bu elemede yapay zekd teknoloylennden yararlanan isverenler de
mevcuttur. Isverenlerin kullandidi yapay zekd teknolojileri, Insan Kaynaklar alaninda calisan
kisiler icin zaman ve efor tasarrufu saglamaktadir. Bu yapay zekd teknolojilerinin bazilar
sohbet botlarini kullanarak calisan adayi ile ik gérasmeyi gerceklestirmekte ve calisan
adayinin acik olan pozisyona uygunlugunu degerlendirirken, bazilari isveren tarafindan ise
alindiklar takdirde en basaril olacak calisan adayinin acgik olan pozisyona uyguniugunu
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deJerlendirirken, bazilari isveren tarafindan ise alindiklari takdirde en basaril olacak
calisan adayini secmeye calismakta, bazilar ise ¢calisan adayinin diksiyonunu, konusmo
tarzini ve yuz hareketlerini degerlendirip ideal aday olup olmadiklarina karar vermektedir®.
SOz konusu yapay zekd teknolojileri, isverenin kendisine 6grettigi kistas ve kurallar Gzerin-
den bir inceleme ve eleme gerceklestirebilmekte veya bu inceleme ve elemeyi genel gecer
istatistiki bilgiler Gzerinden de yapabilmektedir. Bu durum bazi érneklerde yapay zekdnin
yaptigi secimlerde belli etnik gruplarin, yas gruplarinin veya cinsiyetin digerlerine tercih
edildigi sonuclar ortaya cikarmis, isverenleri yapay zek&nin édnyargisi ile karsi karsiya birak-
mis ve tartisma konusu olmustur. Bu tur istenmeyen onyargili sonuclara ulasan yapay zekd
teknolojilerinin &nyargisini kirmaya ve objektif sonuclara ulasmasina yardim etmeye
calisan yazilimlar da dretilmektedir.

ii. Ise Alim Siirecinin Unsurlan

KUcuk ve orta dlcekli isletmeler ile yeni girisimler daha kisa stren ve daha hizli sonuclanan
Ise alim sureclerini tercin ederken, buyuk isletmeler, holdingler ve bilhassa cok uluslu
sirketler daha uzun suren, daha yavas sonuclanan, icinde denemeye, sorgulamaya ve
hatta pratige donuk 6geler icermekte olan bircok unsuru barindiran detayli strecleri tercih
etmektedir. Streclerin uzunlugu cok uluslu sirketlerde burokratik karar verme mekanizma-
larinin varligr ve/veya ise alim kararlarinin yurt disinda ve merkezi bir sekilde veriliyor olmasi
gibi sebeplerden de kaynaklanabilmektedir. Calisan adayiyla yalnizca tek bir gérismenin
yapildigi hizli ise alim streclerine artik neredeyse rastlanmamakta, cok asamali streclerin
sayisinin arttigr gdzlemlenmektedir. Bu cok asamali streclerde calisan adaylari sézlu, yazili,
toplu, gruplar halinde ve bire bir pek cok mulakattan ve testten gecmekte, bilgi, beceri ve
deneyimlerini isverene gdsterebilmek icin rekabetci bir ortamda ugras vermektedirler.
Surecteki bazi mulakat ve testler yuz ylze gerceklestiri-

irken bazilarn elektronik ortamdaki haberlesme araclar vasitasiyla gerceklestiriimektedir.
Gerceklestirilen bu testlerin bazi grup insanlar disladigina ydnelik birtakim tartismalarin
mevcut oldugu, 6rnedin Amerika Birlesik Devletlerinde azinlik gruplarin testlerde genele
gbre daha basarisiz olduklarinin tespit edilmis oldugu ve bunun ise alim strecinde calisan
adaylarini teste tabi tutan isverenler nezdinde azinlik gruplara mensup calisan adaylarini
daha dezavantajli konumda biraktidr ileri strilmektedir’.

iii. Ise Alim Surecinde Kisisel Veriler

Asamalari sayica artan ve sonuca ulasma suresi gittikce uzayan ise alim surecleri isve-
renlerin calisan adayi ile ilgili topladigi ve islediQi kisisel verilerin yogunlugunu ve cesidini de
artirmaktadir. Geleneksel olarak nitelendirilebilecek bir ise alim strecinde calisan
adayindan toplanan veriler cogunlukla 6zgecmis icerisinde yer alan bilgiler (fotograf,
kimlik bilgileri, mesleki gecmis ve editim gecmisi gibi), referans bilgisi ve adli sicil kaydi

gibi bilgilerden ibarettir.

“RAUB, McKenzie, Bots, Bias and Big Data: Artificial Intelligence, Algorithmic Bias and Disparate Impact Liability in Hiring Practic-
es, Arkansas Law Review, 71(2), 2018, s.529-570, https://coreac.uk/download/pdf/215462495.pdf (Erisim Tarihi: 22.12.2020)

AUTHOR David & SCARBOROUGH. David, Does Job lesting Harm Minority Workers? Evidence from Retail Establishments, The 3
Quarterly Journal of Economics, 2008, s.219-277 http://economics.mitedu/fles/59% (Erisim Tarihi: 22.12.2020).
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Gunumuzde ise alim sureclerinde toplanan veriler bunun dtesine gecmekte, kisilik veyao
davranis analizi, ses ve/veya gorintl kaydi iceren sunumlar ve hatta 6zel nitelikli kisisel veri
niteliginde olan saglik verisi veya dernek Uyeligi verisi gibi veriler de isverenler tarafindan
calisan adaylarindan toplanabilmektedir. Calisan adayinin calisacagdi isyeri ortami (ofis,
fabrika, saha gibi) calisan adayi ile ilgili toplanacak verilerin yodunlugunu ve ¢esidini
etkileyebilmekte, 6rnegin fabrikalarda veya tehlikeli is veya Uretim sahalarinda ¢calisacak
kisilerden daha farkli icerik ve yogunlukta kisisel veriler toplanmasi gerekebilmektedir.
Bilhassa gelismekte olan is sagligi ve guvenligi uygulamalari ve ilgili mevzuat, bu tar
verlerde calisacak kisilerden cok cesitli saglk bilgilerinin toplanmasini zorunlu kilmaktadir.
Dogrudan calisan adaylarindan toplanmamakla birlikte, gerek is basvurularinin incelenmesi
ve elenmesi asamasinda gerekse ise alim surecinde calisan adayina iliskin, insan kaynaklari
ve/veya ise alimi yapan is biriminin ilgili calisan adayi hakkindaki gdzlem, izlenim ve
dusuncelerini yansitan notlar ve degerlendirmeleri de s&z konusu calisan adayi ile ilgili
kisisel veri niteligindedir.

iv. Ise Alim Siirecinde Kisisel Verilerin Yurtdisina Aktariimasi

Cok uluslu sirketlerin bazilarinin ise alim ile ilgili karar mekanizmalarinin yurt disinda yerlesik
Ust veya kardes sirketler olmasi, calisan adayi ve sonraki asamada calisan verilerinin
Turkiye'de yerlesik isveren tarafindan yurt disina aktariimasini gerektirmektedir®. Kimi zaman
kisisel veri Turkiye'de yerlesik bir isveren tarafindan yurt disina aktariimamakta, dogrudan
yurt disindaki sirketin yonettigi is basvuru platformu aracihidiyla yurt disinda toplanmaktadir.
Ise basvuru ve alim prosedurlerine ek olarak, calisanin isverenin blinyesinde calistigi stre
boyunca deneyimledigi performans degerlendirmesi, terfi ve yan haklarin tespiti gibi bazi
Insan Kaynaklar uygulamalari da dodrudan yurt disindan yodnetilebilmektedir. Yurtdisino
aktarilan veya yurt disinda toplanan kisisel veriler, isverenlerin yurt disinda yerlesik Gst veya
kardes sirketleri haricinde, Gguncu taraf hizmet saglayicilarin sunucularinda ve bulut
sistemlerinde de saklanabilmekte ve islenebilmektedir. Ornedin, ise alim stirecinde elektronik
ortamdaki haberlesme araclarn vasitasiyla gerceklestirilen malakatlarin cogunda ¢alisan
adaylarinin gérintu ve ses kayitlari yurt disinda toplanmaktadir. Calisan adayi ve calisan
adaylarinin kisisel verilerinin yurt disina aktarnlmasi, kisisel verilerin korunmasi hukuku
anlaminda aydinlatma ve acik riza gibi birtakim aksiyonlarin alinmasi zorunlulugunu
beraberinde getirmektedir.

v. Ise Alim Siirecinde Sézlesmelerin imzalanmasi

Ise alim stirecinin sonunda isverenin ¢calisan adayini ise alma kararini vermesi Uzerine
isverenle calisan adayi arasinda is sdzlesmesi imzalanmakta ve ¢calisan adayi calisan
statlsunt kazanmaktadir. Geleneksel ise alim surecinde yalnizca is sézlesmesinin imzalan-
masi yeterli iken gunimuzde isveren tarafindan calisan adayina imzalatiimak istenen pek
cok baska belge ile karsilasiimaktadir. Bu belgelere isverenin kisisel verilerin korunmasi
hukuku anlaminda calisana imzalatma gerekliligi ile karsi karsiya kaldigi belgeler, isverenin

*Yurtdisina veri aktanminina iliskin detayll bilgi icin bkz. DULGER, M. Volkan, “Kisisel Verilerin Korunmasi Hukuku”, 2. Baski, Hukuk
Akademisi. Istanbul. 2019 s.328.
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sirket politikalarn dogrultusunda calisana imzalatmak istedigi, rasvet karsiti uygulamalara,
sirket davranis kurallarina, gesitlilik ve kapsayicilik ile ilgili politikalar ve/veya cihaz/arag
teslimine iliskin belgeler 6rnek verilebilir. Imzalatilan belgelerin sayisi artarken, séz konusu
belgelerin imzalanma ydntemi de dedisiklik gosterebilmektedir. Geleneksel ise alim
surecinde is sbzlesmesi ve diger belgeler islak imza ile imzalanirken gunumuzde isverenler
e-imza ve mobil imza gibi elektronik strecleri de tercih edebilmektedirler. S6z konusu
belgelerin onay ifadeleri ve/veya kutucuklar ile onaylanmasina 6zgulenmis elektronik
olatformlarin kullaniimasi da mumkin olmaktadir. E-imza uygulamalarinin isverenlerce daha
sik kullaniimaya baslanmasi, hukukumuzdaki basit e-imza ve guvenli e-imza ayriminin
isverenlerce dikkatlice incelenmesi gerekliligine isaret etmektedir.

2. Is yerine Giris Kontrolii
i. Is yerine Giris Kontrolii Mekanizmalari

s yerlerinde c¢alisan sayilarinin artisi ve bilhassa plaza binalarinda ve is yeri komplekslerinde
cok sayida sirketin isyerinin bir arada bulunuyor olmasi, is yeri ve calisan gtvenligi acisindan
isvereni yeni is yerine giris kontrolt mekanizmalari arayisina itmistir. Is yerine giris kontroli
geleneksel olarak calisani tespit ve teyit etme amaclh kimlik ve/veya isim kontrold, sifre ile
Qiris veya karth gecis sisteminden ibaret iken gunimuzde is yerine giris kontrolt denilince
parmak izi, avug ici izi, retina taramasi ve yuz taramasi gibi farkl uygulamalar da akla
gelmektedir. Calisanlar haricinde is yerine girmesi gereken ziyaretciler (tedarikci calisani
veya musteri gibi) icin ise daha ziyade isim kaydl, kimlik alikonulmasi ve kart verilmesi gibi
geleneksel yontemler tercih edilmektedir. Is yerine giris kontroliinde givenlik gorevlisi
ve/veya resepsiyonist gibi kisilerin sahsen gerceklestirdikleri kontrol uygulamalarina ek
olarak yapay zekdyi kullanan algilama ve tanima teknolojileri de siklikla kullaniimaya
baslanmistir.

ii. Isyerine Giriste Toplanan Kisisel Veriler

s yerine giris kontroll mekanizmalar geleneksel olarak calisanin veya ziyaretcinin ismi, soy
iIsmi, ziyaret tarihi ve saati gibi bazi kisisel verilerin toplanmasini icerir. Ziyaretciler icin buna
ek olarak ziyaretcinin calistigr kurum ve unvani gibi kisisel veriler de toplanmaktadir. Birtakim
glvenlik gerekceleri ile T.C. kimlik numarasi ve/veya imza toplayan is yerlerine de
rastlanmaktadir. Hatta Uretim tesislerinde ve sirket merkezlerinde tedarik¢i calisanlarindan is
veri girisinde adli sicil kaydi toplanmasi ydonunde yayginlasan bir uygulama do
gbzlemlenmektedir. Degisen uygulamalarla birlikte, parmak izi, avug ici izi, retina taramasi
ve yuz taramasi gibi biyometrik veri olarak sayilabilecek dzel nitelikli kisisel veri niteligindeki
veriler de toplanmakta’, bu veriler gerek yurt icinde gerekse yurt disinda sunucularda ve
bulut hizmetleri Gzerinde saklanmaktadir. Giderek yayginlasan baska bir uygulama da
goruntl ve/veya ses kaydi alabilen guvenlik kameralarinin is yeri girislerinde

‘Ozel nitelikli kisisel verilerin islenme sartlari ile ilgili detayl bilgi icin bkz. KUZECI, Elif, “Kisisel Verilerin Korunmasi”, 3. Baski, Turhan
Kitabevi Ankara. 2019 s. 246 AYOZGER ONGUN, Cigdem, “Kisisel Verilerin Korunmasi Hukuku: Elektronik Haberlesme Sektorine flf§/<,fn
Ozel Duzenlemeler Dahil”, 2. Baski, Beta Yayinlar, Istanbul, 2019 s.24. 5
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konumlandirilmasi ve is yeri giris kontroltne iliskin duzenli olarak kayit almasidir. Tum bu ve
benzeri verilerin isveren tarafindan toplanmasi ve islenmesi, kisisel verilerin korunmasi hukuku
anlaminda isverenin birtakim yuktmltlUklerini gbzden gecirmesini gerektirmektedir.

jiii. Is yerine Giriste Toplanan Kisisel Saglik Verileri

Pandemi streci, isverenler tarafindan is yeri girislerinde calisanlarin ve/veya ziyaretcilerin
ates dlcumlerinin yapilmasini gundeme getirmistir ve bu uygulama kisa zamanda neredeyse
her sektdrde yayginlasmistir. S6z konusu ates dlctmileri st dlcen kameralar veya manuel
olarak ates dlcum cihazlaryla yapiimaktadir. Kimi isverenler ates dlcumlerini isim, soy isim,
ziyaret tarihi ve saati gibi baska kisisel verilerle birlikte kagit ortaminda veya elektronik
ortamda kayit etmekte, kimi isverenler ise yalnizca anlik élcimler ile yetinmekte ve herhangi
bir kayit faaliyeti gerceklestirmemektedir. Ates dlcumu neticesinde belli bir degerin Uzerinde
atesi oldudu tespit edilen kisiler uyariimakta, is yerlerine alinmamakta ve/veya sadlik kuru-
luslarina yénlendirilmektedirler. Ates dlcimu, gerceklestirilen uygulamanin kapsamina gore
isverenleri aydinlatma yukUimluligunin yerine getirilmesi ve/veya acik riza alinmasi gibi bazi
aksiyonlara itmistir.

3. Is yeri Igerisinde Goézetim

i Calisanlarin Goézetimi

s yeri icerisinde gdzetim geleneksel olarak, is yeri ve calisan giivenliginin sagdlanmasi
bakimindan calisanlarin fiziksel olarak sahsen izlenmesi ve gorintl ve/veya ses kaydi ala-
bilen guvenlik kameralarinin is yerinin icerisinde muhtelif yerlere konumlandirilarak gbzetim
faaliyetinin bu kameralar tarafindan gerceklestiriimesinden ibarettir. GUnumuuzde calisan-
larin gbzetimi yalnizca kameralar aracihgiyla gérintt alinmasina degil, ayni zamandao
alinan goéruntuleri irdeleyip anlamlandirabilen ve calisanin performansi ve ruhsal durumu
hakkinda birtakim sonuclara ulasabilen yapay zekd teknolojilerine de isaret etmektedir.
Ornegin, bir calisanin ¢calistigi tretim tesisinde her giin ruhsal durumunun ytz mimikleri ve
jestleri araciligiyla tespit edilmesi, sirketin ilgili Gretim tesisindeki calisma verimini artirmak
adina ilgili calisanla ilgili birtakim aksiyonlar almasini elverisli kilmaktadir. Benzer bir sekilde
alinan géruntuleri analiz eden yapay zekd teknolojileri araciligiyla ¢calisanin koruyucu
donanim takip takmadigi kolayca tespit edilebilmekte ve takmadidi takdirde uyarilabilmek-
tedir®. Yapay zekd teknolojileri ayrica, calisanin intiyac molalarinin sayisini ve sikhdini tespit
etmek, calisanlarin telefonla veya isyeri icerisinde birbirleriyle konusurken kullandiklar
seslerini analiz ederek o gunku stres duzeylerini tespit etmek ve calisanin gonderdigi
e-postalarin icerigini analiz ederek calisma istegi ve motivasyonunu tespit etmek gibi

baskaca alanlarda da kullaniimaya baslanmistir.

Calisanin e-postalarnin izlenmesi ve analiz edilmesi yalnizca calisma istegi ve
motivasyonunu tespit etmek icin dedil, sirket ici sorusturmalar kapsaminda bir veya birden
fazla calisan tarafindan iddia edilmis bulunan bir hukuka aykirihigin tespit edilmesi veya

"ZUECO, Irine, Will Al Solve Your Workplace Safety Problems? Prosapien, 2020, (https://www.pro-sapien.com/blog/ai-solve-safe-
ty-problems/, (Erisim Tarihi: 22.712.2020) 6
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calisanlarin birbirleriyle, isveren sirketin distribUtorleriyle veya rakipleriyle rekabeti kisitlayici
ve onleyici yazismalarda bulunup bulunmadiklarinin tespiti icin de gerceklestiriliyor olabilir.
SOz konusu izleme isverenin bdyle bir izleme faaliyeti ile gdreviendirdigi bir veya birden fazlo
calisani veya disaridan destek alinan bir sirket veya hukuk burosu tarafindan da
gerceklestirilebilecedi gibi, yapay zekd teknoloijileri kullanilarak da gerceklestirilebilir.
Calisanin e-postalarina ek olarak, isvereni tarafindan profesyonel olarak kullanimi icin
kendisine verilmis olan mobil cihaz ve dizUstu bilgisayar gibi aygitlar Gzerinde kaydettidi
dosyalar ile mesajlasma uygulamalar Gzerinden de izleme faaliyetleri gerceklestirilebilmek-
tedir. Gerceklestirilen bu izleme faaliyetleri dogrultusunda calisan ile ilgili birtakim kapsamili
degerlendirmeler yapilabilmekte ve hatta Insan Kaynaklar anlaminda birtakim aksiyonlar
da alinabilmektedir.

s yeri kavraminin sinirlarinin genisledidi giinimizde calisanin gdzetimi, fiziksel kameralarin
yani sira, isveren tarafindan ¢alisanin is amach kullanimi icin calisana verilen cep telefonu ve
tablet gibi mobil cihazlar aracihgiyla da gerceklestirilebilmektedir. GUnUmuzde yayginiasan
bir baska uygulama da mobil cihazlara uygulama olarak indirilebilen ve calisanlarin afet
gibi acil durumlarda tek tusla yardim isteyebildigi veya yine tek tusla guvende oldugunu
bildirebildigi yazilimlardir. Bilhassa saha veya magaza calisani fazla sayida olan sirketlerin
bu tur yazilimlari, calisan guvenligini saglamak ve veri akisini hizlandirmak ading, yaygin
olarak kullanmaya basladigi gbzlemlenmektedir.

Isverenler tarafindan gerek calisanlarinin, soézlesmeli calisanlarinin ve stajyerlerinin gerekse
taseron firmalarin bordrosunda bulunan ve isverenin bordrolu calisani konumunda olmayan
kisilerin calisma sikhiklarini ve surelerini denetlemek icin kullandiklar zaman &lcim yazilim ve
cihazlarinin kullanimi da yayginlasmakta, bu kisilere yapilan ddemeler ve zaman olarak bu
ddemelerin karsiiginin alinigp alinmadigr hususu isverenler tarafindan siki bir sekilde
denetlenebilmektedir’. Buna ek olarak, calisanin mesai saatleri icerisinde is bilgisayarnda
veya mobil cihazinda yuklt olan tarayici Gzerinden ziyaret ettigi internet sitelerinin gerek
calisan verimliligini yUksek bir seviyede tutmak gerekse hukuka ve/veya ahlaka aykiri icerik
barindiran internet sitelerinin ziyaret edilmesini 6nlemek amaciyla izlenmesi ve kaydinin
tutulmasi da séz konusu olabilmektedir'®. Ulkemizde de ilgili yiksek mahkeme kararlari
incelendiginde, isverenlerin kendilerine ait calisanlarca kullanilan bilgisayar ve elektronik
e-posta adresleri inceleme yetkisi bulundugu kabul edilmektedir. Bununla beraber, asadido
detaylica aciklanacagi Uzere, bu yetkinin hukuka uygun ve o6lcult olarak kullaniimasi ile
cahsanlarin temel hak ve &zgurlUklerine riayet edilmesi gibi hususlara ayrica dikkat edilmesi
gerekmektedir'.

"MATEESCO, Alexandra & NGUYEN, Aiha, Explainer: Workplace Monitoring & Surveillance, Data & Society, 2019 s.1-18
https://datasociety.net/wp-content/uploads/2019/02/DS_Workplace Monitoring_Surveillance Explainerpdf, (Erisim Tarihi: 22.12.2020).

"“SRHM, Managing Workplace Monitoring and Surveillance, SRHM, 2019 httos://www.shrm.org/resourcesandtools/tools-and-
samples/toolkits/pages/workplaceprivacy.asex, (Erisim Tarihi: 22.12.2020) 7
"Yargitay, 22. HD. 192016, E. 2016/6321, K. 2016/13143.
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Calisanlarin artan bir sekilde yapay zekd teknolojileri kullaniimak suretiyle izlenmelerinin
calsan Uzerinde strese ve gerek fiziksel gerek psikolojik bazi stres kaynakl saglik sorunlarino
yol acabileceqi ileri sUrtlmusttr. Buna ek olarak, artan calisan gbzetimi uygulamalarinin
kisisel verilerin korunmassi ve 6zel hayatin gizliligi Uzerindeki etkileri de akademisyenler ve
yazarlar tarafindan siklikla tartisimaktadir. Bununla beraber, calisanlarin izlemeye tabi
tutulacaklan yonundeki beklentilerinin teknolojinin gelisimi ve is yasaminin evrimi ile dogru
orantil bir sekilde arttigi ve bu tur izlemeleri olagan karsilamaya basladiklar ydninde
argumanlar da dile getirilmistir. Guvenlik kameralarindan e-posta izleme faaliyetlerine
kadar genis bir spektrumda karsilasabildigimiz sz konusu izleme faaliyetlerine iliskin olarak
birtakim hukuki dtizenlemeler getiren veya yuksek mahkemeleri bu konuda cesitli kararlar
veren ulkeler mevcuttur.

Bu tar hukuki duzenlemelerde ve mahkeme kararlarinda gerek isverenin hukuken korunabilir
menfaatleri gerekse calisanlarin gizliligi, 6zel hayata saygi ve kigisel verilerinin korunmasini
isteme haklar dikkate alinabilmektedir ® ™ . Avrupa Insan Haklar Mahkemesi (AIHM)
mesleki hayatin 6zel hayat kavrami disinda tutulmamasi gerektigini ve bireylerin kimligini
olusturmasinin ve sosyallesmesinin &nemli bir araci olan dis dunyayla iliski kurma hakkini
bireyin is cevresini de kapsadigini ifade etmektedir’®. s yerinde gdzetime iliskin olarak AIHM,
B&rbulescu/Romanya kararinda ¢alisanin iletisiminin isveren tarafindan denetlenmesinde
dikkate alinacak hususlari belirlemis, bu kapsamda isverenin denetleme ydntemleri
hakkinda calisant dnceden bilgilendirip bilgilendirmedigi, yapilan incelemelerin kapsami ile
lletisimin denetlenmesi strecinde calisanin mahremiyetine ne dlcide mudahale edildidi gibi
hususlarn ayrica gozetiimesi gerektigini ifade etmistir'”.

Anayasa Mahkemesi de konu ile ilgili yakin tarihli bir kararinda, isyerinde gerceklestirilen
gbzetim faaliyetleri bakimindan benzer ilkelerin altini ¢cizmis, calisanlarin bilgilendiriimesi,
temel hak ve hurriyetler ile mtudahalenin kisi Gzerindeki sonuclart arasinda bir denge
gbzetilmesi, bu anlamda amacla baglantili, sinirli ve 6lculd mudahalede bulunulmasi ve
istenilen amaca baska yontemlerle ulasilip ulasilamayacagi gibi kriterlerin degerlendirilmesi
gerektigini belirtmistir'®

“BOEHMER, Robert G., Artificial Monitoring and Surveillance of Employees: The Fine Line Dividing the Prudently Managed Enter-
prise form the Modern Sweatshop, DePaul Law Review, 41(3), 1992, s.739-819 https://core.ac.uk/download/pdf/232967416.0df.
(Erisim Tarihi: 22.12.2020)

“PALLOT, Libby & KENNEDY, Russell, Australia, Debate over Use of Surveillance Shifts in Employers’ Favor, SRHM, 2018,
https://www.shrm.org/resourcesandtools/legal-and-compliance/employment-law/pages/global-australia-surveillance.aspx,
(Erisim Tarihi: 22.12.2020)

“GARNER, E., Germany: Employee Monitoring Ruled Unlawful, SRHM, 2017 https://www.shrm.org/resourcesandtools/
legal-and-compliance/employment-law/pages/germany-employee-monitoring-unlawful.aspx, (Erisim Tarihi: 22.12.2020)

PTHOMPSON, Sarah & WOODS McGuire, EU Court: Employee E-mail Monitoring May Not Breach Privacy Rights, SRHM, 2016,
httos://www.shrm.org/resourcesandtools/legal-and-complance/
employment-law/pages/germany-employee-monitoring-unlawful.aspx, (Erisim Tarihi: 22.12.2020)

"YAIHM, Nietmiz/Almanya, B. No: 137/1088, 16/12/1992: Ozpinar Tirkiye, B. No: 20999/04, 19/10/2010; Campagnano/Italya, B. No:
/7955/01, 23/3/2006,)

YAIHM, Barbulescu/Romanya [BD] B. No: 61496,/08, 5/9/2017

"SAYM, B. No 2016/13010, 17/9/2020
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ii. Cahsanlarin Ara¢larda Gozetim

Yukarida anilan cihazlara ek olarak, yalnizca gbzetim amacina 6zgulenmis &zel cihazlar da
mevcuttur'” ve bilhassa calisana is amaciyla veya yan hak olarak tesis edilmis sirket
araclarninda yaygin olarak kullaniimaktadir. Bu cihazlar gtzergdh, konum, yakit tUketimi,
mola noktalar, mola suresi ve hatta sdrus teknidi gibi bilgileri kaydedebilmektedir®®. Séz
konusu araclarin icine ve disina yerlestirilen kameralar da ayni sekilde kayit alabilmekte,
arag¢ suren calisanin emniyet kemeri takip takmama durumunu veya trafik kurallarina riayet
edip etmiyor olusunu tespit edebilmektedir. Araclardan toplanan bilgiler calisanlar ile ilgili
Insan Kaynaklari streclerine konu edilebilmekte, bu bilgiler neticesinde calisan hakkindo
olumlu veya olumsuz birtakim dederlendirmeler yapilabilmekte ve kararlar verilebilmektedir.

Sonuc olarak, yukarnda cesitli uygulama érnekleri ile aciklandigi Uzere, gelisen teknolojilerin
Isverenler tarafindan isciler zerinde surekli bir gdzetim amaciyla tercih edilmesi, iscilerin
mahremiyet hakki ve buna bagli olarak veri koruma hakkini sinirlayabilmektedir. Ozellikle
COVID-19 salgini surecinde farkhlasan calisma modellerinin bu gbzetim egilimini artirdig
gorulmekte ve bu cercevede is yerinde gelisen teknoloji kullaniminin yeniden gbzden geciril-
mesi ihtiyact ortaya cikmaktadir.

B. COVID-19 PANDEMI SURECINDE IS YERI UYGULAMALARI
VE TEKNOLOJI KULLANIMINA OZGU RISKLER VE TAVSIYELER

Tugrul Sevim & Selen Zengin

COVID-19 salgini, kamu kurum ve kuruluslarinin yani sira 6zel sektor is yerlerini de ¢calisan-
larinin ve is iliskisi icinde bulundugu tcuncu taraflarin saghginin korunmasi amaciyla
tedbirler uygulamaya yoneltmistir. Kamu sagliginin korunmasi amaciyla alinan énlemler &zel
sektdr is yerlerinde, is yerinde fiili calismaya tamamen veya kismen ara verilmesini ve uzak-
tan calisma modeline gecilmesini gerektirmistir. Uretim ve operasyonel faaliyetlere mimkiin
oldugu oélcude sureklilik kazandirilmasi adina is yerinde farkl calisma duzenlerini ve is yeri
uygulamalarini zorunlu hale getirmistir. Onlemlerin temelinde is yerinde veya isin geredi
olarak is yeri disinda yuruttlen faaliyetlerde sosyal temasin azaltilmasi konumlandigindan,
iIsverenler olagan calisma duzeninin yerini almaya veya mevcut calisma duzeni icerisinde
calsan sagligini korumaya elverisli teknoloji cozumlerine ydnelmislerdir.

Kullanim alanlari 6zelinde bir ayrima gidildiginde bu teknoloji ¢cdzumlerini, uzaktan ¢calismao
modeline 6zgu teknoloji cdzumleri ve is yerinde fiili calismaya devam edilmesi sebebiyle
salginin &nlenmesi icin gerekli tedbirlere uyulmasini saglamaya yardimeir ¢cézimler olarak
incelemek mumkun olabilecektir.

"ARTICLE 29 DATA PROTECTION WORKING GROUP. Opinion 2/2017 on Data Processing at Work, Briksel, 2017 s.12-13, https://eceuropa.eu/
newsroom/document.cim?doc _id=45631, (Erisim Tarihi: 22.12.2020)
Boehmer, R. G, 5.739-819 ®
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1. Uzaktan Galisma Modeli Ozelinde Déniisen is yeri Uygulamalari

10 Haziran 2003 tarih ve 25134 sayill Resmi Gazete'de yayimlanarak yarurltige giren, 4857
sayill Is Kanunu'nun 14'Gnct maddesinde 2016 yilinda yapilan degisiklikle®' is ve calisma
mevzuatina giren uzaktan calisma kavrami, iscinin, isveren tarafindan olusturulan is
organizasyonu kapsaminda is gorme edimini evinde ya da teknolojik iletisim araclari ile is
veri disinda yerine getirmesi esasina dayall ve yazil olarak kurulan is iliskisini ifade edecek
sekilde tanimlanmistir. Bu tanim dogrultusunda, teknolojik araclarn uzaktan calisma iliskisi
anlaminda is gbrme ediminin yerine getiriimesine iliskin unsurlarindan biri oldugu sonucuna
ulasiimaktadir.

Uzaktan calisma pratigini mumkdn kilan unsurlardan biri olmanin yaninda, is yerinde fili
calismadan uzaktan calismaya gecisi kolaylastiran unsurlarnn basinda da dijitallesmenin ve
uygun teknolojik altyapi, cihaz ve araclarin geldigi gérulmektedir. Bu noktadan hareketle,
kUresel anlamda icinde bulunan olagan disi calisma kosullarina adaptasyonda halihazirda
fiziksel ortamdaki is streclerini dijital ortama tasimis ve operasyonel intiyaclarina uygun
teknoloji yatinmlarini gerceklestirmis olan is yerlerinin stratejik bir avantaj kazandigy

sOylenebilecektir.

Uygun teknolojik araclara sahip olmakla birlikte calisanlarin bunlarin kullanimi icin gerekli
eQitimlere tabi tutulmadigi is yerlerinde, yeni calisma modelini uygulamaya geciste, is
surekliliginin saglanamamasinin yaninda, bilgi guvenligi ve kisisel verilerin korunmasi
konularnda da risklerle karsilasiimistir.

Bu risklerin tespiti ve uygulama onerilerinin degerlendirilmesi adina uzaktan calisma iliskisi
cercevesinde isverenlerce basvurulan teknolojik araclar, kullanim amacg ve alanlar dzelinde
bir ayrima gidilerek ele alinmaktadir.

i. lletisim ve Haberlesme Odakli Teknolojiler

Uzaktan calisma modelini uygulayan is yerleri bakimindan en yaygin kullanim alanina sahip
olan ¢ozumlerin, calisanlann birbirleriyle ve is iliskisi icerisinde bulunulan Gcuncu taraflarla
haberlesme ve iletisiminin strekliligini sadlayan araclar oldudu sdylenebilecektir®.

SOz konusu uygulamalar, kullanici gizliligine iliskin yuksek risk dizeyine sahip pratiklerinin
yani sira, uygulama kullanicisi konumunda olan is yerleri 6zelinde ortaya cikabilecek genis
Olcekli guvenlik risklerini de beraberinde getirebilecektir. Bilhassa uzaktan calisma modeline
gecen is yerleri ile kullanici profilinde ciddi artis s6z konusu olan bu uygulamalarin, kullanici
gizliligi ve guvenligine iliskin kurallarinin titizlikle incelenmesi ve is yeri organizasyonu icin
hassas nitelikteki bilgi ve belgelerin paylasiimasinda yeterli glvenlik seviyesini temin
ettiginden emin olunmaksizin, bu uygulamalarin tercih edilmemesi tavsiye edilebilecektir?’.

“lgili degisiklik 20 Mayis 2016 tarih ve 29717 sayill Resmi Gazetede yayimlanan 6715 sayili [s Kanunu ile Turkiye Is Kurumu Kanununda Dedisiklik
Yapiimasina Dair Kanun'un 2'nci maddesi uyarinca yapilmistir,
2l ENONARDI, Paul. M., COVID and the New Technologies of Organizing: Digital Exhaust, Digital Footprints, and Artificial Intelligence in the Wake
of Remote Work, Journal of Management Studies, 2020, s.1, https.//onlinelibrarywilevicom/doi/epdf/10.1111/joms.12648. (Erisim Tarihi: 02.02.2021)
“GOODYEAR, Michael, The Dark Side of Videoconferencing: The Privacy Tribulations of Zoom and the Fragmented State of U.S. Data Privacy
[Law. Houston Law Review, Vol 10, No. 3, 2020, s./6- 9/ 10
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Nitekim, Uluslararasi Calisma Orgiitii’'niin (ILO) yayimlamis oldugu COVID-19 Salgini Sureci
ve Sonrasinda Uzaktan Calismaya lliskin Uygulama Rehberi’'nde video konferans, arama ve
mesajlasma uygulamalarinin kullanim sikligina dikkat cekilmis; is yeri organizasyonundao
teknolojik cozumlerin ve araclarin kullanima iliskin olarak, kurum ici teknoloji kaynagi
ihtiyaclarinin belirlenmesi, calisanlarnn teknoloji yetkinlikleri dogrultusunda egitimlerin
verilmesi, kurum ici politikalarnn teknoloji araclarini ve kullanici kisisel cihazlarini da
kapsayacak sekilde belirlenmesi, calisanlara gerekli teknik destedin saglanmasi, kisisel
verilerin korunmasi konusunda egitimlerin verilmesi ve kisisel verilerin korunmasina iligkin
duzenlemelere uyum saglanmasi hususlar vurgulanmistir®®.

. Erisim Guvenligine Iliskin Teknolojiler

letisim ve haberlesme odakli teknoloji coztimlerini ortak calisma alanlarina ve kurumsal
aglara guvenli erisim saglamaya elverisli teknolojilerin takip ettigi ifade edilebilecektir. Her
ne kadar bilgi guvenligi yonetimine iliskin kurumsal politika ve prosedurleri tatbik eden

s yerleri bakimindan bu teknoloji cozUumleri halinazirda kullaniliyor olsa da bilgi guvenlidi,
erisim yetki ve kontrolU, veri siniflandirma, veri kaybi dnleme, sifreleme ve anahtar yonetimi
gibi konularda yerlesik guvenlik kurallar veya yeterli teknik altyapiya sahip olmayan sirketler
bakimindan da uygulama ihtiyact guandeme gelmistir.

Bu dogrultuda isverenlerin karsi karsiya kalabilecegi guvenlik risklerinin, calisanlarin kisisel
cihazlarindan belirli ortak alanag, dizine, sisteme, uygulamaya vb. erisim saglayabilmeler;
adina gecici olarak yetki tanimlandigi durumlarda; calisanlarin kurum ici guvenlik kurallari
gereqi yalnizca isverence tahsis edilen cihazlar vasitasiyla erisim sagladigi durumlara kiyas-
la daha yilksek olacadini sdylemek mimkindur®®. Dolayisiyla, cihaz ve ad guvenligine iliskin
risklerin yonetilmesi amaciyla isverenler tarafindan, kurum ici politika, prosedur ve kurallarin
olusturulmasi ve bunlarin etkin bir sekilde yonetilmesine elverisli yapilarin kurulmasi tavsiye
edilebilecektir. Bunun yaninda, kullanicilarin muhtemel guvenlik riskleri hakkinda bilgilendiril-
mesi ve bu risklerin en aza indirgenmesini temin edecek tedbirlerin uygulanmasi konusunda
duzenli egitimlere tabi tutulmasi ®nem arz edecektir®®.

Isverenlerce ag, uygulama ve kullanici cihazlarnnin givenligine iliskin risklerin ydnetilmesi
amacliyla kurumsal politika ve prosedurlerin uygulamaya alinmasi ve mevcut guvenlik
risklerine ydnelik egitim ve farkindalik artincr calismalarin yapilmasina yonelik idari
tedbirlerin alinmadidi durumlarda, 7 Nisan 2016 tarih ve 29677 sayill Resmi Gazete'de
yvayimlanarak yururlige giren 6698 savyil Kisisel Verilerin Korunmasi Kanunu'nun (6698 sayili
Kanun”) 12'nci maddesinde duzenlenen veri guvenligine iliskin yukumltliklerin yerine
getirimemesine bagl hukuki sonuclar ile karsilasilabilecektir. Nitekim, anilan madde

httos://houstonlawreview.org/
article/12850-the-dark-side-of-videoconferencing-the-privacy-tribulations-of-zoom-and-the-fragmented-state-of-u-s-data-privacy-law,
(Erisim Tarihi: 02.02.20217)

“4 INTERNATIONAL LABOUR ORGANIZATION, Teleworking during the COVID-19 pandemic and beyond, A Practical Guide, 2020, s.15-37
https.//wwwilo.org/wemsp5/aroups/public/-—-ed_protect/---protrav/---travail/documents/publication/wems_751232.0df (Erisim Tarihi:

22.12.2020)

* PRANGGONO, Bernardi & ARABO, Abdullahi, COVID-19 Pandemic Cybersecurity Issues, Internet Technology Letters, 2020, s.1-6,
httos://doi.ora/10.1002/itl2.247 (Erisim Tarihi: 22.12.2020)

“Pranggono, B, & Arabo, A., s.4 11
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uyarinca veri sorumlularinin kisisel verilerin hukuka aykir olarak islenmesini 6nlemek, kisisel
verilere hukuka aykiri olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini saglamak
amaclyla uygun guvenlik dizeyini temin etmeye yonelik gerekli her tarlt teknik ve idari
tedbiri almakla yukumlU olduklar dizenlenmistir.

Uzaktan calisma modeli geredi calisanlarin kisisel cihazlarinin is amaclh kullanilabilecedi ve
yeterli guvenlik standartlarini karsilamayan aglar tzerinden kurum ici ortamlara erisim
saglanacagl gdz dnunde bulunduruldugunda, is yeri disindaki kisisel veri iceren elektronik
ortam ve cihazlar bakimindan da ayni guvenlik seviyesinin tesis edilmesi nem
arz edecektir?’.

iii. Cahsanlarin Denetlenmesine Elverisli Teknolojiler

Uzaktan calisma modeline geciste isverenler tarafindan, ydnetim hakki cercevesinde
Iscinin fillen calisip calismadiginin veya kamu saghginin korunmasi amaciyla alinan édnlem-
lerin denetlenmesi gerekceleriyle, 6zel hayatin gizliligine mudahaleci ydontemlere de
basvuruldugu gorulmektedir. Calisma saatleri icinde calisan cihazlanndaki kameralarin
zorunlu olarak acik tutulmasina ve calisanlarin cihazlarina yuklenen ve hatta dogrudan
uzaktan erisim saglanarak belirli araliklarla fotograflarinin cekilmesine iliskin uygulamalar bu
yontemlere dérnek olarak gdsterilebilecektir®®.

Cihaz kameralarini acik tutma zorunluluguna iliskin uygulamalar bakimindan ¢alisanlarin
uygulaomadan haberdar olmasi mimktnken; cinaz kameralarina uzaktan erisiimesi ve
gbruntt alinmasi ile gerceklestirilen izleme faaliyetleri bakimindan uygulamaya yénelik
olarak bilgilendiriimesi s6z konusu olmayacaktir. Nitekim uzak calisma modeline geciste,
kUresel capta isverenlerin, calisanlarin bilgisi dahilinde olmaksizin dizenli takip ve izleme
fonksiyonlari sunan elektronik gbzetleme araclarina da yoneldigi gérulmektedir. Gelisen
teknoloji ile bu elektronik gbzetleme araclari isverenlere, konum takibi, calisanlarcao
kullanilan cihazlardaki klavye hareketlerinin takibi ve ekran goruntulerinin kaydedilmesine
liskin &zellikler ve yapay zekd yetkinlikleri kullanilarak performans analizi sonuclari
saglayabilmektedir®.

Isverenler tarafindan bu teknolojilerin kullanimi, uzaktan calisma kosullarinda is
faaliyetlerinin etkinliginin ve verimliliginin denetlenmesi gerekcesine dayandirilso
da COVID-19 salgini surecinde is yeri ve 6zel alan arasindaki sinirlarin belirsizlesmesi

?’KISISEL VERILERI KORUMA KURUMU, Kisisel Veri Guvenligi Rehberi (Teknik ve Idari Tedbirler), 2078, .20,
httos://wwwkvkk.govitr/vavinlar/veri guvenligi rehberipdf (Erisim Tarihi: 22.12.2020)

BATCHA, Amy, Workplace Surveillance Outside the Workplace: An Analysis of E-Monitoring Remote Employees. The Information System Student
Journal, 2020, s.4-5. https.//www.lse.ac.uk/management/assets/documents/ischannel/Final-Print-iSChannel-Volume-15 pdf#page=4 , (Erisim

Tarihi: 22.12.2020)

“KATSABIAN, Tammy, The Telework Virus: How the COVID-19 Pandemic Has Affected Telework and Exposed Its Implications for Privacy and
Equality, 2020, s.177-19 SSRN 3684702, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3684702 , (Erisim Tarihi: 22.12.2020)
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sebebiyle, calisanlarin 6zel hayatlannin gizliligi Gzerindeki mudahaleci etkisinin, is yerinin
sinirlarini asacadi hususunu dikkate almak gerekecektir™®.

Iscinin denetlenmesine iliskin tim teknolojik araclar bakimindan, isverenin yénetim hakki ve
Iscinin anayasal koruma altina alinmis olan 6zel hayatin gizliligine iliskin hakkr arasindaki
dengenin gdzetilmesi sarttir’. Bu dengenin kurulmasi bakimindan ise iscinin uygulanacak
izleme faaliyetine ve bu faaliyetin sinirlarina iliskin olarak acik bir sekilde bilgilendirilmis ve
6698 sayil Kanun'a uygun olarak aydinlatimis olmasi sarttir.

Ancak, iscinin izleme faaliyeti hakkinda bilgilendirilmis olmasi ve hatta 6698 sayill Kanun
hUukUmlerine uygun olarak acik rizasinin temin edilmis olmasi, isverene gerceklestirilecek
izleme faaliyeti ile ilgili mutlak bir yetki tanimayacaktir. Isverenlerce yiritilecek elektronik
izleme ve takip surecleri kapsamindag, is faaliyetlerinin etkinlik ve verimliliginin dlctlmesi
amaclyla bagdasmayacak dlcekte veri toplanmamasi saglanmali; yurtttlecek faaliyetlerin
gereklilik ve dlcultlik yonuinden degerlendiriimesi ve calisanlarin 6zel hayatin gizliligine
liskin temel hakki Gzerindeki midahaleci etkisinin analiz edilmesi gerekmektedir®.

Bununla birlikte, isverenlere calisanlarini “gizlice izleme" imk&ni saglayan teknoloji
cHzumlerinin kullaniimasinin yonetim hakki kapsaminda dederlendirilmesi de mimkun
olmayacaktir. Nitekim, Yargitay 22. Hukuk Dairesi'nin 7 Mayis 2019 tarihli Karari'nda isverence
iS akdinin hakli nedenle feshine gerekce olusturacak bilgileri, is¢inin bilgisayarina
yerlestirdigi ‘klavye yakalayicisi” adi verilen dzel bir takip programi kullanarak elde ettigi ve
iscinin bu programdan haberdar olmadidi, isverence bu konuda bilgilendirilmedidi, i1scinin
rizasi hilafina tum kayitlarin ézel yahut ise iliskin bilgi ayrimi olmadan isverence gunluk
olarak elde edildiginin anlasiimasi karsisinda, gizlice izleme neticesinde elde edilen bu
bilgilerin fesih sebebi olarak ileri strdlmesinin mumkun olmadigina karar vermistir*>. Anilan
kararda Yargitay, isverenin yonetim hakkinin bir sonucu olarak isciyi elektronik ortamda
izlemesi ve takip etmesinin, iscinin bu izleme hakkinda acikca bilgilendirilmis olmasi sartiylo
mUumkun olduguna kanaat getirmistir.

iv. Is yerinde Fiili Calismaya Gegisle Déniisen Is yeri Uygulamalan

COVID-19 salgini sUrecinde, ticari ve operasyonel faaliyetlerine sureklilik kazandirma ihtiyac
icinde bulunan isverenlerce sinirli is gucu ile is yerinde fiilli caismaya gecilmeye baslanmistir.
s yerinde fiili calismaya geciste salginin dnlenmesi amaciyla gerekli tedbirlerin
uygulanmasini, isverenin calisanlarinin saghgini ve guvenligini saglama ve bu kapsamdaki

LI Tiffany C, Privacy in Pandemic: Law, Technology. and Public Health in the COVID-19 Crisis, Loyola University Chicago Law Journal, 2020,
s.82, SSRN 3620004, https://papers.ssr.com/sol3/papers.ctm?abstract id=3690004, (Erisim Tarihi: 22.12.2020)

SALOISI, Antonio, & GRAMANO, Elene, Artificial intelligence is watching you at work. Digital surveillance, employee monitoring and regulatory
issues in the EU context, Special Issue of Comparative Labor Law & Policy Journal, "Automation, Artificial Intelligence and Labour Protection”,
edited by Valerio De Stefano, 41/1, 2019 s.95-121, SSRN 3399548, https://papers.ssrn.com/sols/papers.cim?abstract id=3399548, (Erisim Tarihi:
22.12.2020)

SCATENACCI Christina, Privacy and Surveillance in the Workplace: Closing the Electronic Surveillance Gap (Doktora tezi, The University of
Western Ontario), 2020, https.//irlib.uwo.ca/cqi/viewcontent.cgi?article=9347&context=etd, (Erisim Tarihi: 22.12.2020)

*Yargitay, 22. HD,, E2017/21857 K.2019/9884, T.75.2019
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risklerin en aza indirgenmesine iliskin yukumluligu cercevesinde dederlendirmek
mMUumMkundur. Bu ézen yukimldligunun bir sonucu olarak isverenler, saglik durumunun ve
tedbirlerin uygulanip uygulanmadiginin kontrolu, is yerinde sosyal temasin ve enfeksiyon
riskinin azaltiimasi amaciyla calisan hareketlerinin izlenmesine yonelik teknoloji ¢cozUmilerini
hayata gecirmeye yonelmislerdir.

v. lsyerinde Calisanlarin Saglik Durumunun Takibine lliskin Uygulamalar

s yerinde fiili calismaya devam edilmesi sebebiyle, COVID-19 salgininin is yerinde bulunan
calsanlara bulasma riskini en aza indirmek ve calisanlarin saghginin korunmasi adina
isverenler, is yerine girislerde ates dlcumu veya belirli durumlarda test yapilmasina iliskin
uygulamalara yaygin olarak basvurmaktadirlar®. Nitekim, 30 Haziran 2012 tarih ve 28339
sayill Resmi Gazete'de yayimlanarak yurirlage giren 6331 sayili Is Saghdg ve Givenlidi
Kanunu ("6331 Sayili Kanun”) uyarinca isveren, calisanlarin isle ilgili sadlik ve gtvenligini
saglamakla ve bu anlamda calisanlarinin saghigina iliskin riskleri en aza indirmekle
yakumluduar.

Ancak COVID-19 salginina iliskin saglik risklerinin mevcudiyetinin tek basina isverenlere
cahsanlarinin saglik durumlarinin duzenli kontrol ve takibi amaciyla mutlak bir yetki
sagladidini sdylemek uygun olmayacaktir. Gerek Avrupa Veri Koruma Kurulu® gerek Kisisel
Verileri Koruma Kurumu®® tarafindan vurgulandidi tzere, calisan sadlik verilerinin islenmesine
iliskin olarak &lcultluk ve veri minimizasyonu ilkelerine uyum saglanmasi gerekmektedir.

Isveren tarafindan calisanlarinin sadlik durumuna iliskin olarak elde edilen bu kayitlar
bakimindan basta kisisel verilerin islenmesinde uyulmasi zorunlu ilkeler olmak Uzere, 6698
sayill Kanun htkumlerine uygun hareket edilmesi gerekmekte; 6zel nitelikli kisisel verilerden
olmasi sebebiyle, saglik verilerinin islenmesi, saklanmasi ve Ucuncu taraflarla paylasimasino
liskin veri gtivenligi dnlemlerinin®’ alinmasi gerekmektedir.

Bu dogrultuda, is yerlerine giriste yaygin olarak tatbik edilen ates dlcimlerine iliskin olarak,
uygulamanin dogrudan sir saklama yukumlaliga altinda bulunan saglik meslek

*BODIE, Matthew T, & McMAHON, Michael, Employee Testing, Tracing, and Disclosure as a Response to the Coronavirus Pandemic, Washington
University Journal of Law and Policy, Viol 64, 2020, s.3, http://lawwustledu/Journal/index.html , (Erisim Tarihi: 22.12.2020)

PEUROPEAN DATA PROTECTION BOARD, Statement on the processing of personal data in the context of the COVID-19 outbreak, 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement 2020 processingpersonaldataandcovid-19 en.pdf, (Erisim Tarihi: 22.12.2020)
¢ KISISEL VERILERI KORUMA KURULU, Kamuoyu Duyurusu COVID-19 ile Mucadele Stirecinde Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Bilinmesi Gerekenler, 2020,

https.//kvkk.govir/Icerik/6721/KAMUOYU-DUYURUSU--
Covid-19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler- , (Erisim Tarihi: 22.12.2020)

YKISISEL VERILERI KORUMA KURULU, "Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlulannca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel
Verileri Koruma Kurulu'nun 31/01/2018 tarih ve 2018/10 sayill Karar (https.//www.kvkk.govitr/Icerik/4110/2018-10, (Erisim Tarihi: 22.12.2020)
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mensuplarinca yurutulmesi veya calisanin yuksek ates belirtisi gbostermesi halinde isverenin
lgili calisan &zelinde kayit olusturmaksizin calisanin test yaptirmasini talep etmesi tavsiye
edilebilecektir’® . Calisanlardan test yaptirimasinin talep edildidi durumlarda, 6331 Sayil
Kanun'un 4'Unct maddesi gereqi, is saghgi ve guvenligi tedbirlerinin maliyetinin calisanlara
yvansitiimamasi hususu 6nem arz etmektedir.

Bunun yaninda, calisan saglik verilerinin islenmesine iliskin hukuki risklerin en aza indirgen-
mesini teminen isverenlerce, calisanlarin dogrudan kendi saglik taramalarini yapmasina ve
semptom gosterip gostermedigi, COVID-19 teshisi konulmus kisilerle temas edip etmedigi
hususlarinda beyanlarinin toplanmasina elverisli uygulamalarin dederlendiriimesi de tavsiye
edilebilecektir®” .

vi. Is yerinde Sosyal Mesafe Kurallarina Uyulmasinin Takip ve Tesvik Edilmesine Yénelik
Uygulamalar

Isverenlerce, yiksek oranda bulasici olan COVID-19 salgininin isyerindeki diger calisanlaro
bulasma riskini en aza indirgemek ading, is yerinde sosyal mesafe kurallarina uymasi zorunlu
tutulmaktadir. Isverenin calisanlarin isle ilgili saglik ve glvenligini saglama ve bu anlomda
cahsanlarinin saghgina iliskin riskleri en aza indirme yukumltlugu geredi, is yerinde sosyal
mesafe kurallarinin olusturulmasi ve bu kurallara uyulmasinin takip ve tesvik edilmesine
yonelik tedbirlerin, 6331 sayill Kanun'a uygun dnlemler olarak degerlendirilmesi mumkinddar.
Ancak isverenlerce sosyal mesafe kurallarina uyulmasinin takibi amaciyla basvurulan
teknolojik araclar, is yerinde salginin yayilma riskinin engellenmesi ve calisan saghginin
korunmasi amaciyla sinirl olarak uygulama alani bulsa dahi, aktif ve surekli olarak konum
takibi yapilimasina olanak sagladigindan, calisanlar ézelinde kisisel verilerinin korunmasina
liskin endiseleri beraberinde getirebilecektir.

Calisanlarin is yerinde akill bileklikler takmasinin zorunlu hale getirilmesi ve sosyal mesafe
kurallarina uyulmamasi halinde alarmlar Greten bu bileklikler vasitasiyla calisanlar arasinda-
ki guvenli mesafenin devamli olarak taranmasina ydnelik uygulamalar bu amacla kullanilan
giyilebilir teknoloji araclarina érnek gosterilebilecektir*® . Bunun yaninda Uretim ve ortak
calhsma alanlarina konumlandirilan kameralara entegre edilerek, sosyal mesafe ve koruyucu
maske takilmasina iliskin kurallanna uygun hareket edilip edilmediginin denetlemesine
olanak saglayan yaziim coézimleri de mevcuttur®.

**Bodie & McMahon, M.. s.71

F¥GIDENGIL, Courtney A., FISCHER, Shira H., & BROTEN, Nicholas A., Framework for Evaluating Approaches to Symptom Screening in the
Workplace During the COVID-19 Pandemic, Santa Moica: CA:RAND Corporation, 2020, s.13-15.
https.//www.rand.org/content/dam/rand/pubs/perspectives/PEA600/PEAL53-1/RAND PEA653-1pdf (Erisim Tarihi: 22.12.2020)

“PONCE, Aida, COVID-19 Contact-Tracing Apps: How to Prevent Privacy from Becoming the Next Victim, ETUI Research Paper-Policy Brief
2020, s.4, SSRN 3593405, https://papers.ssrm.com/sol3/papers.cim?abstract id=3593405 , (Erisim Tarihi: 22.12.2020)

“RODRIGUEZ, Katitza, Workplace Surveillance in Times of Corona, Electronic Frontier Foundation, 2020,
httos.//wwwefforg/tr/deeplinks/2020/09/ workplace-surveillance-times-corona (Erisim Tarihi: 22.12.2020)
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SOz konusu uygulamalar vasitasiyla calisan kisisel verilerinin islenmesine iliskin risklerin en
aza indirgenmesini teminen isverenler tarafindan, (i) dtzenli takip ve izleme amaclar basto
olmak Uzere, kisisel verilerin salginin yayilmasinin édnlenmesi ve calisan saghginin korunmasi
haricinde amaclarla islenmemesi, (ii) calisanlara kisisel verilerinin islenmesine iliskin acik ve
anlasilir bir sekilde bilgilendirme yapilmasi ve acik rizalarinin alinmasi, (iii) kisisel verilerin
saklanacagdi sturenin mumkun oldudu olctde sinirlandiriimasi ve (iv) risk analizlers
dogrultusunda gerekli teknik ve organizasyonel dnlemlerin uygulanmasina yonelik
faaliyetlerin yurttilmesi tavsiye edilebilecektir* .

C. SIBER GUVENLIK TEHDITLERI

Ceren Kipeli

GUnUmuz dunyasinda tim sektorlerin intiya¢ duydugu, bu minvalde de korunmasi gerektigi
noktasinda acik bir konsensus olusan “veri”, hukuki perspektifte de savunulmasi gereken
temel kisilik haklariyla bir buttn olarak, kisisel veri boyutuyla incelenmekte ve yasal
mevzuatlarimizda karsilik bulmaktadir. Thzel kisilikler ydontinden de, tuzel kisilige ait verilerin
hukuka aykirt olarak ifsasi halinde tuzel kisiliklerin maddi ve manevi olarak zarar
gorebileceginden bahisle® bu verilerin korunmasi gerektidi doktrinde kabul edilmektedir** .
Ayni sekilde siber ihlaller, Glkesel dUzeyde i¢ ve dis politika sorunlarina ve kurumlar arasi
koordinasyonlarda aksakliklara sebep olmaktadir® . Basta kamusal islemlerin yuratilmesini
temin amaciyla Devlet tarafindan olmak UGzere, sivil toplum kuruluslar, ézel kuruluslar ve
doktorluk, avukatlik gibi meslek kuruluslarinca hizmetlerinin ifasi icin zorunlu olarak verilerin
toplanmasi ve islenmesi s6z konusu olmaktadir* . Séz konusu veri isleyen kurum, kurulus ve
kisilerin siber glvenlik tehditlerinden haberdar olmasi, sz konusu tehditlerin 6nlenmesi
noktasinda suphesiz ik adim olacaktir. Nitekim dénusen isyeri uygulamalarinda da isbu
perspektifte bircok siber tehdit karsimiza cikmaktadir.

Bunun yaninda, COVID-19 surecinde, uzaktan erisim altyapilarinin kullanimindaki artis, siber
guvenlige yonelik risk degerlendirmelerini tekrar gbzden gecirme ihtiyacini dogurmustur.
Ozellikle evden calismanin artmasi bireysel zafiyetlere dayali riskleri daha da tetiklerken,
COVID-19 ile ilgili kisilerin hassasiyetlerini kdtUye kullanmak amacina ydnelik siber
saldirlarda da bir artis oldugu gérilmektedir” .

““Ponce s.4.

“GONEN, Doruk, Tuzel Kisilerde Kisilik Hakki ve Korunmasi, 1. Baski, Istanbul, On Iki Levha Yayincilik, 2011, s.90.

“*KUPELI, Ceren, Tuzel Kisi Verilerinin Korunmasinda Idarenin Sorumlulugu, 1. Baski, Ankara, Adalet Yayinevi, 2020, s.44.

“GUNTAY. Vahit, “21.Yuzyill Paradoksu Olarak Siber Uzay ve Uluslararasi Hukuk”, Siyaset Bilimi ve Uluslararasi lliskiler Dergisi, s.2.,
2019 5.96.

“SAKILLIOGLU. Tekin, idari Usul ve Kisisel Verilerin Korunmasi, Tark Idare Hukuku Sitesi 2004 htto://wwwi.idare.gen.tr/
akillioglu-idariusul.htm , (Erisim Tarihi: 10.092020)

“ DURGUN, Ozgtir Duygu, Covid-19 Déneminde Siber Saldirilar %542 Oraninda Artti; Céztum Dijital loekyolu, Bogazici Universitesi
Haberler, 2020, https://haberlerboun.edu.tr/tr/haber/covid-19-doneminde-
siber-saldirilar-542-oraninda-artti-cozum-dijital-ipek-yolu, (Erisim Tarihi:22.12.2020).
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1. Siber Glivenlik Tehdit Turleri

i Siber Saldirilar

Bilgi sistemlerine zarar vermek veya veri calmak amaclariyla bilgi sistemlerine sizil-
masi/saldirimasi eylemlerine “siber saldir” ismi verilmektedir. Gun gectikce komplike hale
gelen arka kapi, Truva ati, solucan, casus yazihm, sifre kirma saldirilar siber saldiri
drneklerinin basinda gelmektedir*® . Bilisim sistemlering, sistem sahibi veya yetkilisinin rizasi
hilafina girilerek sisteme zarar verilmesi seklinde tezahtr eden eylem, Turk Ceza Kanunu'nun
("“TCK") 244. maddesinde “sistemi engelleme, bozma, verileri yok etme veya dedistirme
sucu” olarak bir cezai karsiligr haizdir. Nitekim siber saldirlar uyarnca, fail tarafindan bilisim
sistemlerine yetkisiz erisim gerceklestirilmesi ve sistemin isleyisinin bozulmasi séz konusudur.
Gerek ise alim sUrecinde toplanan veriler, gerekse ise alimi muteakiben barindirilan personel
verileri, siber saldirilann dogrudan veya dolayll hedefinde olabilmektedir. Calisan adaylari
le calisanlarin 6zgecmislerinde yer alan kimlik bilgisi, referans ve adli sicil kaydi verileri ile ise
alim strecinde ayrica birtakim gorintl/ses verileri alinlyorsa, tim bu verilerin kisisel bilgilere
erismek isteyen siber saldirganlarin temel motivasyonu olabilecedi degerlendiriimelidir.
Ozellikle bireyi dodrudan belirlemeye yarayan genom biyometrik verilerin ifsa olmasi ihtima-
inde, kisinin telafi edilemez zararlar gbrmesine neden olunabilecektir.

Siber saldir kapsaminda siber saldirganlar tarafindan, hedef sistemlere gdnderilmek Uzere
virds kullanilabilmektedir. VirUsler, verilerin silinmesi veya islevsiz hale gelmesini hedeflemek-
tedir” . Bu cercevede, cihazlardaki virtsleri tespit edebilen givenlik yazilimlarinin kullanil-
masli ve bu yazilimlarin surekli olarak guncellenmesi dnerilmektedir. Siber saldiri tlrlerinden
olan solucanlar ise, girdikleri sistemlerde kendilerini cogaltarak sistemlere zarar vermek
Uzere kodlanmis iken, Truva ati; zararh yazihmlar barindirmasina ragmen kendisini zararsiz bir
yvazihm olarak goésterebilmesi dolayisiyla tespiti gucluk yaratmaktadir. Casus yazilimlarda ise
sistemlerdeki tim verilerin izlenebilmesi sadlanmaktadir™ . Cihazlarin bilinmeyen sebeplerle
yavaslamasi halinde, séz konusu yazilimlar dasunulmelidir. Yavaslayan ve sik sik hata veren
cihazin, herhangi bir kdtucul yazilim barindirip barindirmadiginin tespit edilmesine yonelik
teknik bir destek alinmasi kritiktir. Teknik rapora istinaden cihazdaki yazihmlarn hangi araci
lletisim araclariyla sisteme indirildigi; bu noktadan yola ¢ikarak dag, ileten faillerin kimlik ve IP
adresine erisim saglanmasina calisilabilecektir.

Gunumuzde oldukca sik basvurulan oltalama ydnteminde ise, kisilerin sahte internet siteleri
veya elektronik postalar araciligiyla bir linke tiklatarak bilgilerine erisilmesi kurgusu sz

“SCANBERK, Gurol, SAGIROGLU, Seref. "Bilgi, Bilgi Guvenligi ve Surecleri Uzerine Bir Inceleme”, Politeknik Dergisi, @ ¢, s. 3, 2006, 5.169

“CELIKKOL, Omer, "Kamu Yonetiminde e-Devlet Yapillanmasi ve Turkiye icin e- Devilet Model Onerisi”, Yayinlanmamis Yuksek Lisans Tezi, Isparta,
Suleyman Demirel Universitesi Sosyal Bilimler Enstitust, 2008, s..50

*°GUL, Ahmet, "Dogrudan-Dolayli Bilisim Suclarn’, Ankara, Seckin Yayincilik, 2018, s. 41.
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konusudur® . Uygulamada séz konusu phishing linklerinin, verilerin elde edilmesi hedefindeki
sirket personeling, kisilerin dalginlikla girebilecedi formatta iletilerek kisilerin bu linke tiklan-
masinin saglandigi gérulmektedir. Bir calisanin dalginligindan yararlanilarak siber saldirgan-
larin sistemlere sizmayi basardigr dustunulduagunde, bu saldin tara karsisinda, cahsanlarin
bilinmeyen web sitesi veya linklere tiklamamalari, site isminin ve adresinin kontrol etmeleri,
sahte oldugu izlenimi uyandiran sitelerde herhangi 6deme islemi ve bilgi paylasimi yap-
mamalar &nem arz etmektedir. Cihazdaki eylemlerin kayit altina alinmasini saglayan log
araclarinin kullanilmasi, kullanicilarin son eylemlerini gdstermesi acisindan édnemli bir delil
kaynagidir. Siber saldirr muhatabi olan bir bilisim sistemlerine dncelikli olarak teknik muda-
hale akillara gelmekle birlikte, somut olay bazinda hukuki carelerin de ivedilikle dusunulmesi
ve koruyucu birtakim tedbirlerin alinmasi gerekmektedir. Keza, siber saldir dolayisiyla veri
ifsalari ve sistem guvenliginin inlali haricinde, bir saldiri ile sizilan bir bilisim sistemine hukuka
aykirt iceriklerin yUklenmesi ile sistem sahibi/isleticilerinin s6z konusu hukuka aykir icerik
barindirma eylemlerinden dolayi cezai sorumlulugunun gundeme gelmesi ihtimal dahilinde-
dir. Bu nedenle siber saldiriya ugrayan sistemlerin, sistemde meydana gelecek aksaklik ve
hukuka aykirliklara iliskin olarak musterilerine ve tum idari otoritelere bu durumu bildirmeleri,
sorumluluklarinin sinirnin gizilebilmesi acisindan da énem arz etmektedir.

ii. Mobil Uygulama Tehditleri

Gunumuzde bankacilik islemleri ile her tarlt kisisel ve mali veri paylasiminin strekli olarak
mobil uygulamalar Gzerinden gerceklestigi degerlendirildiginde, mobil uygulamalarinin
guvenliginin saglanmasinin 6nemi ortaya ¢ikacaktir. Siklikla kullaniimayan bir uygulamanin,
guncellemesinin gerceklestirimemis olmasindan bahisle ugradiklari bir siber saldir akabinde
cihaz icin zararl hale gelebilmesi mimkindir’® . Séz konusu nedenlerle mobil cihazlarin
kullanicilar tarafindan iyi taninmasi ve cihazda guncellestirmelerin yapilarak cihazin gincel
tutulmasi, guvenilmeyen uygulamalarin cihazlara yuklenmemesi ve kullaniimayan uygu-
lamalarin da silinmesi dnerilmektedir.

Mobil uygulamalarin cihazlara yuklenmesi asamasinda, uygulamanin kullanict kaydi
olusturmak Uzere talep ettigi verilerin uygulamanin amacg ve hizmetiyle dogrudan baglantili
olmasi; dolayisiyla kullanicilarin kullanicr kaydi olusturulmasi asamasinda paylastigi kisisel
verilerinin kapsam ve mahiyetini iyi analiz etmesi &nemlidir.

Isverenler tarafindan calisanlarina is amacl kullaniimasi icin tesis edilen mobil cihazlarin
guvenliginin saglanmasi noktasindag, isverenlerin bu cihazdaki temel glvenlik kriterlerini
saglamis olmalari, cihaz kullanicilarinin da gtavenli mobil kullanim konusunda gerekli 6zeni
gbstermeleri gerekmektedir. Keza, kurum ici cihazlarda oldugu gibi mobil cihazlara erisilerek
hedef sirket ve sirket calisanlar verilerine erisilebilmektedir.

Y'Gul, ag.e, s 41

ARSLAN, Bilgehan, SAGIROGLU, Seref DEMIRCI, Sedef "Guncel Mobil Tehditler ve Alinmasi Gereken Onlemler”, International Symposium on
Digital Forensics and Security, 2015, s.3.
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Veri Sizintilan

Veri isleyen kurum, kurulus ve kisiler bunyesindeki verilerin; veriye temas eden kisilerin icrai
veya inmali davranislariyla bu verileri veya verilere erisim saglayacak sifrelerin sizdinlmasi
kurum ici veri sizintisi kapsamindadir> . Calisanlarin, calisan 6zlik bilgilerini sizdirmalari,
yetkisiz kisilere erisim izni vermeleri, kurum ici veri sizintilarina verilebilecek érneklerdir.

Veri sizintilarini dnlemek Uzere, verilere erisim yetkisi bulunan kisilerin yetki matrislerinin
olusturulmasi ve yetkili kisilerin cihaz ve sistemlerini, yetkisiz erisimlerden korumalari kritiktir.
Aksi halde, sirketin ve calisanlarin &zel nitelikli kisisel verileri basta olmak Uzere bircok
verisinin ifsa olma riski mevcuttur. Veri sizintilarinin tespit edilmesi ve sizintilarin dnlenmesi
noktasinda en dnemli husus, kurumlarda yetki matrisinin olusturulmasi ve erisimlere yonelik
olarak log kayitlarinin tutulmasidir. S6z konusu log kayitlari, yetkisiz erisim kaynakli veri
sizintilari ile ifsa olan veriye en son hangi kullanicinin temas ettiginin belirlenmesi acisindan
dnemli bir delil mahiyetindedir.

iv. Kritik Altyap: Tehditleri

Kritik altyapi, Cumhurbaskanligi Dijital Dénusum Ofisi tarafindan hazirlanan Temmuz 2020
tarihli Bilgi ve lletisim Guvenligi Rehberi'nde ("Rehber”), "isledidi bilgi/verinin gizliligi, butin-
lagu veya erisilebilirliqr bozuldugunda can kaybina, bayuk olcekli ekonomik zarara, ulusal
guavenlik aciklarina veya kamu duzeninin bozulmasina yol acabilecek bilisim sistemlerini
barindiran altyapilar” olarak tanimlanmistir. Rehber kapsaminda enerji ve elektronik haber-
lesme sektdra olarak detaylandirilan kritik altyapi saglayicisi kurum kuruluslarnn veri gaven-
igine iliskin almalar gereken tedbirler sayilmistir. Cihaz-ag erisim kontrolleri, veri iletimi ve
kullanicr erisimi gibi konularda somut olarak alinacak tim dnlemlerin Rehber kapsaminda
olmasi gerekmektedir. S6z konusu tedbirler 1siginda, kurum kurulus verileri ile calisan

verilerinin korunmasi saglanmaktadir.

C. DEVLETIN YUKUMLULUKLERI
Gllsah Deniz-Atalar

"Futdrist gelenekten gelen tum modernizmlerin asil sorunu suradadir:
Onde gelen tum roller piril piril makinalar ve mekanik sistemler
tarafindan Ustlenildiginde (...) modern insana fisi takmak

disinda yapacak kayda deder bir sey kalmamaktadir.”>*

‘Ben karanlik caglar hatirlyorum. Adam basina sadece bir bilgisayar duserdi, onu da
kafatasimizin icinde tasirdik™" . Simdi kisi basina gercek anlamda disen bilgisayar sayisi

>3 Kupeli, a.g.e, s.126.

** BERMANN, Marshall, “Kati Olan Her Sey Buharlasiyor”, (Ceviren: ALTUG, Umit & PAKER, Bulent), @ Baski, lletisim Yayinlari, [stanbul, 2005, s.44

> SAY Cem, "Yeni Dunya Yeni Ag", 1Baski, Destek Yayinlari, Istanbul, 2020, .9
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kimilerine Tden fazla duserken kimileri ne yazik ki bu teknolojiye ulasamamaktadir- dinya
nufusunun Y Une ulasmis durumdadir’®. Teknolojinin bu hizla gelismesi ve aygitlarin bu
derecede yayginlasmasinin dunya icin ve dunyada yasayanlar icin iyi bir sey olup
olmadigini gelecekte daha net gérecegiz ama ilerleyen sadece bilgisayar sayisi olmamis,
bilgisayarlarin icindeki teknoloji de surekli gelisip ilerlemistir. Devietler ise kanun koyucu olma
Ozelligi acisindan degerlendirildiginde bu teknolojiyi hep geriden takip etmistir. Belki de
teknolojik ilerlemenin &nemli sartlarindan birisi de regulasyonlarin gelisimi geriden takip
etmesidir. Fakat s6z konusu insan haklar oldugunda devletin yukumlulUkleri mutlaka yerine
getiriimesi gereken ve hicbir gelismeyi geriden takip etmemesi gereken bir hale burinmek-
tedir. Bu haklar tim bireyler acisindan devletlerin pozitif yukimlultigu kapsaminda korun-
masi, teminat alinmasi ve negatif yukumltlagu kapsaminda ne kamusal makamlar ne de
dcuncu kisiler tarafindan ihlal edilmemesi gereken haklardir. Devletlerin yalnizca insan hak-
lari ihlallerinden kacinma yakimlultagu icinde bulunmalarn degil, ayni zamanda bireyleri,
diger bireylerin inlallerinden koruma gérevine de sahip olduklar aciktir’’. Anayasa Mahke-
mesi'nin "Omur Kara” ve “Onursal Ozbek” kararina gére; Anayasa ve Turkiye'nin imzacisi
oldugu Avrupa Insan Haklar Sézlesmesi'nin ortak koruma alani kapsaminda kalan temel
haklar, yalnizca kamusal guctun dogrudan uygulanmasiyla degil; kimi zaman da 6zel hukuk
kisileri arasindaki uyusmazliklara konu olacak sekilde tcuncu kisilerin mudahaleleriyle
zedelenebilmektedir. llkinde s6z konusu giivencelerin sadlanmasi adina kamusal makam-
lara yuklenen negatif ve pozitif tum yuktmlulUklerin dogrudan yerine getirilmesi konusunda
tereddut bulunmamakta ise de ikinci durumda devletin dcuncu kisilerin mudahalelerine
karsi bireylere ne tur bir koruma imk&ni sunmasi gerektigi ve hangi cercevede yukumlulUkler
tasidigl hususundo her o\oym kendine 6zgu kosullarina gdre degerlendirmelerde bulunumasi
gerekmektedir®. Avrupo Insan Haklar Mahkemesi'nin ilgili ictinatlarnnin sistematik resmi,
Siliadin — Fransa™> davasi gibi Mahkeme kararlarinda bulunabilirken, bu kararlar pozitif
yukumluluk kavramina bir tanim getirmemektedirler®®. Avrupa Mahkemesinin gérisine gore,
pozitif yukumlulUklerin asil karakteri sudur ki bu yukimlulUkler uygulaomada ulusal makam-
larin bir hakkir gavence altina almak icin gerekli tedbirleri almasini gerektirmektedir. Dahao
acik olarak ifade etmek gerekirse uluso\ makamlarin makul ve uygun tedbirler alarak bireyin

haklarini korumasi gerekmektedlr

56 STATIS' TA https.//www.statista.com/statistics/610271/world wide- personc:l computers-installed-base/ (Erisim Tarihi: 22.12.2020): WORLDOME-
TER. https://wwwworldometers.info/world-population/, (Erisim Tarihi: 22.12.2020)

>’ TEZCAN, Durmus & ERDEM, M. Ruhan & SANCAKDAR, Oguz & ONOK, Murat, "Insan Haklar El Kitabi”, 4.Baski, Seg:kr’n Yayincilik, 2011, s.59; SUNAY,
Reyhan, Insan Haklarinin Yatay Yetkisi ve Devletin Sorumlulugu, SUHFD, Cilt 23, Sayi, 1, 2015, s. 12; INCEOGLU Sibel, "Insan Haklari Avrupa Sézlesmesi
ve Anayasa’, 3.8aski, Beta Yaymcrhk 2013, .56 vd: OZDEK, Yasemin, "Avrupa Insan Haklan Hukuku ve Trkiye”, TODAI, Istanbul, 2004, s. 28 vd; Aybay,
Rona: "Insan Haklar Hukuku®, Istanbul Bilgi Universitesi Yayinlari, Istanbul, 2017 s. 156 vd.

*8 Anayasa Mahkemesi, Omur Kara & Onursal Ozbek Basvurusu, B. No2013/4825 24/3/2016, para.45.

Y “Bu sartlar altinda 4. madde ile uyum sadlanabilmesi icin Deviet makamlarinin yakamidluklerinin sadece dodrudan eylemde bulunmamasiyla
sinirlandirilmasi bu madde ile ilgili diger uluslararasi sézlesmelerle celiskili olacagl gibl, maddeyi etkisiz hale getirecektir. Buna gére bu hukumden
mutlaka, Sézlesmenin 3. maddesinde oldugu gibi, Deviletlerin bu maddede yasaklanan muameleleri cezalandirmalar yonunde bir pozitif

yukamialakleri vardir” Siliadin/Fransa, BN. 73316/01, 26.72005, para. 89

0 JEAN-FRANCOIS AKANDJI-KOMBE, "Avrupa Insan Haklar Sézlesmesi Kapsaminda Pozitif Yukamlalakler”, (Ceviri: CINAR, Ozgur Heval & KAYA,
Abdllcelil) Belcika, 2008

*' Avrupa Insan Haklar Mahkemesi, Hokkanen/Finlandiya, BNo:19823/92, 24/10/1994 para 58, Lopez-Ostra/Ispanya, B.No: 16798/90.9/10/1994,
para 55.
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Bu noktada devlet dzel hukuk kisileri arasindaki iliskiler icin de uygun ve makul énlemleri
almakla yukumludir®®. Devletin pozitif yukimluligu gercek ve/veya tizel kisilerin birbirleri ile
olan iliskilerinin uyusmazliga dénusmesi halinde devreye girmekte ve bu uyusmazliklarin
cOzum mercilerinde ilgili kisilere temel haklara iliskin anayasal glvencelerin saglanmasi
konusunda gerekli adimlarin atilmasini gerceklestirmektedir®™. Bu gereklilikler Gctincu kisile-
rin, bireylerin hak ve 6zgurlUklerine yaptigr haksiz mudahalelere karsi kamusal makamlar
tarafindan musamaha gdsterilmemesi zorunlulugundan kaynaklanir. Zira derece mahkeme-
leri, &zel hukuk iliskisi kapsamindaki uyusmazliklarin cézimlenmesinde baglayici kararlar
vererek guvencelerin korunup korunmamasinda rol almaktadir. Bu noktada uyusmazlikliarin
yvargisal makamlar &nune tasinmasi ve hakkaniyete uygun bir yargilama yapilarak ¢ozim-
lenmesi, kamusal makamlarin pozitif yukumlultklerinin bir parcasini olusturur®,

Devletin pozitif yakimlulagunun &6zel hukuk iliskilerinde de devam ettigi yukardaki
aciklamalardan da anlasiimaktadir. Isci isveren iliskileri de bu kapsamda ele alinan iliskiler-
dir. Raporun dnceki boélumlerinde anlatildidi gibi teknolojinin de etkisiyle dontsum geciren
isyeri uygulamalari, is yapma modellerinin degismesi, isci ve isveren iliskilerinin yeniden
tanimlanmasina sebep olmus ve taraflarin hak ve yukimlulUklerinde de degdisiklikler meyda-
na getirmistir. Bu dedisiklikler devletin pozitif yukumltltklerinin devreye girmesini, yasal alt
vapllarin hazirlanmasi ve bireylerin korunmasi icin gerekli énlemlerin alinmasi hususunu da
g6z dnune sermistir. Bu degisikliklerin bir kismi regulasyon ihtiyacint dogurmakla beraber
mevcut durum icerisinde Anayasa’da yer alan temel haklarin korunmasi icin ayrica bir
duzenleme ihtiyaci bulunmamakta, teknolojinin gelismesi ve kullaniimasi ile devinim ice-
risinde olan i¢tihatlar aracilidi ile haklar korunmaya devam etmektedir. Anayasa Mahkemesi
E.U kararina gore; Isveren ve calisan arasindaki iliskinin iki tarafi acisindan da belirli hak ve
yukumlulUkler 6ngdren ve esasen guven iliskisi Uzerine kurulu is sbzlesmesi ile sekillendirdiQi
unutulmamalidir Somut uyusmazhgin ilgili oldugu is hukukunun dinamik bir niteligi oldugu,
ayrica is iliskilerinin genel kurallardan farkli kendine 6zgu bazi hukuki kurallar icerdigi de
dikkate alinmalidir®. Isciler isyerlerinde her ne kadar mesleki bir hayat surdiirseler de bu dzel
hayattan ayr bir hayat degdildir ve Avrupa Insan Haklar Mahkemesi de bu hususa karar-
larinda dedinmistir®. Bu durumda iscilerin haklar acisindan yapilan dederlendirmelerin
icerisine Ozel hayata saygl hakkl da girmektedir.

‘ﬂAvrupq Insan Haklar Mahkemesi, Sorensen ve Rasmussen/Danimarka [BD], B. No: 52562/99 52620/99 11/1/2006, para.57: Palomo Sanchez ve
digerleri/Ispanya [BD], B. No: 28955/06, 12/9/2011 para.52

*"Uyusmazliklarin ozel hukuk kisileri arasinda gerceklestigi durumlarda temel hak ve ézgurliklerin sagladig gtvencelerin yerine getirilip
getirilmedidi denetlenirken Anayasa’nin kamusal makamilara yukledigi sorumluluklardan dogrudan ézel hukuk kisileri sorumlu tutulamaya-
cagindan tasidigi kosullarin ézelliklerine gére bu tir basvurularin devletin pozitif yakamldlukleri baglaminda ele alinmasi gerekebilir”, Avrupa Insan
Haklari Mahkemesi, Barbulescu/Romanya, B.No:61496, 05.092017 (Ceviri: Anayasa Mahkemesi E.U B.No 16/13010 17/09/2020 para.65)

**Anayasa Mahkemesi, Omur Kara & Onursal Ozbek Basvurusu, B. No2013/4825, 24/3/2016, para.45.

*Anayasa Mahkemesi, E.U Basvurusu, B. No 16/13010, 17/09/2020 para.68

“Avrupa Insan Haklarn Mahkemesi, Niemitz/Almanya, B.No:137/88.16.12.1992, para.29: Ozpinar/Turkiye, B. No:20999/04 19/10/2010, para.45;
Compagnano/ltalya B.No:77955/01, 23/03/2006 para.53.
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Anayasanin 20. Maddesinde koruma altina alinmis olan &zel hayata saygr hakki
cercevesinde devlet, kisilerin 6zel ve aile hayatina keyfi olarak midahale etmemek ve Ucuncu
kisilerin haksiz saldirilarnni énlemekle yukumladdar.

Teknolojideki gelismelerle dedisen ve donisen isyeri uygulamalari iscilerin kisisel verilerini®’
Ozel hayatlarini isverenlerin sonsuz bilgisine acmis durumdadir. Bu durum Jeremy Bentham'in
Panoptikon®® fikrinin (ya da bu fikre eklemlenen sinoptikon ve polioptikon)®” dijital caga uyar-
lanmis elektronik bir mimari haline déntsmeye baslamis ve isverenler calisanlarini neredeyse
distopik romanlarda anlatilanlar gibi denetimsiz bir sekilde gbdzetleyerek, Anayasada koruma
altina alinmig olan 6zel hayatina saygi hakkini ihlal etmeye baglamig ve bu bir streklilik halini
almistir. Once televizyonun, sonrasinda sosyal medya araclari ile c;ogunlugun birbirini izlediQi
sireclere gecis yapilmasi da gdzetim olgusunu normallestirmistir’™. Normallesme olgusunao
ragmen Avrupa Konseyi Uye uUlkelerinde bu gbzetimden rahatsiz olan calisanlarin yaptigi
merci basvurular sayesinde AIHM Barbelescu Romanya karonndo cahsanin iletisiminin
isveren tarafindan denetlenmesi ile ilgili ilkeleri belirlemistir”. Bu ilkeler asagida belirtilmistir;

i) Isverenin calisanin haberlesmesini ve diger iletisimini izlemeye yénelik tedbirler alabilme
ihtimalinin, ve bu tip tedbirler alindiysa bunlarin uygulaniyor oldugunun calisana bildirip
bildiriimedigi.

ii (i) Isverenin yurattugu izleme faaliyetinin kapsami ve calisanin mahremiyetine ne
Olcude girildigi.

i Isverenin iletisimin izlenmesi ve icerigine erisilmesini haklilastiran mesru gerekceler
gosterip gostermediqi.

iv) Calisanin 6zel yasamina daha az midahale eden yontemlere ve calisanin iletisiminin
iceriginin dogrudan erisilmesine yonelik tedbirler disindaki tedbirlere dayanan hafif bir izleme
sistemi kurulmasinin mumkun olup olmadigi.

v) lletisimin izlenmesinin buna muhatap olan calisan tzerindeki etkisi ve sonuclari; ve isve-
renin izleme aktivitesinin sonuclarini nasil kullandigi.

® Kisisel veri -belirli veya kimligi belirlenebilir olmak sartiyla-bir kisiye iliskin batin bilgileri ifade etmekte olup bireyin adi soyad dogum tarihi ve
dogum yeri gibi sadece kimligini ortaya koyan bilgileri dedil, telefon numarasi, motorlu tasit plakasi, sosyal guvenlik numarasi, pasaport numaras,
Ozgecmis, resim, goruntu ve ses kayitlar, parmak izleri saglk bilgileri, genetik bilgiler IP adresi, e posta adresi, alisveris aliskanliklari, hobiler,

tercihler, etkilesimde bulunulan kisiler, grup Uyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tum veriler kisisel veri
kapsamindadir. (Anayasa Mahkemesi E.2014/74. K2014/201, 25/12/2014; E2014/180, K2015/30,19/3/2015).

°> BENTHAM, Jeremy. "Panoptikon Gézin lktidarn”, (Ceviri: COBAN, Baris & OZARSLAN, Zeynep), 3.Baski, Su Yayinlari, [stanbul, 2019 s. @
** BAUMAN. Zygmunt & LYON David, "Akiskan Gézetim”, (Ceviri: YILMAZ, Elcin), 2.Baski, Aynnti Yayinlar, 2016, s.67

" ARSLANTAS TOKTAS, Selma etl, “Turkiye'de Dijital Gézetim, T.C. Kimlik Numarasindan E-kimlik Kartlarina Yurttasin Sayisal Bedenlenisi”, Alternatif
Bilisim Dernegi, 2012, Istanbul, .33,

TGEMALMAZ, Burak, Calisanlarin Internet lletisiminin Isverence Izlenmesi Ozel Yasam Hakkina Aykir Midlir?
Avrupa Insan Haklan MahkemesiBuycik Dairenin 5 Eylul 2017 Tarihli Barbulescu Karari, 2017 https.//blog.lexpera.comitr/calisanlarin-internet-

letisiminin-isverence-izlenmesi-ozel-yasam-hakkina-avkiri-midir-aihm-buyuk-dairenin-05-eviul-2017-tarihli-barbulescu-karari/ (Erisim Tarihi:
22.12.2020)

22



BILISIM HUKUK L

ALISMA GRUBU
/,( KOMISYONU
v s .

Yapay Zekd Caginda Hukuk

18 Eﬁq

vi) Isverenin izleme faaliyetinin cok midahaleci oldudu haller basta olmak tizere, calisa-
na uygun guvenceler saglanip saglanmadid’

Yukarida aciklanan ilkeler, Turkiye'nin Avrupa Konseyi Uyesi olmasindan bahisle devletin
yukamltlikleri baglaminda Turk hukukunu da baglamaktadir. Bu kararda AIHM, iletisim
alanindaki hizli gelismelere ragmen keyfilige karsi orantililik incelemesinin ve usule iliskin
guvencelerin varliginin zorunlu oldugunu belirterek calisanin iletisiminin incelenmesi
baglaminda devletin pozitif yukiamlultklerine iliskin esaslar tespit edilmistir. AIHM'e gére
isveren iletisiminin incelenmesini hakli kilan mesru gerekceleri ortaya koyabilmedir. Calisana
letisimin denetlenmesi tedbiri karsisinda yeterli glvencelerin saglanmasi ve inceleme sonu-
cunda elde edilen verilerin amac¢ dogrultusunda kullaniimasi gerektigini belirtmistir. Pozitif
yukumlulUklere gére dair bu ilkelerin her somut olayin 6zelligine gére ne dlctde uygu-
landiginin yetkili yargr organi tarafindan tespit edilmesi gerekir’™™. Diger yandan AIHM ulusal
yargl makamiarinin ¢calisanin 6zel yasam hakki ile isverenin isin yuaratumundeki ¢ikar
arasindaki catismada hangi esaslar dogrultusunda muhakeme yapacagini da “dikte”
etmektedir. Yani uyusmazligin esasina uygulanacak ilkeleri de oldukca ayrintili sekilde
ortaya koymakta ve ulusal mahkemelerin bu esaslari takip etmesini beklemektedir. Bu
yonuyle kararin usuli yakamltltklerin ulusal makamlarca yerine getirilip getirilmediginin
denetlenmesiyle yetinildigi pozitif yaktmlUlUklere iliskin klasik kararlardan ayrildidi
dustinulebilir™. Derece mahkemeleri tarafindan taraflarin cikarlar dengelenirken ve mida-
halenin Slculalagu irdelenirken is sbzlesmelerinde kisitlayici ve zorlayici dizenlemelerin ne
sekilde belirlendidi, taraflarin bu dtzenlemeler hakkinda bilgilendirilip bilgilendiriimedidi,
calisanlarnn temel haklarina yonelik mtdahalede bulunulmasina neden olan mesru amacin
mudahale ile élcult olup olmadigl, basvuruya konu olayda oldugu gibi sdzlesmenin feshinin
cahsanlarin eylem ya da eylemsizlikleri karsisinda makul ve orantili bir islem olup olmadigi
somut olayin kosullarina gére ele alinmalidir. Ayrica yargilamalar sirasinda gerceklestirilen
islemlerin ve neticede verilen kararnn gerekcesinin bizatihi 6zel hayat alanina iliskin bir
miUdahale olusturmamasi icin derece mahkemelerince gereken 6zen gdsterilmelidir’™. Sonuc
olarak, AIHM Buyuk Daire tarafindan verilen bu kararin isyerinde ézel yasam hakkinin
pozisyonuna dair meselelerde belirleyici olacadi sdylenebilir. Ornedin hangi durumlarda
isverenlerin calisanlarin internet kullanimini izlemesinin zorunluluk olarak gérulecedqi,
isverenlerin calisanlarin internet aktivitesini otomatik olarak surekli sekilde takip eden bir
sistem kurup kuramayacagi gibi meselelere 1sik tutacaktir. Ayrica calisanlarin kendi arac
gerecleriyle calisma saatleri icinde internet ve benzeri medyumlari kisisel amaclari icin
kullanmasi durumunda yine Barbulescu kararindaki milahazalar sonuca etkili olacaktir™.

Teknolojinin gelismesiyle birlikte is sbzlesmesi cercevesinde calisaniarin gdzetlenmesi disindao
karsllagllan  ve devletlerin - pozitif yukGmltlGkleri  cercevesinde ¢ozllmesi  gereken
sorunlardan birisi de ayrnmciliktir. Icinde yasanilan otomasyon caginda yapay zekanin

2 Avrupa Insan Haklan Mahkemesi, Barbelescu/Romanya, B.No:61496, 05.092017 para 121-122. (Ceviri: Gemalmaz)
” Avrupa Insan Haklarn Mahkemesi, Barbelescu/Romanya, B.No:61496, 05.092017 para 112-123. (Ceviri: Gemalmaz)
" Avrupa Insan Haklan Mahkemesi, Barbelescu/Romanya, B.No:61496, 05092017 para 121-122. (Ceviri: Gemalmaz)
> Anayasa Mahkemesi, Omur Kara & Onursal Ozbek Basvurusu, B. No2013/4825 24/3/2016, para.45.

® Avrupa Insan Haklar Mahkemesi, Barbelescu/Romanya, B.No:61496, 05092017 para 121-122. (Ceviri: Gemalmaz) 23
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makinelere entegrasyonu ile makine é6grenmesi denilen kavramin yapay zekal varliklar-
da ayrimcilik kapasitesini artirmasi ihtimalinin uzak olmadigr aciktir. Bu varliklarin ayrim-
cilik fikirlerine nasil ulastigr konusunda ise yapay zekali varliklar yaratanlarin fikirlerinde
bilincli olarak ya da bilincaltlarinda farkinda olmadan barindirdiklar ayrimciliktan kay-
naklandigini sdylemek yanls olmayacaktir. Yapay zekanin yarattigi ayrimciligin énlen-
mesi konusu sadece is hukuku baglaminda degil genel olarak degerlendirilmesi ve etik
lkeler konusunda mutlaka énlemlerin alinmasini gerektirse de bu raporda ise kabul
sureclerinden, isyerinde devam eden ve isten ayrilma sureclerine kadar her asamada
meydana gelebilecek teknoloji kaynakl ayrnimciliklar acisindan devletlerin yakimltltkle-
rinin neler olmasi gerektidi konusuna deginiimelidir. Turkiye'nin de Uyesi oldugu Avrupo
Konseyi Parlamenterler Konseyi, Esitlik ve Ayrimcilik Yapmama Komitesi tarafindan henlz
2020 yili Ekim ayinda yayinlanan yapay zeka kullanimindan kaynaklanan ayrimceiligin
dnlenmesi raporunda devletlerin yukumlaltkleri acik bir sekilde belirtiimistir’”. Raporun
dzet kisminda belirtildigi gibi yapay zeka, otomatik karar verme sureclerinin buyuk
Olcude kalitesini artirarak verimlilik acisindan firsatlar yaratmaktadir - ancak buna pa-
ralel olarak, ayrimciligi devam ettirebilmekte ve siddetlendirebilmektedir. Yapay zekanin
kamu ve &zel sektdr kullanimlarnnin ayrnimci bir etkiye sahip oldugu zaten gbdz énun-
deyken, bilgi akisi asiriliklar én planda tutma ve nefreti tesvik etme egilimindedir.
Onvyargili veri kimelerinin kullanimi, insan haklarini koruma ihtiyacina entegre olamayan
tasarim, algoritmalarin seffaf olmamasi ve etkileri bakimindan hesap verebilirlik eksikligi
ve yapay zekd ekiplerinde cesitlilik eksikligi; hepsi bu olguya katkida bulunmaktadir.
Devletler, yapay zekdnin toplumda ayrimci bir etkiye sahip olmasini énlemek icin
harekete gecmeli ve bu alanda uluslararasi standartlar gelistirmek icin birlikte
calismalidir™.

Bircok Ulke ve Ust birlik yapay zekd kullanimina iliskin olarak etik ilkeler konusunda
calismalar yapmaktadir. Bu calismalarin devletler tarafindan internetin sinirlarn kaldirdidi
dusuncesi ve uluslararasi is birlikleri gbz ardi edilmeden yapilmasi elzemdir. Bu calisma-
larin yasal altyapiya aktarilmasina hentz zaman vardir fakat yasal altyapiya aktarlima-
sa dahi belirlenen etik ilkelerin parlamentolar tarafindan yasama sureclerine dahil edil-
mesi ve seffafligin saglanmasi denetleme mekanizmalarinin isleyisine yardimci olacaktir.
Genel amagc, herkesin haklarinin &zellikle de yapay zeka kullaniminin etkilerine daha cok
maruz kalma ihtimali yuksek olan kadinlar, etnik, dilsel ve cinsel azinliklar, isciler, tUketici-
ler, cocuklar, yaslilar engelliler veya dislanma riski tasiyan diger insanlarin haklarinin ga-
ranti altina alinmasini sadlamaktir’”. Avrupa Konseyi Parlamenter Asamblesi raporunda
devamla, yapay zeka tabanli sistemler Gzerinde calisan hem kamu hem de &zel tim
kuruluslar, bu tur sistemlerin tasarimina en basindan itibaren &zellikle bu sistemlerin
temel haklarin kullanilmasi veya bunlara erisim Uzerinde etkisi olabilecedi yerlerde esitlik
ve ayrimcilik yapmama saygisinin entegre edilmesini ve nerede olursa olsun yaygin kul-
lanimina gecilmeden dnce yeterince test edilmesini saglamasi gerektigini belirtmigtir.

7 LACROIX, Christophe, Preventing discrimination caused by the use of artificial intelligence, Committee on Equality and Non-Discrimination, ,
2020, s.3. https://pace.coe.int/en/files/28715, (Erisim Tarihi: 22.12.2020)

’ lacroix. s.1

"lLacroix. s. 6.
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Bunun icin hem kamu hem de &zel sektdrin bu Insan Haklari Etki Degerlendirmesi cercevesi
olusturulmasi ve tum asamalarda disiplinler arasi ve cesitli ekiplerin kullaniimasini tesvik
etmektedir®®. Insan Haklari Etki Degerlendirmesi kavrami Birlesmis Milletler Is ve Insan Hak-
lar Rehber llkeleri cercevesinde olusturulmustur®. Bu ilkeler isyerlerinde insan haklari inlaller-
inin engellenmesi ve ihlal s6z konusu oldugunda ihlalin giderilmesi icin yapilmasi gerekenleri
anlatan bir kilavuz niteligindedir.

Her ne kadar bu raporun konusu olmasa da mutlaka deginilmesi gereken baska bir konu do
devletlerin calisma hayatini ve calisanlar korumak icin yukumltlUkleri cercevesinde gerekli
onlemleri almasini gerektiren makinelerin ve yapay zekanin yukselisi ve otomasyon surecler
cercevesinde emek piyasasinda zaten yasanmakta olan durgunlasmanin artis gdsterecek
olmasidir. Teknolojinin gelismesi ve yasamin her alanina dahil olmasi hayatin olagan
akislarini kolaylastirdidi icin coskuyla karsilaniyor. Gelecekteki ilerlemenin daha do
muhtesem olmasi bekleniyor ve bircok yorumcu bu teknolojilerin isleri dinya capinda
donustlrecedini tahmin etmektedir®. Bir yanda yapay zeké ve robotikte yaklasmakta olan
llerlemelerin insanlar tarafindan yerine getirilen islerin sonunu getirecegine dair telasl
argumanlar varken, diger yanda bircok iktisatci, gecmisteki teknolojik atiimlarin nihayetinde
iIsgucu ve Ucretleri yukselttigini, bu sefer farkli olacagindan endiselenmek icin hicbir neden
olmadigini ileri stirmektedir®.

Teknolojik gelismeler yapay zekali sistemlerin ve otomasyonlarin kullaniimasinin 6ndnd
acmisken isciler islerini kaybetme riski ile karsi karsiya kalmaktadir. Devletlerin yukimlaltaga
cahsanlarin makine ve teknoloji karsiti olmalarini dnlemek ve bu sistemlerle beraber
calsmanin gelismesi icin gerekli 6nlemleri almasidir. Otomasyona karsi gelistirilebilecek
stratejiler, yeni islerde emegi eski haline getiren otomasyon etkisini dengelemek icin emek
artirict ydntemler bulmak ve yaratmak olmalidir®.

8L acroix s. 4.
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