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YONETICI OZETI

Koronaviriis bir yil1 agkin siiredir hayatimizda. Pandemi olarak tiim diinyayi etkisi altina alan
viriis, her alanda etkiler yaratt1. Bunlardan biri de hi¢ kuskusuz hukuk oldu. Istanbul Barosu,
Bilisim Hukuku Komisyonu, Yapay Zeka Caligma Grubu olarak, pandeminin dijitial doniigiim

ve hukuk cercevesindeki etkilerini ele aldigimiz bu raporu hazirladik.

Raporda ilk olarak, Av. Umut Zorer tarafindan “COVID-19 Pandemisinde Temas Takip
Uygulamlar1 ve Gozetim Toplumu” baslikli kisim kaleme alinmistir. 2019 yilinda Cin’in
Wuhan eyaletinden diinyaya yayilan COVID-19 viriisiiniin bilisim ¢agina denk gelmesinin de
bir sonucu olarak, teknolojik araglarin kullanimi ile salginin haritalandirilmasi, filyasyon ve
yayilmasinin 6nlenmesi gibi uygulamalar saglik agisindan yararlar1 olmakla beraber, bu
uygulamalar kisilerin mahremiyet hakkina miidahale niteligi tasimaktadir. Bilisim c¢agmnin
getirilerinden biri de kisisel verilerin yogunlukla islenmesi ve bu isleme karsisinda bireylerin
korunma ihtiyacinin artmasidir. Bu kisimda, COVID-19 salgininin kontrol altina alinmasi
amaci ile devletlerin ve kurumlarin kullandig1 gézetim ve takip uygulamalarinin amaglarini
asarak devletler tarafindan bireylerin haksiz takibine yol agabilecegi, kamu sagliginin
korunmasi1 amaci ile toplanan bazi verilerin profilleme gibi farkli amaglar i¢in de
kullanilabilecegi, bu durumun bireylere karsi kanun ile korumasi olmayan gézetlenme ve hak
siirlandirilma  olarak yansiyabilecegi, bu teknolojilerin kullanilirken hukuka uygun
davranilmasi gerektigi, aksi halde hukuka aykiriligin kural haline gelmesinin kisi hak ve

Ozgiirlikklerinin yok oldugu distopik bir gelecege kap1 acilacagindan bahsedilmektedir.

Ikinci olarak, Av. Kiibra Islamoglu Bayer tarafindan “COVID-19 Pandemisi ve Yapay Zeka
Tabanli Saglik Uygulamalar1” baglikli kisim kaleme alinmigtir. Viriis yayiliminin takibi, viriise
yakalanma riski tagiyan kisilerin tespiti ve uyarilarak tedavi merkezlerine yonlendirilmeleri ve
tedavi siireci ile ilgili yapay zeka teknolojileri 6n plana ¢ikmistir. Bu kisimda, kamu yarari
amaci ile toplanan kisisel saglik verileri agisindan belirli hukuki eksiklikler 6n plana
cikarilmaktadir. Bu hukuki eksikliklerin diizeltilmesi ag¢isindan belirli ¢oziim Onerileri
sunulmak ile beraber, yeni diizenlemelerin ilgili sektorlerde bulunan bilirkisiler ile igbirligi

icerisinde yapilmasi gerektigine deginilmektedir.
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Ucgiincii olarak, Ars. Gor. Irmak Erdogan tarafindan, “COVID-19 Pandemisi Doneminde
Uzaktan Egitim ve Uzaktan Sinavin Kisisel Verilerin Korunmasi A¢isindan Degerlendirilmesi”
baglikli kisim kaleme alinmistir. COVID-19 salgim1 Tirkiye’de bas gosterdiginde, Yiiksek
Ogretim Kurulu ve Milli Egitim Bakanligi’nin agiklamalar1 dogrultusunda bulas seviyesini
azaltmak adina tiniversiteler ve okullar uzaktan egitim sistemleri ile egitimin devam ettirilmeye
baslanmasi, egitime erisim hakki, ayrimcilik yasagi, ifade oOzgiirliigii, kisisel verilerin
korunmas1 hakki gibi pek ¢ok alana miidahaleyi beraberinde getirmistir. Bu kisimda kisisel
verilerin islenmesi acgisindan uzaktan egitim metotlari, uzaktan egitim sisteminde kullanilan
smav yontemleri, kisisel verilerin islenmesindeki hukuka uygunluk nedenleri, bu siireg

baglaminda veri aktarimi ve veri giivenligi degerlendirilmistir.

Dordiincii olarak, Dr. Mete Tevetoglu ve Ars. Gor. Habil Arda Kel tarafindan “COVID-19
Pandemisi, Dijital Perakendecilik ve Sozlesme Hukukuna Etkisi” baslikli kisim kaleme
alimmistir. Gelisen teknolojiler gilindelik hayatimizdaki bir¢ok {irlinii, hizmeti veya bireysel
faaliyetlerimizi degisen ve ayni zamanda giderek artan bir sekilde, gilinden giine
dijitallestirmektedir. Bu dijital doniisiim siireci, ticari faaliyetleri de etkilemekte; bircok sektor
ticari faaliyetlerini hizla sanal ortama tagimaktadir. Bu sektorlerden biri de perakendeciliktir.
Dijital perakendecilikte perakende satis yapan kisi ve son tiiketici, klasik perakende
uygulamalarinda oldugu gibi fiziki bir magazada bir araya gelmemektedir. Perakendecilik
faaliyetinin temel noktas1 olan bu kisiler, internet siteleri ya da mobil telefon uygulamalari gibi
elektronik ortamlarda, pazar yerlerinde, platformlarda bulusmaktadir. Insanlar arasinda fiziksel
temas1 ve etkilesimi en aza indirmeyi zorunlu kilan COVID-19 salgmi ise bu dijital
perakendeciligin gelisimini ongdriilmeyen bir oranda hizlandirmigtir. COVID-19 salgini, dijital
perakendecilik alaninda, s6zlesmelerle ilgili tartismalar1 derinlestirmis, dijital perakendecilik
s0zlesmelerinin neredeyse tamamiyla yeniden ele alinmasina, gézden gegirilmesine dogrudan

tesir eden bir faktor olmustur.

Besinci olarak, Av Burcak Unsal tarafindan “Finans Teknolojileri ve COVID-19 Pandemisi”
baslikli kisim kaleme alinmistir. Daralan kiiresel ekonomi, artan verimlilik talebi ve gelisen
teknoloji, geleneksel finans araclarina ve uygulamalarina alternatifler yaratilmasini gerekli
kilmis ve bu alternatiflerin amaci, sert rekabet¢i kosullarda ciddi ticari basar1 ve kar elde etmek
olarak ortaya ¢ikmigtir. Glinlimiizde tiim 6nemli finans sektorii oyuncular yiiksek teknolojiye

sahip olmus, hatta teknoloji girisimcisi haline gelmistir. Finans teknolojileri, kisaca FinTech,
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kavrami, Finans ve Teknoloji sektorlerini yekviicut olarak bir araya getirmistir. Bu birliktelik,
farkinda olalim veya olmayalim, hayatimizda biiyiik degisikliklere sebebiyet vermis ve ¢ok
onemli hukuki sonuglart olmustur. COVID-19 salgminin finans teknolojilerine biiyiik etkisi
olmustur; ancak bilmemiz gereken bir nokta COVID — 19 olmasaydi da, finans teknolojilerinin
yiikselisinin durdurulamaz oldugudur. Zira bu alandaki hizmetlerin 2015°de kullanilirligi %16
iken, bu oran 2019’da %64’¢ ¢ikmistir. Bununla birlikte, COVID — 19, finans teknolojilerinin
varligini ve daha da verimli ¢alismasini cok daha elzem hale getirmis, toplumun ¢ok daha biiytik
bir kesimini bunu talep eder, hatta buna muhtag¢ hale getirmistir. Bu durum ise yatirimlari
hizlandirmis ve finans teknoloji ¢oziimleri {izerinde daha ¢ok calisilmasini ve daha hizli

entegrasyonun saglanmasini miimkiin kilmistir.

Son olarak ise, Av. Tug¢e Duygu Koksal tarafindan “Elektronik Ortamda Durugsma ve COVID-
19 Sonrast Yargida Dijitallesme Adimlari” baslikli kisim kaleme alinmigtir. Diinya Saglik
Orgiitii tarafindan pandemi ilan edilmesinin ardindan, COVID-19 salgin1 hayatin her alaninda
oldugu gibi yargi faaliyetine de etki etti. Devlet makamlar1 tarafindan, 6zellikle salginin
yayilmasini dnlemek ve korunmak amaciyla adliyelerdeki insan sirkiilasyonunun azaltilmasina
yonelik cesitli tedbirlere basvurulmaya baglandi. Bu siirecte adliye calisanlarini salgindan
korumak; ayni zamanda yargi sisteminin islerligini koruyarak vatandasin temel hak ve
ozgiirliiklerini giivence altina almak oncelikli ama¢ olmustur. Bu kapsamda alinan tedbirler
arasinda, yarginin aktorleri arasindaki bire bir temasit en aza indirgeyen Sesli ve Goriintiilii
Bilisim Sistemi [SEGBIS] ve Ulusal Yarg: Bilgi Sistemi [UYAP] kullanim1 da yer almaktadur.
Ote yandan, Avrupa Insan Haklar1 Mahkemesi [ATHM)] tarafindan video-konferans yontemiyle
durusmaya katilma meselesi pek ¢ok kararda ele alinmis olsa da 6zellikle salgin sonras1 yasanan
gelismelerle ilgili ATHM 6niine gelebilecek bagvurularda bu igtihadinin evrilebilecegi ve
elektronik ortamda durusma ile ilgili yol gosterici standartlarin olusturulmasi geregi goz ardi
edilmemelidir. Elektronik ortamda durusma yapilmasinin dngoriilebilir bir kanuni dayanaginin
olmasi ve kamu sagliginin korunmasi gibi énemli bir mesru amaci giitmesi yeterli degildir.
Ayn1 zamanda adil yargilanma hakkinin en temel ilkelerinden biri olan yiiz yiizelik, durusmaya
etkin sekilde katilim ve aleniyet ilkelerine yonelik bu miidahalenin, adil yargilanma hakkinin

usulii  teminatlarma da aykin  olmamasi ve Olgiilii  olmasi  gerekmektedir.
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EXECUTIVE SUMMARY

The coronavirus has been in our lives for over a year. The virus, which affected the whole world
as a pandemic, had effects in every field. One of them was undoubtedly law. As the Istanbul
Bar Association, IT Law Commission, Artificial Intelligence Working Group, we have
prepared this report that we discuss the effects of the pandemic in the framework of digital

transformation and law.

In the report, firstly, the section titled “Contact Tracing Applications and Surveillance Society
in the COVID-19 Pandemic” was penned by Atty. Umut Zorer. The COVID-19 Pandemic,
spreading to the world from the province of Wuhan, corresponds with the information age. This
brings forward benefits in regards to public health, with the use of technological advances we
are able to map the outbreak, trace contacts and limit the spread of the virus. However, these
benefits to the health industry are at risk of violating peoples’ right to privacy, this risk has
increased the need for the people to be protected against the processing of personal data. In this
section, it is discussed that there is a probability of States and organisations exceeding the
purpose of collecting the data, which is to control the outbreak, leading to unlawful tracking of
citizens. Moreover, it is mentioned that in order to safeguard public health, obtained data may
be used for other purposes such as profiling. These issues can reflect on society as restriction
of rights and surveillance which has insufficient regulations to protect citizens. Lastly, it is
mentioned that the way the illegality becomes the rule will cause a dystopian future where

individual rights and freedoms are destroyed.

Secondly, the section titled “The COVID-19 Pandemic and Artificial Intelligence Based Health
Practices” was penned by Atty. Kiibra Islamoglu Bayer. Artificial intelligence technologies
have come into prominence at the point of tracking virus spread, detecting people at risk of
getting the virus and directing them to treatment centers by alerting them to the virus and the
treatment process. In this section, it is mentioned that personal health data collected for the
purpose of public benefit has brought certain legal insufficiencies to attention. While suggesting
certain solutions to correct these legal insufficiencies, it is mentioned that new regulations

should be made in cooperation with experts in the relevant sectors.

Thirdly, the section titled "Evaluation of Distance Education and Distance Examination in

Terms of Personal Data Protection During the COVID-19 Pandemic Period” was penned by
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Research Asst. Irmak Erdogan. After the first reported case of COVID-19 in Turkey, the
Council of Higher Education and the Ministry of National Education announced that education
will be conducted through online platforms, to control the spread of the virus. This brought
along many violations with regards to the right to access education, the prohibition of
discrimination, freedom of speech and the protection of personal data. In this section, distance
education methods and examination methods during distance education systems in terms of
processing personal data, legal grounds of processing personal data, and data transfer and data

security in the context of this process are evaluated.

Fourthly, the section titled “The COVID-19 Pandemic, Digital Retailing and Its Impact on
Contract Law” was penned by Dr. Mete Tevetoglu and Research Asst. Habil Arda Kel.
Developing technologies digitize many products, services or individual activities in our daily
life increasingly. This digital transformation process also affects commercial activities; many
sectors are rapidly moving their commercial activities to the virtual environment. One of these
sectors is retailing. In digital retailing, retailers and consumers do not come together in a
physical store as in conventional retail applications. These people, who are the main part of the
retailing activity, meet in online environments, marketplaces and platforms such as websites or
mobile phone applications. The COVID-19 pandemic, which requires minimizing physical
contact and interaction between people, has accelerated the development of this digital retailing
at an unpredictable rate. The COVID-19 pandemic has deepened the discussions on contracts
in the field of digital retailing and has been a factor directly affecting the almost complete

reconsideration and review of digital retailing contracts.

Fifthly, the section titled “Financial Technologies and the COVID-19 Pandemic” was penned
by Atty. Burcak Unsal. The narrowing global economy, increasing productivity demand and
developing technology made it necessary to create alternatives to traditional financial
instruments and applications, and the purpose of these alternatives has emerged as gaining
serious business success and profits in harsh competitive conditions. Today, all major financial
sector players have acquired high technology and even became technology entrepreneurs.
Financial technologies, in short FinTech, brought together the Finance and Technology sectors.
This union, whether we are aware of it or not, has caused great changes in our lives and has
very important legal consequences.The greatest impact of the COVID-19 pandemic on the

financial sector has been in the field of FinTech, but one thing we need to know is that the rise
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of FinTech was unstoppable even if COVID-19 was not present. Because the availability of
services in this area was 16% in 2015, this rate increased to 64% in 2019. In addition, COVID
- 19 has made the existence and even more efficient operation of financial technologies much
more essential, and made a much larger segment of the society demand and even need it. This
situation accelerated investments and made it possible to work harder on financial technology

solutions and to ensure faster integration.

Finally, the section titled "Trial in Electronic Environment and Digitization Steps in Judiciary
After COVID-19” was penned by Atty. Tugge Duygu Koksal. After the World Health
Organization declared a pandemic, the COVID-19 pandemic affected the judicial activity as
well as in all areas of life. VVarious measures have been taken by the state authorities to reduce
the human circulation in courthouses, especially in order to prevent the spread of the pandemic
and to protect people from it. In this process, the primary goal has been to protect courthouse
staff from the pandemic, but at the same time to protect the functioning of the judicial system
and to secure the fundamental rights and freedoms of the citizens. Among the measures taken
in this context are the use of the Sound and Video Information System [SEGBIS] and the
National Judiciary Informatics System [UYAP], which minimizes one-to-one contact between
the actors of the judiciary. On the other hand, although the issue of attending the hearing with
the video-conference method has been addressed in many decisions by the European Court of
Human Rights [ECHR], it must be considered that this jurisprudence can evolve especially in
the applications that may come to the ECHR regarding the developments after the pandemic
and the need to establish guiding standards regarding the hearing in electronic environment
should not be ignored. Having a legal basis and to pursue an important legitimate aim, such as
protecting public health is not enough for holding a hearing in an electronic environment. At
the same time, this intervention against the fundamental principles of the right to a fair trial, the
principles of in person, effective participation in the hearing, and to a certain extent publicity,
should not be contrary to the procedural guarantees of the right to a fair trial, and should be

proportionate.
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COVID-19 PANDEMISINDE TEMAS TAKIP
UYGULAMALARI ve GOZETIM TOPLUMU

Av. Umut Zorer?!

Giris

2019 yilinin sonunda Cin’in Wuhan eyaletinde ortaya ¢ikan COVID-19 viriisi, kisa stirede
hizla yayilmis ve tiim diinyay1 etkisi altina alarak 2020°nin Mart ayinda Diinya Saglik Orgiitii
(WHO) tarafindan pandemi ilan edilmistir?. Viriisiin genellikle yakin mesafede belirli bir siire
bulunan kisilerden veya bazi yiizeylerden solunum ve temas yolu ile bulastig1 bilinmektedir.
Salginin, neredeyse herkesin internete bagli mobil cihaz kullandigi bilisim ¢agina denk gelmesi,
pandemi ile miicadelede bazi kesimlerce firsat, bazilar1 kimselerce tehdit olarak goriilmiistir.
Salgin kontrolii amaciyla kisilerin teknolojik araglarla takibi, salgimin haritalandirilmasi,
filyasyon ve yayilmayi 6nleme agisindan faydali olsa da bu gozetim kisilerin mahremiyet

hakkina miidahale niteligi tagimaktadir.

Teknolojinin yayginlasmasi, bireylerin kisisel verilerinin daha yogum bi¢imde islenmesine ve
kisilerin aleyhinde kullanilabilmesine neden olmustur. Bu durum kisisel verilerin igslenmesi
karsisinda bireylerin korunmasima olan ihtiyact da beraberinde getirmis, devletler kisisel
verilerin korunmasi amaci ile yasal diizenlemeler yapma yoluna gitmistir. Ulkemiz de 1981°de
108 sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
S6zlegsmesi’ne imzaci olmus, 2010 yilinda kisisel verilerin korunmasini Anayasa’nin “Temel
Haklar” kisminda yer alan 20. maddesine eklemis ve nihayetinde 2016 yilinda 6698 sayili

Kisisel Verilerin Korunmasi1 Kanunu (KVKK veya Kanun) ile kanunlagtirmistir.

Kisisel saglik verileri, islenmesi halinde kisi hakkinda daha fazla ayrimciliga neden olabilecek,
bireyin aleyhinde daha biiylik sonuclar dogurabilecek kisisel verilerdir. Hem 5237 sayili Tiirk
Ceza Kanunu (TCK) hem de KVKK, kisisel verileri nitelendirirken saglik verilerini “6zel

nitelikli” olarak diger kisisel verilerden daha siki koruma sartlarina tabi tutmustur.

! {stanbul Barosu, Bilisim Hukuk Komisyonu, Yapay Zeka Calisma Grubu

2 Diinya Saglik Orgiitii, COVID-19 Salginin bir Pandemi Oldugunu Duyurdu, https://www.euro.who.int/en/health-
topics/health-emergencies/coronavirus-covid-19/news/news/2020/3/who-announces-covid-19-outbreak-a-
pandemic, Erisim Tarihi: 10.01.2021
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Bu ¢alismada COVID-19 salginini kontrol altina almak isteyen devletler ve kurumlarin salginin
yayilmasini dnlemek amaci ile kullandig1 gézetim ve takip uygulamalarinin, bireylerin temel
hak ve oOzgiirliiklerini hangi uygulamalarla ne o6l¢iide sinirlandirdiklari, bunlarin hukuka

uygunluklari ve ortaya ¢ikmasi olasi riskler degerlendirilecektir.

1. COVID-19 Salgim ile Miicadelede Temas Takip Uygulamalari

1854°de Londra’da bag gosteren ve kisa siirede ¢ok sayida kisinin 6liimiine neden olan kolera
salgini, Dr. John Snow’un hastaligin haritasim1 ¢ikararak salginin insanlarin su igtigi bir
tulumbadan kaynaklandigini tespit etmesi ve kaynagin ortadan kaldirilmasi ile son bulmustur®.
Salgin yonetiminde haritalandirma ve temas takibi olduk¢a efektif bir yontem olarak
degerlendiriliyor. Giiniimiizde takip uygulamalar1 Dr. Snow’un sahip oldugu imkanlardan ¢ok

daha fazla veri toplamaya miisaittir.

Pek c¢ok iilke salgini temasl takibi ve gdzetim ile kontrol altina almaya ¢alismaktadir. Diinyanin
ticte ikisinin akilli telefon kullandig1 giiniimiizde, devletler kullanicilardan topladiklari

bilgilerle COVID-19 “tulumbasini” kurutmaya ¢alismaktadir.

1.1. Tiirkiye Disindaki Devletlerin Temas Takip Uygulamalari
1.1.1. Cin ve Diger Uzakdogu Ulkeleri

Salgiin ¢ikis yeri olan Cin, gelisen teknolojik altyapisi ve otoriter yonetimi ile gozetim
seviyesini en iist diizeyde tutan iilkelerden biridir*. Cin hiikiimeti, salginla miicadele ederken,
bireylerin tiim haberlesme, ulagim ve konum bilgilerini birlestirmekte, yiiz tanima sistemleri ile
donatilmis kamera verileri ile vatandaslarini siirekli takip etmekte, dronelar ile maske

takmayanlarin tespiti yapilmakta ve birlestirilen tiim verilere gore kisiler renk kodlar ile

3 Is1l Arican, Bir Seyler Biliyorsun John Snow, A¢ik Bilim, 2013, http://www.acikbilim.com/2013/04/dosyalar/bir-
seyler-biliyorsun-john-snow.html, Erigim Tarihi: 11.01.2021.

4 Cin devleti, bireylerin her tiirlii verisini tek elde toplayarak vatandaslarini profillemekte, bu profillere gore iyi ve
kotii yurttas siniflandirmas: yapmakta ve kisilere vatandaslik puani vermektedir. Ornegin kotii ara¢ kullanan,
sigara igen, ¢ok fazla bilgisayar oyunu satin alan veya biletsiz trene binen kisilerin vatandaslik puani diismekte;
vatandaglik puani ise girig, kredi alimi gibi konularda baz alinmaktadir. 2018 itibari ile 9 milyon Cin vatandasi
diisiik vatandaslik puani sebebiyle ugak bileti almaktan menedilmistir. Detayl bilgi icin bkz. Inang Sénmez, Cinin
vatandaslik puaninin detaylari, 2018, https://www.dunyahalleri.com/cinin-vatandaslik-puaninin-detaylari/, Erigim
Tarihi: 12.01.2021.
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etiketlenerek kurallara aykiri davrananlarin kolluga bildirilmesi ve cezalandirilmasi yoluna
gidilmektedir®.
Giiney Kore de Cin’den pek farkli olmayacak sekilde salgin takibini, kisilerin kredi karti

harcama bilgileri, akilli telefonlardan aldigi GPS tabanli konum verileri ve sehir kameralar ile

gerceklestirmektedir.

Singapur’da da temas takibi i¢in kullanilan TraceTogether adli uygulama ile, konum tabanl
takibin yaninda, temasl kisilerin temas niteligi ve temel belirlenebilme bilgileri bluetooth ile
yakindaki kisilerle paylasilmaktadir. Ayrica akilli telefonu olmayan kisilere devlet tarafindan
giyilebilir bir cihaz dagitilmaktadir®.

Gergekten de Asya lilkelerindeki yeni vaka oranlari, Avrupa iilkelerindekine oranla ¢ok daha
diistiktiir. Bu durumun, kisisel verileri korumanin temel bir hak olarak goriilmemesi ve geliskin

gbzetim uygulamalar ile baglantili oldugu agiktir.
1.1.2. Avrupa Birligi

Kisisel verilerin korunmasinit uzun zamandir temel insan hakki olarak kabul eden Avrupa
Birligi (AB) ve Avrupa Ekonomik Alani (AEA) iilkeleri, 2016 yilinda kabul edilerek 2018°de
yuriirlige giren Genel Veri Koruma Tiziigi’'niin (GDPR) de etkisi ile, pandemi gibi kriz

durumlarinda dahi mahremiyete en ¢ok 6nem veren iilkelerdir.

Salginin otoriter dogu {ilkelerinde, konum tabanl takip ve izleme uygulamalari ile basarili
yonetimi, demokratik Avrupa tilkelerini de daha fazla konum verisi toplamaya yonlendirmistir.
GDPR’1n kisisel verilerin islenmesindeki smirlayici etkisi, devletlerin salgin yonetimindeki

gbzetim siirlarini da ¢izmektedir.

Avrupa Veri Koruma Otoritesi (EDPB) Mart 2020°de yayinladigi agiklamada; kamu
otoritelerinin, bireylerin konum verilerini, bireylerin yeniden tanimlanamayacagi sekilde
anonim olarak islemeye ¢alismasini, eger liye devlet anonimlestirmeden konum verisi islemeye

1zin veren bir tedbir alacaksa, bunun i¢in daha az miidahaleci yontemlerin izlenmesi, islemenin

> Byung-Chul Han, Viral Olaganiisti Hal Ve Yarinin Diinyasi, 2020, https:/terrabayt.com/dusunce/viral-
olaganustu-hal-ve-yarinin-dunyasi/ , Erisim Tarihi: 12.01.2021.

6 Sahira Asher, TraceTogether: Singapore turns to wearable contact-tracing Covid tech, 2020,
https://www.bbc.com/news/technology-53146360 , Erisim Tarihi: 12.01.2020.
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orantili olmasi, itiraz igin yargi yolu sunulmasi gibi tedbirler ve giivenceler getirilmesini
onermistir’.

Yine EDPB, Nisan 2020’de temas takibi amaci ile kullanilan uygulamalar i¢in bir yonerge
yayinlayarak temas takip uygulamalarinin; (i) Kesinlikle istege bagli olarak kullanilmasi ve
bireylerin her zaman verileri lizerinde tam kontroliiniin olmas1 gerektigi, (ii) Temas takibinin
yakinliga baglh olarak bluetooth gibi teknolojilerle saglanabilecegi ve bu sebeple ihtiyag
duyulmayan konum verilerini igermemesi gerektigi, (iii) Sadece pozitif vakalarin tespiti
halinde, bulagma zamanu ile sinirli olarak yalnizca pozitif kisinin yakin temasta oldugu kisilerin
bilgilendirilmesi gerektigi, (iv) Uygulamalarin, veri minimizasyonu prensibine uygun olarak
temas takibi i¢cin zorunlu veriler disinda herhangi bir veri islenmemesi gerektigi, karar verme
siirecine yardimci olma ve bilgilendirme amaglar1 i¢in kesinlikle gerekli olan bilgilere ek bir
saglik bilgisi veya bagka bir kisisel veri toplamamasi gerektigi, uygulamanin kullanict

hareketlerinin izlenmesine izin vermemesi gerektigi gibi hususlar vurgulanmistir®,

EDPB yo6nergesinin yaninda, Avrupa Komisyonu’nun (EC) Nisan 2020°de pandemi ile savasta
kullanilan takip uygulamalarin veri koruma standartlar1 hakkindaki yonergesinde de temas
takibinde konum verilerinin kullanilmamasini 6nermektedir. Ayrica yonergede ulusal saglik
otoritelerinin temas takibi amaci ile kisisel veri isleyecekse, bunun mutlaka kanuni bir
dayanagmin bulunmasi gerektigi, ilgili kanun ile bireylerin 6zgiirliiklerinin giivence altina
alinmasi gerektigi, bir kanuni dayanagin bulunmasinin kisilerin uygulamay1 kurup kurmama ve
verilerini paylasma konusundaki 6zgiirliigiinii etkilememesi gerektigi ve bu yazilimlar ile
bireylerin miinhasiran otomatik isleme dayali kararlara tabi tutulmamasi gerektigi
belirtilmistir®.

Gercekten de insan haklarma giiclii baglihik bulunan Avrupa’da GDPR’in da etkisi ile
mahremiyete diger lilkelere oranla ciddi énem verilmektedir. Ancak kurumlarin uyarisina

ragmen bazi iilkelerde gerekli dnlemler alinarak konum bazli takip uygulamalar1 kullanilmaya

" EDPB, Statement on the processing of personal data in the context of the COVID-19 outbreak,

https://edpb.europa.eu/sites/edpb/files/files/news/edpb_statement 2020 processingpersonaldataandcovid-

19 _en.pdf, Erisim Tarihi: 12.01.2021.

8 EDBP, Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19

outbreak,

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 20200420 contact_tracing_covid_with_annex
en.pdf , Erisim Tarihi: 12.01.2021.

® EC, Guidance on Apps supporting the fight against COVID 19 pandemic in relation to data protection, https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020XC0417(08) , Erisim Tarihi: 12.01.2021.
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devam etmektedir'®. Avusturya’da Stopp-Corona-App*!, Fransa’da StopCovid'?, Polonya’da
ProteGo gibi temas takip uygulamalari ise bluetooth temelli ¢alisarak kisilerin riskli kisilere
yakinlig1 ve maruz kalma siiresi lizerinden takip saglamaktadir. Bu uygulamalarin bazilart
Apple ve Google’in mobil cihazlar i¢in gelistirdigi bluetooth bazli temas takip protokolleri ile

uyumlu olarak ¢alismaktadir.
1.1.3. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri (ABD), serbest piyasanin merkezi olarak, girisimler {izerinde daha
az sinirlandirma yoluna gitmis, sadece bazi eyaletlerinde kisi mahremiyetini sinirli dlgiide
koruyan regiilasyonlara bagvurmustur. ABD’de kisisel verilerin korunmasi daha ¢ok sirketlerin
inisiyatifindedir.

ABD’de temas takibi hiikiimetce, silikon vadisi sirketlerinin destegi ve sagladigi veriler ile
ilerlemektedir. Hiikiimet teknoloji sirketlerinin topladigi konum verilerinin kullanimini
projelendirirken, verilerin anonim olarak analiz edilecegini belirtmisse de bu anonim verilerden
ilgili kisilere yeniden erisim saglanabilecegine iliskin ¢ok sayida itiraz gelmistir®®.

Ayrica Apple ve Google firmalar1 kullanicilarinin rizasina bagl olarak sunduklart maruz kalma
bildirim sistemi (ENS) ile bluetooth araciligiyla kisilerin yakinlardaki riskli kisilerle temasina
iliskin baska uygulamalar ile birlikte de ¢alisabilen bir protokol gelistirmislerdir**. Bazi iilkenin

temas takip uygulamalar1 da ENS altyapisin1 kullanmaktadir?®.

101CO, Statement in response to the use of mobile phone tracking data to help during the coronavirus crisis, 2020,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/03/statement-in-response-to-the-use-of-
mobile-phone-tracking-data-to-help-during-the-coronavirus-crisis/ , Erigim Tarihi: 12.01.2021.

11 Reuters, 2020, https://www.reuters.com/article/healthcoronavirus-austria-apps/austria-invites-suggestions-to-
improve-coronavirus-track-and-trace-app-idUSL8N2EF1BB?edition-redirect=uk, Erisim Tarihi: 11.01.2021.

12 CNIL, Fransiz temas takip uygulamasi1 Stop Covid ile ilgili goriisiinii yaymlayarak temas takibi konusunda
mahremiyet odakli dikkat edilmesi gereken hususlari belirtti. Detayl bilgi i¢in bkz. CNIL, Publication of the
CNIL's opinion on the "StopCovid" mobile application project, 2020, https://www.cnil.fr/en/publication-cnils-
opinion-stopcovid-maobile-application-project, Erisim Tarihi:10.01.2021; Uygulamanin yaygimlasmasini takiben 3
Haziran 2020’de ikinci goriisiinii yayimlayarak hiikiimeti eksiklikler konusunda uyardi. Bunlarin baginda imha
konusu, ¢ocuklara yonelik aydinlatma, itiraz ve silme hakkinin teyidi ve uygulamanin kaynak kodunun agik olmast
gerektigi gibi hususlar vurguladi. Detayli bilgi i¢in bkz. CNIL, Publication of CNIL's opinion on the French
“contact tracing” application known as "StopCovid", 2020, https://www.cnil.fr/en/publication-cnils-opinion-
french-contact-tracing-application-known-stopcovid, Erigim Tarihi:10.01.2021.

13 Tony Romm, Tech Industry Discussing Ways to Use Smartphone Location Data to Combat Coronavirus,
Washington Post, 2020, https://www.washingtonpost.com/technology/2020/03/17/white-house-location-data-
coronavirus/, Erisim Tarihi: 12.01.2021.

14 Privacy-Preserving Contact Tracing, https://covid19.apple.com/contacttracing, Erisim Tarihi 11.01.2021.

15 Laura Bradford, Mateo Aboy, Kathleen Liddell, COVID-19 contact tracing apps: a stress test for privacy, the
GDPR, and data protection regimes, Journal of Law and the Biosciences, Volume 7, Issue 1, Isaa034, 2020,
https://doi.org/10.1093/jIb/Isaa034, Erisim Tarihi: 12.01.2021.
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2. Tiirkiye’de Temas Takibi Uygulamalari

COVID-19 salgmi ile miicadelede 6zellikle Asya iilkelerinin mobil cihazlar ile temas takibi ve
filasyon uygulamalarinda basarisi, Tiirkiye Saglik Bakanligi’mi harekete gegirerek, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) ile Tiirkiye’de bulunan tiim operatdrlerin is birligiyle
Pandemi izolasyon Takip Projesi (PITP) adl1 bir uygulama gelistirmeye yonlendirmistir'®. Bu
uygulamanin, COVID pozitif vakalar tarafindan indirilmesinin zorunlu oldugu, bu kisilerin
konum takibinin yapilacagi ve karantina bolgesinden uzaklagilmasi halinde uyarilarak konum
bilgisinin kolluk giicleri ile paylasilacagi bildirilmistir. Ancak uygulamanin 6mrii uzun
siirmemis, Hayat Eve Sigar (HES) adli ikinci bir uygulama PITP’in yerini almistir. HES
uygulamasinin kullanimi zorunlu tutulmamis olup, kisilerce istege bagli olarak indirilip

kullanilabilmektedir.

Hayat Eve Sigar uygulamas: disinda, T.C. Saglik Bakanligi’nin COVID-19 takibi amaci ile
saglik personeli i¢in yayinladig Filasyon ve Izolasyon Takibi (FITAS) adli bir uygulama daha
bulunmaktadir. Bu uygulama ile filasyon ekipleri kendi konumlarina en yakin vakalar1 ve
temasli tespit ederek bu kisilere iliskin saglik bilgilerinin girislerini bu uygulama {izerinden

gerceklestirmektedir!’.

Bu uygulamalarin kullanimi ile ilgili olarak, Avrupa’daki diger saglik otoriteleri gibi veri
koruma etki degerlendirmesi yapilip yapilmadigi ve Kisisel Verileri Koruma Kurulu’ndan

gorls alinip alinmadigi da bilinmemektedir.
2.1. Hayat Eve Sigar Uygulamasi

Hayat Eve Sigar uygulamasi, istege bagli olarak sunulmus olsa da kullanilabilmesi i¢in telefon
numarasi girilmesi ve gelen SMS ile telefonun dogrulanmasi gerekmektedir. Ayrica vatandaslar
onaylar1 dogrultusunda ailelerini ve yakinlarini listelerine ekleyebilmekte ve bu kisilerin konum
bazli takibini saglayabilmektedir’®. Ancak uygulamanmin acik kaynak kodlu olarak

yayinlanmadigin1 ve hangi verilerin toplandiginin bu sebeple tam olarak tespit edilemedigini

16 Enes Kaplan, Kovid-19'a kars1 Pandemi izolasyon Takip Projesi gelistirildi, AA, https://www.aa.com.tr/tr/bilim-
teknoloji/kovid-19a-karsi-pandemi-izolasyon-takip-projesi-gelistirildi/1797897 Erisim tarihi: 11.01.2021.

17 Sabire Sanem Y1lmaz, Filyasyon Izolasyon Takip Sistemi’nin Mahremiyet Politikas1 Uzerine Degerlendirmeler,
Lexpera Blog, 2020, https://blog.lexpera.com.tr/filyasyon-izolasyon-takip-sisteminin-mahremiyet-politikasi-
uzerine-degerlendirmeler/, Erigim Tarihi: 13.01.2021

18 Bedriye Nazli1 Geng, Critical management of COVID-19 pandemic in Turkey . Frontiers in Life Sciences and
Related Technologies, 2020, 1 (2), 69-73, https://dergipark.org.tr/en/pub/flsrt/issue/57723/839534, Erigim Tarihi:
21.02.2021.
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de vurgulamak gerekir. Ayrica uygulama kisilerin konum bilgisini “su anda bulundugun konum

evin mi” gibi sorularla etiketleyerek salgin ve karantina takibini saglamaktadir'®.

HES uygulamasi temel olarak ayni ortama giren kisilerden birinin daha sonra COVID pozitif
c¢ikmasi halinde; bu kisi ile 6nceki 14 gilin ayn1 ortamda bulunan diger kisileri bilgilendirmeyi,
diger kisilerin temasli olarak nitelendirilmesini ve sosyal alana karigsmasinin onlenmesini,
bluetooth vasitasi ile temash kisilerle ayni1 ortamda bulunan kisilerin GPS’e gore daha belirgin
sekilde ne kadar siire ne kadar yakinda durdugu bilgisinin alinmasini ve bu bilginin analizi ile
temas durumuna iligkin daha ayrintili analizler ¢ikarilmasini ve kisilerin haritadan bir yerde ne

yogunlukta pozitif vaka oldugunu gorerek risk degerlendirmesini yapmasini1 amaglamaktadir®.

Uygulamadan elde edilen anket sonuglari, temas durumlar gibi bilgiler analiz edildikten sonra
riskli kisilerin olmas1 gereken yerden ayrilmasi halinde kimlik, iletisim ve konum bilgisinin

kolluk ile paylasilarak karantina tedbirlerinin kat1 sekilde uygulanmasi amag¢lanmaktadir.

Ayrica daha sonra uygulamaya, HES kodu iiretilmesi ve baskalariin HES kodu

sorgulanabilmesi 6zellikleri eklenmistir.

2.2. Hizmetlerden Faydalanma ve Belirli Alanlara Girebilme i¢cin Zorunlu HES kodu

Uygulamasi

Saglik Bakanli ile Igisleri Bakanlig, bireylerin sehirlerarasi yolculuk, kurum ziyareti veya bir
kamusal alanda bulunma gibi faaliyetlerinin, salginin denetim altina alinmasi amaci ile
siirlandirilmas: yoluna gitmis, dogrudan kisilerin saglik bilgilerini ifsa etmemek amaci i¢in
mahlaslandirma (pseudonymisation) teknigi ile kisiler hakkinda gegici siireli bir kod

olusturulmasi ve sosyal faaliyetlerde bu kodun kullanilmasi zorunlulugu getirmistir.

Sosyal yasamda “zorunlu” HES kodu kullanimma iliskin diizenlemelerin tamanu Icisleri
Bakanlig1 tarafindan yayimlanan genelgeler ile gergeklestirilmistir. Bu kapsamda 30 Mayis
2020’de yaymlanan genelge ile sadece ucak, otobiis ve tren ile seyahat i¢in getirilen HES kodu
zorunlulugu, pek ¢ok otobiis firmasmin genelgeye uymamas: ile 12.09.2020 tarihinde

yayinlanan ve valiliklerce ilgili firmalara idari yaptirim 6ngdren genelge ile pekistirilmistir. 23

19 Saglhik Bakanhg, Hayat Eve Sigar Dokiimani, https://hayatevesigar.saglik.gov.tr/HES.pdf, Erisim Tarihi:
10.01.2021.
20 Tiirk Tabipler Birligi, Covid-19 Onlemleri Kapsaminda Saglik Bakanligi Tarafindan Kullanilmasi Istenen Cep
Telefonu Uygulamalarinin Kisisel Verilerin Korunmasi Baglaminda Degerlendirilmesine Iliskin Rapor, 2020,
https://www.tth.org.tr/haber_goster.php?Guid=68602c1a-89f3-11ea-911b-f85bdc3fa683, Erisim Tarihi:
13.03.2021.
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Eyliil 2020 genelgesi ile tiim kamu kurumlarina girislerde HES kodu sorgulamasi uygulamasina
gecilmis, akabinde 30 Eyliil 2020°de 81 il Valiligine “Sehir i¢i toplu ulastmda HES kodu
sorgulama” ve “Konaklama tesislerinde HES kodu zorunlulugu” konulu iki ayri genelge
gonderilmigtir. 1 Aralik’ta gonderilen “AVM’lerde HES Kodu” konulu genelge ile stireci
devam ettiren Igisleri Bakanligindan sonra, 3 Aralik 2020°de Adalet Bakanlig1 bir “Kilavuz”
yayinlayarak Cumbhuriyet Bassavciliklarindan Adliye girislerinde HES kodu sorgulamasi

yapilmasin1 istemistir?.,

Bu kismin kaleme alindigi 2021 Ocak ay1 itibariyle; kisiler HES kodunu bildirmeden
sehirlerarasi ugak, tren ve otobiis yolculugu i¢in bilet satin alamamakta, sehir i¢i toplu ulagim
kartlarma HES kodunu tanimlamadan toplu ulasimi kullanamamaktadir. Ayrica, kamu
kurumlarinin, aligveris merkezlerinin ve pek cok plazanin girisinde 6zel giivenlik goérevlileri
tarafindan kisilere HES kodu sorulmakta, kisiler HES kodunu vermedigi veya HES kare kodunu
0zel giivenlik gorevlilerinin akilli telefonlarindaki kameralara okutmadigi siirece bu alanlara
girememektedir. Ayn1 sekilde HES kodu bildirmeksizin herhangi bir konaklama tesisinde

konaklamak da miimkiin degildir.

Belirtilen hizmet alimlari ile belirli alanlara giriglerde kisiler HES kodunu verdiginde ise bu
HES kodlart HES uygulamasi iizerinden tekil olarak veya topluca sorgulanmakta, sorgu sonucu
Saglik Bakanliginca “Riskli Degil” bilgisi verilen kisiler hizmetlerden faydalandirilip alanlara

alimirken, “Riskli” bilgisi verilen kisiler hizmetlerden ve alanlara giristen men edilmektedir.

2.3. HES Uygulamasinin ve Zorunlu HES Kodu Uygulamasinin Anayasa ve KVKK

Baglaminda Degerlendirilmesi

Yukarida da agiklandig lizere HES kodu zorunluluguna iligkin tiim siire¢ genelgeler, kararlar

ve hatta kilavuzlar iizerinden yiiriitiilmiistiir.

2L HES Genelgeleri:

Icisleri Bakanlign 30 Mayis 2020: https://www.icisleri.gov.tr/15-ildeki-seyahat-kisitlamasi-31-mayis-saat-2400-
itibariyle-sonlandirilacak;

Icisleri Bakanligi 12 Eylil 2020: https://www.icisleri.gov.tr/81-ile-sehirlerarasi-otobuslerde-hes-kodu-
zorunlulugu-genelgesi;

Icisleri Bakanhig1 23 Eyliil 2020: https://www.icisleri.gov.tr/hes-uygulamasi-hayata-gecirildi;

Icisleri Bakanlig1 1 Aralik 2020: https://www.icisleri.gov.tr/koronavirus-ile-mucadele-kapsaminda-sokaga-cikma-
kisitlamalari---yeni-kisitlama-ve-tedbirler-genelgeleri;

Adalet Bakanligi 3 Aralik 2020: https://basin.adalet.gov.tr/adliyelere-giriste-hes-kodu-sarti-getirildi,

Erisim Tarihi: 08.01.2021.
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Anayasanin 20. maddesi 6zel hayatin gizliligi ve kisisel verilerin korunmasini diizenlemektedir.
Buna gore; herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanmilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya
kisinin a¢ik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla

diizenlenir.

Anayasanin 20 maddesinin yaninda; 19. Maddesinde kisi hiirriyeti ve glivenligi hakki, 23.
maddesinde Yerlesme ve Seyahat Hiirriyeti, 35. maddesinde miilkiyet hakki, 36. maddesinde
hak arama hiirriyeti temel hak ve 6zgiirlikkler arasinda sayilmistir. Bu temel hak ve hiirriyetler
Anayasanin 13. maddesine gore “ozlerine dokunulmaksizin yalnizca Anayasanmin ilgili
maddelerinde belirtilen sebeplere baglh olarak ve ancak kanunla swrlanabilir. Bu
simwrlamalar, Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin

gereklerine ve ol¢iiliiliik ilkesine aykiri olamaz.”.

KVKK’nin 3. maddesinde agiklandigi iizere, kisisel veri, kimligi belirli veya belirlenebilir
gercek kisiyle iliskili her tiirlii bilgiyi ifade eder. Kisisel veriler kural olarak kisinin agik rizasi
ile islenebilirken, bu hak kanun ile sinirlandirilarak rasyonellestirilmis ve KVKK’da 6ngoriilen

bazi hallerde acik riza olmaksizin kisisel verilerin iglenebilecegi haller diizenlenmistir.

Yukarida da deginildigi tizere baz1 kisisel veriler elde edildigi takdirde kisiler aleyhine daha
bliylik sonuglar ortaya cikarabileceginden 6zel nitelikli olarak degerlendirilmis ve KVKK’nin
6. maddesinde 6zel nitelikli kisisel veriler ise sinirl sayida (numerus clausus) sayilmistir. Bu
baglamda kisilerin ki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza
mahkiumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel
nitelikli kisisel veridir. Ozel nitelikli kisisel veriler de baglanan giivenceler bakimindan ikiye
ayrilmis, saglik ve cinsel hayat disindaki ozel nitelikli kisisel veriler kanunlarda ongériilen
hallerde ilgili kisilerin agik rizas1 olmaksizin islenebilecekken, saglik ve cinsel hayata iliskin
kisisel veriler ancak kamu saghigimin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, swr saklama yiikiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar

tarafindan ilgilinin acik rizasi aranmaksizin iglenebilecektir.
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21 Haziran 2019 tarihinde Resmi Gazetede yayimlanarak yiiriirlige giren Kisisel Saglik
Verileri Hakkinda Y 6netmelik, kisisel saglik verisini, kimligi belirli ya da belirlenebilir gergek
kisinin fiziksel ve ruhsal sagligina iliskin her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle

ilgili bilgi olarak tanimlamustir.
2.3.1. HES Kodunun Kisisel Veri Niteligi

KVKK’nin kigisel veri tanimindan yola ¢ikarak HES kodunun basli basina bir kisisel veri
oldugunu soyleyebiliriz. Ancak bazi goriislerin aksine kanaatimizce HES kodu dogrudan
bireyin saglik bilgisini igermediginden 6zel nitelikli bir saglik verisi olarak degerlendirilemez.
Buna karsin, HES kodunun sorgulanmasi sonucu, saglik bakanlig1 tarafindan iletilen “Riskli
Degil” veya “Riskli” bilgileri birer 6zel nitelikli kisisel veri olup, islenmesi ancak kanundaki

sartlarin varlig1 ile miimkiindjir.
2.3.2. HES Kodu ve HES Uygulamas ile Kisisel Veri Islemenin Hukuki Dayanag

Oncelikle HES kodu ve HES uygulamasmin Anayasa’nin 20. maddesi kapsamindadir. Bu
uygulamalar vasitasi ile kisisel veriler sadece kanunda 6ngoriilen hallerde veya ilgili kisinin
acik rizasi ile islenebilir. Konu ile ilgili kanun 6698 sayili KVKK’dir. KVKK’nin 28. Maddesi
kanun kapsami disinda tutulan halleri diizenlemektedir. Baz1 kaynaklarda HES vasitasi ile
temas takibi uygulamalar1 28. maddenin 1. fikrasinin ¢ bendindeki kisisel verilerin milli
savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi
saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari
tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi
kapsaminda degerlendiriliyor olsa da bizim de katildifimiz gorlis temel haklarin
siirlandirilmasinda istisnalarin dar yorumlanmasi geregi, kamu giivenligi veya kamu diizeni
ifadelerinin kamu saghg: veya genel saghgi icerecek sekilde genisletilmesinin kanunilik ilkesi
aykiri olacagi ve orantili olmayacagi yoniindedir. Ayrica Kisisel Verileri Koruma Kurulu’nun
27.03.2020 tarihinde yayinladigi kamuoyu duyurusunda belirtilen ve hukuki bir gerekgesi
bulunmayan 28. madde istisnast goriisiine de katilmamiz yukarida agiklanan sebeplerle

miimkiin degildir?.

22 Kisisel Verileri Koruma Kuruly, 27.03.2020 tarihli kamuoyu duyurusu,

https://www.kvkk.gov.tr/lcerik/6721/KAMUQYU-DUYURUSU-COVID-19-ile-Mucadele-Surecinde-Kisisel-
Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler- , Erisim Tarihi: 12.01.2020.
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2.3.2.1. HES Uygulamas1 Aracihig1 ile Saghk Bakanhgri’nca Kisisel Veri

Islenmesi

HES uygulamasi vasitasi ile Saglik Bakanligi tarafindan islenen saglik verileri, KVKK’nin 6.
maddesinin 3. fikrasinda 6ngoriilen kamu sagliginin korunmasi amaci ile kuskusuz iglenebilir.
Uygulamanm KVKK’nin 10. Maddesi ve Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig ile Kisisel Verileri Koruma Kurulu’nun aydinlatma
yikiimliiligi hakkinda verdigi kararlara uygun hazirlanmayan aydinlatma metninde de
uygulamanin biitiinii i¢in tek hukuki sebep olarak Kanun’un 6. maddesinin 3. fikrasi
gosterilmistir?®. Ayrica belirtmek gerekir ki HES uygulamasinin aydinlatma metninde de

istisnadan bahsedilmeyerek islemenin 6. maddeye dayandirilmasi oldukga isabetlidir®*.

Uygulamanin istege bagli olarak kullanilmasi her ne kadar 6l¢iilii gibi goriinse de 6zellikle
konum verisinin toplanmasi i¢in hukuki bir sebep bulunmadigi, 6. maddenin 3. fikrasinda
belirtilen kamu sagliginin korunmasi amaci i¢in beklenen fayda ile ilgili kisinin mahremiyet
hakki arasinda orantisizlik bulundugu, bu amaca ulasabilmek i¢in gereken minimum veri
islenmesi karsisinda 6l¢iilii bir isleme olmadigi, bu sebeple KVKK’nin 4. maddesinde belirtilen
genel ilkelere aykiri oldugu kanaatindeyiz. Yukarida da zikredildigi gibi EDPB’nin

kilavuzunda da konum verisi islemenin orantisizli§i vurgulanmistir.

Ayrica HES uygulamasi aydinlatma metninde belirtildigi lizere, HES uygulamasi vasitasiyla
elde edilen kimlik, iletisim ve konum bilgilerinin kamu sagliginin korunmasi ve salginin
yayllmasini 6nleme amaglari ile kanunun 6. maddesinde sayilan yetkili kisi veya kurumlardan
olmadign halde Igisleri Bakanligi’na aktarilmasmin herhangi bir hukuki dayanag

bulunmamaktadir.

Bunlara ek olarak belirtmek gerekir ki; ozellikle salgin hastalik ve savag gibi, bireylerin
kendilerini glivende hissetmedikleri donemlerde, ozgiirliikklerinden 6diin vermeye meyilli
olduklari, hayatta kalma igglidiisii ile kendinden giiclii olan devlete iradelerini teslim ettikleri
aciktir. Boyle zamanlarda bireylerin sakatlanan iradelerini hukuk devleti korumalidir. Bu

sebeple her ne kadar HES uygulamasinin sadece isteyenlerce ile indirilerek konum verilerinin

23 HES uygulamasi aydilatma metni, https://hesapp.saglik.gov.tr/hayat_eve_sigar_aydinlatma.pdf, Erisim Tarihi:
12.01.2021.

2 Sinan Sami Akkurt, Kisisel Saglik Verilerinin Islenmesine Ve Covid-19 Pandemisi Siirecinde Mobil
Uygulamalarla Paylasilmasina Hukuki Bir Bakis, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, COVID-
19 Hukuk Ozel Sayisi, 2020, ss. 142-160, https://dergipark.org.tr/tr/publ/iticusbe/issue/55311/752760, Erisim
Tarihi: 13.03.2021.
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riza ile kamu otoritelerine saglanmasi ilk bakista 6zglir irade ile gerceklesiyor gibi goriinse de
kriz siirecinin yarattig1 irade sakatli§inin da ayrica tartisilmasi gerekir. Nitekim normal sartlarda
halkta bir tepki ile karsilanacak sokaga c¢ikma yasagi uygulamasinin, salgin doneminde
herhangi bir direnisle karsilanmaksizin uygulanmast bu korku doneminin irade iizerindeki

etkisini gostermektedir?,

Tirk Tabipleri Birligi (TTB) biinyesindeki Kisisel Saglik Verileri Calisma Grubu tarafindan
Nisan 2020 tarihinde hazirlanan raporda da risklerden ve Bakanligin bu kapsamda almasi

gereken dnlemlerden ayrintili olarak bahsedilmistir?®.
2.3.2.2. HES Kodu Zorunlulugunun Hukuki Dayanad

Yukarida belirtildigi gibi seyahat ve konaklama hizmetlerinin sunumu ile kamusal bir alana
girisinde genelge ile zorunlu tutulan HES kodu uygulamasi (i) Anayasa’da ongoriildiigii tizere
Kanunla yapilmasi gerektigi halde, genelge ile yapilan bir diizenleme olmasi, (ii) seyahat
acenteleri veya giivenlik gorevlileri tarafindan kisisel saglik verisi niteligini haiz olan risk
durumu bilgilerinin islenmesinin Kanun’un 6. maddesinin 3. fikrasinda sayilan yetkili kisi veya

kurumlar digindaki kisilerce islenmesi sebepleri ile hukuka aykirt oldugu kanaatindeyiz.

Diger taraftan COVID-19 risk bilgisinin kanunla yetkilendirilmemis giivenlik gorevlisi,
resepsiyon gorevlisi gibi kisilerce islenmesi, 24.04.1930 tarihli ve 1593 sayili Umumi
Hifzissihha Kanunu’nun 61. maddesinde belirtilen “Hastane bagstabipleri, mektep, fabrika,
imalathane, hayir miiesseseleri, ticarethane ve magaza, otel, pansiyon, han, hamam, hapishane
sahip veya miistecirleri ve miidiirleri, apartman kapicilar: bulunduklar: mahallede, koy ihtiyar
heyetleri koylerinde zuhur eden ve eczacilar, dis, tabipleri ve ebeler, hasta bakicilari, olii
tabutlyyan ve yikayanlar sanatlarini icra sebebiyle muttali olduklart 57nci maddede zikredilen
vakalari derakap alakadar makamlara teblig ve ihbara mecburdurlar” hilkmii uyarinca
miimkiin oldugunu savunan goriisler bulunmaktadir?’. Ancak, (i) 1593 sayili kanunun 57.

maddesinde salgin hastaliklarin sinirli sayida sayilmasi ve kanun degistirilmeksizin, 6rnekleme

%5 Cemile Tokgdz Sahoglu, Covid-19 ile Miicadelede Konumsal Gozetimin Kurumsallagmasi, Kiiltiir ve iletisim
Dergisi, 2020, cilt.23, ss. 310-341, https://dergipark.org.tr/tr/pub/kulturveiletisim/issue/56706/739277, Erisim
Tarihi: 13.03.2021.

% Tiirk Tabipler Birligi, https://www.ttb.org.tr/haber _goster.php?Guid=68602c1a-89f3-11ea-911b-f85bdc3fa683,
Erigim Tarihi: 15.01.2021.

27 Mesut Serdar Cekin, COVID-19 Pandemisi Karsisinda Kisisel Saglik Verilerinin Islenmesine Dair KVKK
Hiikiimlerinin [s iliskileri Kapsaminda Degerlendirilmesi, Lexpera Blog, 2020, https:/blog.lexpera.com.tr/covid-
19-pandemisi-karsisinda-kisisel-saglik-verilerinin-islenmesine-dair-is-iliskileri-kapsaminda-degerlendirme/,
Erisim Tarihi: 12.01.2021.
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yoluyla COVID-19 viriisti kaynakli hastaligin bu isleme i¢in kanunilik sartin1 tasimamasi ve
(i1) daha yeni ve 6zel bir kanun olan KVKK’nin 6. maddesinin, 1593 sayili kanunun 61.
maddesine gore oncelikle uygulama alan1 bulacaginin temel hukuk ilkesi olmasi sebepleriyle
biz bu goriise katilmiyoruz. Aksi takdirde tiim AVM ve isyerlerinin igeri giren herkese her tiirli
bulasici hastalik testi yapma ve sonuclarini kolluga bildirme hakki, hatta yilikiimliiligi oldugu
sonucu ortaya ¢ikar. Temel hak ve 6zgiirliiklere iliskin sinirlandirmalarin dar yorumlanmast
gerektiginden bu yetkisiz kisilerin HES kodu sorgu sonucuna erismesinin de bu alanlara giriste
ates Olgiimii gerceklestirilmesi suretiyle kisisel saglik verisini islemesinin de acgik riza

alinmaksizin miimkiin olmadig1 kanaatindeyiz.

Bunlarin yaninda HES kodu sorgulamasi isleminin, KVKK’da kisisel verilerin ve 6zel nitelikli
kisisel verilerin islenmesi kural olarak tanimlanan, acik riza alinmasi ile hukuka uygun hale
gelmeyecegi aciktir. Kanun’un 3. maddesinde agik riza, belirli bir konuya iliskin,
bilgilendirmeye dayanan ve 6zgiir irade ile agiklanan riza olarak tanimlanmistir. Bir hizmetten
faydalanmak veya kamusal bir alana girebilmek icin 6n sart olarak ileri siiriilen agik rizanin
Ozgilir irade ile verildiginden bahsedilemeyeceginden alinacak bu rizalarin hukuken bir

gecerliligi olmayacaktir.

Pandemi doneminde, herhangi bir olaganiistii hal ilan edilmemesine karsin, yliriitme organi
tarafindan temel hak ve 6zgiirliikklerin Anayasaya aykiri sekilde genelge, talimat veya karar gibi
metinlerle sinirlandirilmasi olagan bir uygulama halini almistir. Bu uygulamalarin Anayasanin
2. Maddesindeki hukuk devleti ilkesine zarar verdigi aciktir. Ancak pandemi ile miicadelede bu
tiir onlemlerin alinmast da yasam hakki i¢in kaginilmazdir. Bu sebeple bu hukuka aykirilarin
oniine ge¢ilmesi amaci ile salgin hastalik yonetimine iligkin Anayasa’ya uygun, orantili
sinirlandirmalar getiren modern bir salgin hastalikla miicadele kanununun yasama organinca

¢ikarilmasinin elzem oldugu kanaatindeyiz.

2.3.2.3.  HES Kodu ile Islenen Kisisel Verilere Iliskin Ilgili Kisinin Haklar

HES kodu ile islenen kisisel verilere iligkin sorunlardan biri de ilgili kisinin KVKK’nin 11.
maddesinde sayilan haklarin1 kullanmak amaci ile Kanun’un 13. Maddesinde belirtilen veri
sorumlusuna basvuru hakkini kime karsi kullanacagidir. Ozellikle HES kodu sorgulamasi ile
kisisel verileri elde eden, yukarida belirtilen isletmeler veya kamu kurumlar ile Saglik

Bakanlig1 arasindaki aktarimda veri sorumlusunun tespit edilmesi gereklidir. Kanun’un 3.

23



Yapay Zeka Caginda Hukuk 2021

Maddesinde veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarin belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek veya tiizel kisi olarak
tanimlanmistir. Tanimdan yola ¢ikarak kodu ve sorgulama verisini saglayan Saglik
Bakanliginin veri sorumlusu oldugu sonucuna ulasabilir. Ayrica bu verileri faaliyetlerini
(hukuka uygun olmasa dahi) yiiriirliikte bulunan genelgeye uygun olarak yiiriitme amaci tasiyan
ve bunun i¢in bir sorgulama organizasyonu olusturan isletme veya kurumun da veri sorumlusu

sifatini haiz oldugu sdylenebilir.

HES kodu ile islenen verilere iliskin ilgili kisinin haklarin1 kullanmasini da sinirlayan,
KVKK’nin 28. maddesindeki istisnalarin uygulanmayacagi kanaatinde oldugumuzu
belirtmistik. Boylece ilgili kisi HES kodu vasitasi ile islenen kisisel verilerine iliskin haklarini
hem sorgulama yapan isletmeye karst hem de Saglik Bakanligina kars1 kullanabilir. Ilgili kisi
veri sorumlusuna bagvurarak, kisisel verilerinin islenip islenmedigini 6grenme, buna iliskin
bilgi talep etme, aktarildig1 ti¢iincii kisileri bilme, eksik veya yanlis ise diizeltilmesini ve sartlari
olusmus ise imhasimi isteme hakki ile diizeltme ve imhayr aktarilan T{igilinclii kisilere
bildirilmesini isteme haklarinin yaninda iglenen verilerin miinhasiran otomatik sistemler
araciligi ile analiz edilmesi suretiyle aleyhine bir sonucun ortaya ¢ikmasina itiraz etme ve zarara

ugramis ise bu zararin tazminini talep etme haklarini kullanabilir.
2.3.2.4. HES Kodu ile islenen Verilerin Saklama Siiresi ve imhasi

HES kodu, kullanicilarin belirledigi giin kadar stireli olarak alinabildigi gibi siiresiz olarak da
alinabilmektedir. Mobil uygulama ve e-devlet lizerinden alinan HES kodlar icin siiresiz
secenek secildiginde en fazla 18 ay, SMS ile HES kodu siiresiz alinmak istendiginde bu kod en
fazla bir yil gegerli olmaktadir.

Ancak bu siirenin dolmas1 HES kodu vasitasi ile elde edilen verilerin tamamen imha edilecegi
anlamma gelmemektedir. Saglik Bakanliginin HES uygulamasi aydinlatma metninde, bu
uygulama ile islenen verilerin pandemi ile miicadele stiresi ile sinirli olmak iizere saklanacagi
beyan edilmistir. Pandemi siireci sona erdikten sonra, 28.10.2017 tarihli resmi gazetede
yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yénetmelik (Saklama ve Imha Yonetmeligi) hiikkiimleri uyarinca bu bilgiler “silinse” dahi, bu
silme islemi 6698 sayili Kanun’un 7. maddesinin gerekgesine aykir1 olarak Yonetmeligin 8.
maddesine gore ilgili kullanicilar tarafindan hi¢hbir sekilde erisilemez ve tekrar kullanilamaz

hale getirilmesi iglemi olarak ifade edildiginden ve Yonetmelikte ilgili kullanici tanimi,
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verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da
birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler olarak tanimlandigindan,
verileri teknik olarak depolayan, koruyan veya yedekleyen kisiler bu verilere erismeye devam
edebileceginden, HES kodu vasitasi ile elde edilen kisisel veriler Saglik Bakanligi veri

tabanlarinda siiresiz olarak saklanmaya devam edebilir.

Saglik Bakanlig1 tarafindan saklanan bu veriler sanildigindan 6te ¢ok karmasik takip verileri
icerebilir. Ornegin, bir kisinin hangi tarih ve saatte hangi toplu tasima aracina bindigi, neredeki
AVM’ye gittigi, orada ne kadar kaldig1, oradan hangi kamu kurumuna gittigi, hangi otelde
kaldig1, hangi ucak-otobiis-tren biletini ne zaman aldigi, bunlarla nereye gittigi, girdigi kamusal
alanlarda veya ulagim araglarinda ayni1 anda kimlerin de orada oldugu gibi bir kisinin ayrintili
takibinin yapilmasini saglayacak veriler sadece HES kodu araciligi ile Saglik Bakanligi’nca
islenmektedir. Bu bilgilerle HES uygulamasini indiren kisilerin GPS konum bilgisi ile
bluetooth temas bilgileri eslestirildiginde kisiler hakkinda tahmin edilenin ¢ok iistiinde, amagla

orantisiz bilgilerin islendigi goriilebilir.

Normal sartlarda su¢ sorusturmasi icin bile teknik takip i¢in hakim karar1 gerektiren boylesine
ayrintili takip bilgilerinin, Saglik Bakanligi’'nca KVKK’nin 28. maddesinde istisna olarak
sayilan istihbarat, sorusturma, kovusturma veya infaz mercileri ile paylagilmasinin karsisinda
hukuken bir engel de bulunmamaktadir. Bu verilerin yiiriirliikte bulunan Saklama ve Imha

Yonetmeligi uyarinca siiresiz olarak saklanmasinin riski artiracagi agiktir.

Sonug¢

Yukarida ayrintilart acgiklandigr tizere, COVID-19 salgimini kontrol altina almak amaci ile
kullanilan yontemler amacini asarak devlet tarafindan vatandasin haksiz takibine yol agabilir?,
Esasen kamu sagliginin korunmasi amaci ile islenen saglik verilerinin yaninda ayn1 amag igin
alinan konum, islem tarihi gibi {ist veriler saglik verisi niteligini haiz olmadig1 gibi profilleme
gibi baska amaclar ile kullanilabilecektir. Bu durum bireylere karsi kanunla sinirlari ¢izilmemis

bir gdzetleme ve hak sinirlandirmasi olarak yansimaktadir.

28 Sahoglu, C., 5.334.
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COVID-19 salgin1 gibi bir kriz donemini teknolojinin sagladigi kolayliklar sayesinde daha az
zararla atlatabiliriz. Ancak bu enstriimanlart kullanirken hukuka uygun davranilmasi
gerekmektedir. Hazirliks1z yakalandigimiz bu krizde, hukuka aykiriligin kural haline gelmesi,

kisi hak ve ozgiirliiklerinin ortadan kalktig1 distopik bir gelecege kap1 aralayacaktir.
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COVID-19 SALGINI ve YAPAY ZEKA TABANLI SAGLIK
UYGULAMALARI

Av. Kiibra Islamoglu Bayer?®

Giris

Ortaya ¢iktiktan ¢ok kisa siire sonra bir kiiresel saglik krizi boyutuna ulasan COVID-19
salgininin yayilmasii gézlemlemek ve salgini kontrol altina alabilmek adina gareler arayan
saglik endiistrisi, bu hedefe ulasabilmek adina teknolojinin kendisine sundugu avantajlardan
yararlanmig ve salginin devam etmekte oldugu bu giinlerde de halen bu teknolojilerden
yararlanmaya devam etmektedir. Bu teknolojilerden biri olan yapay zeka teknolojileri®® de
viriise kars1 verilen miicadelede kullanilan 6nemli araglardan biri olmustur. Oyle ki viriisiin
yayiliminin ger¢ek zamanli takip edilmesi, viriise yakalanma riski olan kisilerin ve viriisten
etkilenme seviyelerinin tespit edilmesi ile bu kisilerin miimkiin oldugu kadar o6nceden
uyarilarak tedavi merkezlerine yonlendirilmesi, virlise yakalanan (“enfekte”) kisilerin teshis
edilmesi ile viriise karsi tedavi yontemleri aranmasi noktasinda en etkili araclardan biri olarak

yapay zeka tabanli saglik uygulamalar1 olduk¢a 6n plana ¢ikmistir.

Salginla miicadele kapsaminda kullanilan yapay zeka tabanli bu uygulamalarin ortaya koydugu
sonuclarin, Ozellikle virlisiin yiiksek bulasiciligt nedeniyle saglik sistemlerinin ¢okme
tehlikesiyle kars1 karsiya kalmasi riskini dogurdugu géz oniine alindiginda son derece olumlu
olduklar tartisilmaz olsa da bu uygulamalarin etkili sekilde calisabilmesi i¢in gerekli olan
girdilerin (6zellikle “kisisel saglik verileri”) elde edilme sekli ve sonrasinda bu verilerin
akibetlerinin ne olacag, verilerin kimlerle paylasilacagi gibi endiseler 6nemli tartigmalar: da

beraberinde getirmektedir.

Bu yaz1 kapsaminda Oncelikle koronaviriisle miicadele kapsaminda kullanilan yapay zeka
tabanl saglik uygulamalarindan, ¢ok fazla teknik detaylara girilmeksizin, kullanim amaglari
yoniinden kategorik bazda bahsedilecek ve akabinde hukuk alaninda gerceklesen tartigmalara
yer verilerek mevcut hukuki sorunlar ortaya konulacaktir. Son olarak ise tespit edilen hukuki

sorunlar yoniinden Onerilen ¢ozlimlere yer verilecektir.

2 Istanbul Barosu, Bilisim Hukuku Komisyonu, Yapay Zeka Calisma Grubu
% Bu ¢alismada yapay zekd teknolojisi terimi makine 6grenmesi, derin 6grenme vb. ydntemlerin tamamini
kapsayacak sekilde kullanilmistir.
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1. Salginla Miicadelede Kullanilan Yapay Zeka Tabanh Saghk Uygulamalari
1.1 Hastalik Teshisi

Salginin kaynagi olan ve “SARS-Cov-2” olarak adlandirilan koronaviriis agirlikli olarak
siddetli akut solunum sendromu ile kendisini gosteren, bulasiciligi yiiksek ve %1’den fazla
O0lim oranina sahip, heniiz tedavisi kesin olarak bulunmamis bir hastalik olarak tarih
sahnesindeki yerini almistir. Hastaliga karsi as1 bulma ¢alismalart devam etmekte olup heniiz
kesin bir tedavi bulunamamistir. Ancak hastaligin erken donemde teshis edilmesi tedaviden
olumlu sonu¢ alinmasi sansini 6nemli 6l¢iide artirmaktadir. Bu baglamda hastalifin seyrine
bagli olarak ortaya ¢ikan yiiksek ates, okstiriik, bas agrisi, nefes darlig1 ve kas agris1 gibi bazi
semptomlar hastaligin teshisinde 6nemli birer veri olmustur. Ancak viriis bulagan kisilerde
herhangi bir semptom ortaya ¢ikmamasi da s6z konusu olabildiginden Diinya Saglik Orgiitii’ne
gore tim COVID-19 teshislerinin halk arasinda bilinen tabiri ile PCR (“rRT-PCR” ters
transkripsiyon polimeraz zincir reaksiyonu) testi gibi bir Niikleid Asit Amplifikasyon Testi
(“NAAT”) ile dogrulanmasi gerekmektedir®!. Fakat séz konusu testlerin yeterince tutarl
sonuclar vermemesi ve sonuglanmasinin zaman almasi karsisinda, viriisiin akcigerlerde énemli
bir hasara yol actig1 bilindiginden bilgisayarli gogiis tomografileri (kisaca “tomografi” olarak
anilacaktir) ¢ekilmesi gibi nispeten daha geleneksel metotlarla elde edilen veriler hastaligin
teshisinde 6nemli bir kaynak olmustur. Bu amacla tomografi sonuglarini kullanarak viriisiin
neden oldugu hasari tespit etmeyi hedefleyen derin 6grenme tabanli ¢caligmalar baglatilmistir.
Bu c¢aligmalardan biri olan ve Tiirk aragtirmacilar tarafindan gelistirilen “COVIDiagnosis-
Net”*? isimli calismada, acik kaynaklarda paylasilmis binlerce tomografi ¢iktis1 kullanilarak
derin 6grenme tabanli bir hizli teshis sistemi olusturulmustur. Gelistirilen sistem sayesinde

yalnizca gogiis tomografisi ¢iktilart kullanilarak hastanin koronaviriis enfekte olup olmadigi

81 Diinya Saglik Orgiitii, SARS- Cov-2 Teshis Testleri Rehberi, s.5,
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/technical-zuidance/laboratory-guidance,
Erisim Tarihi: 13.01.2021; Miiserref Sule Akcay, Tevfik Ozlii & Aydin Yilmaz, Turkish Journal of Medical
Sciences, 2020, s.604, https://journals.tubitak.gov.tr/medical/issues/sag-20-50-si-1/sag-50-si-1-17-2004-160.pdf,
Erisim Tarihi: 23.01.2021.

32 Daha detayli bilgi icin bkz: Ferhat Ucar, Deniz Korkmaz, Covidiagnosis-Net: Deep Bayes-Squeezenet Based
Diagnosis Of The Coronavirus Disease 2019 (COVID-19) From X-Ray Images, ScienceDirect, 2020,
https://www.sciencedirect.com/science/article/pii/S0306987720307702, Erisim Tarihi: 13.01.2021; Tirkiye’den
benzer baska bir ¢alisma igin bkz: Mesut Togacar, Burhan Ergen & Zafer Comert, COVID-19 Detection Using
Deep Learning Models To Exploit Social Mimic Optimization And Structured Chest X-Ray images Using Fuzzy
Color And Stacking Approaches, ScienceDirect, 2020,
https://www.sciencedirect.com/science/article/pii/S0010482520301736?via%3Dihub, Erisim Tarihi: 23.01.2021.
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cok kisa siirede tespit edilebilmistir. Diger bir ¢calismada®® enfekte hastalarin tomografilerinden
elde edilen goriintiiniin influenzanin neden oldugu goriintii ile karistirilmasi ve dolayisiyla
hatali teshis konulmasi s6z konusu olabildiginden bu riski ortadan kaldirabilmek adina COVID-
19 enfeksiyonu teshisinde radyologlara destek olabilmek i¢in derin 6grenmeye dayali bir sistem

gelistirilmistir.

Hastaligin teshisinde 6dnemli bir yeri olan tan1 kitlerinin {iretilmesinde de bu teknolojilerden
yararlanilmistir. Ornegin, Giiney Kore’de koronaviriise kars yiiriitiilen miicadelenin basarili
olmasindaki onemli etmenlerinden biri olan tami kitlerinin normal sartlarda 2-3 ay arasinda
gelistirilmesi s6z konusu olabilecekken, ii¢ hafta gibi kisa bir siirede gelistirilebilmesinin yapay

zeka tabanli bir biiyiik veri sistemi sayesinde oldugu ifade edilmektedir®*,

Bu tiir ¢calismalar ile esasen tan1 ve teshis siiregleri otomatize edilmekte, harcanan zaman® ve
maliyet 6nemli oranda azaltilmakta ve saglik c¢alisanlarina karar alma siire¢lerinde énemli bir
destek saglanmaktadir. Boylelikle saglik calisanlari {izerindeki is yiikiinlin azaltilmasina
yardimc1 olunmakta, saglik calisanlari arasindaki bilgi asimetrisi nedeniyle hatali teshis riski

ortadan kaldirilmakta ve teshis siirecleri oldukc¢a kisaltilmaktadir.

1.2. Hastahiga Karsi Tedavi Gelistirilmesi

Yapay zeka, COVID-19’la ilgili mevcut verilerin analiz edilmesi suretiyle hastaligin tedavisine

yonelik arastirmalarda da kullanilmaktadir.

Bilindigi gibi standart ilag ve as1 testleri uzun zaman almakta ve buna bagl olarak da ¢alismalar
icin ¢ok yiiksek miktarlarda biitce ayrilmasi zorunlulugu ortaya ¢ikmaktadir. Bu nedenle de ilag

endiistrisinin yeni ilac kesifleri noktasinda bir kriz yasadigindan® s6z edilmektedir. Bu krizi

33 Daha detayl: bilgi icin bkz: Ali Abbasian Ardakani ve digerleri, Application of deep learning technique to
manage COVID-19 in routine clinical practice using CT images: Results of 10 convolutional neural networks,
ScienceDirect, 2020, https://www.sciencedirect.com/science/article/pii/S0010482520301645#bib3, Erisim Tarihi:
13.01.2021.

3 Konuya iligkin olarak bkz: Ivan Watson ve digerleri, How this South Korean company created coronavirus test
kits in three weeks, CNN, 2020, https://edition.cnn.com/2020/03/12/asia/coronavirus-south-korea-testing-intl-
hnk/index.html, Erisim Tarihi: 23.01.2021.

35 Cin merkezli bir sirket olan Alibaba, yapay zeka destekli tomografi teshis sistemi ile dogru teshis oraninin %96
oldugunu, taramalarin 5-10 saniyede sonuglandigini iddia etmektedir. Konu hakkinda bkz: Alibaba Cloud, CT
Image Analytics for COVID-19, https://www.alibabacloud.com/solutions/ct-image-analytics, Erigim Tarihi:
24.01.2021.

3 Konuya iliskin goriis icin bkz: Jamie Bell, Exscientia attempting to end ‘prolonged crisis’ in pharma industry
by using Al to discover new drugs, NS HEALTHCARE, 2020, https://www.ns-
healthcare.com/analysis/exscientia-ai-drug-discovery/, Erisim Tarihi: 23.01.2021.
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asabilmek adina yapay zeka tabanli teknolojilerin kullanimimin yayginlagmasi biiyiik 6nem
tagimaktadir. Zira yapay zeka teknolojileri sayesinde ilaglarin aragtirma ve gelistirilmesi i¢in
harcanan siireler 6nemli oranda kisalmakta, buna bagli olarak da maliyetler®’ diismektedir.
Soyle ki bu teknolojiler aracilifiyla s6z konusu ¢alismalardaki hatalarin ¢ok kisa stirede tespiti
mimkiin olabildigi gibi, bu teknolojilerin farkli hastalar yoniinden kisiye 6zel tedavi

uygulanmasina dair zorluklari ¢ozmekte de yardimer olabilecegi dngodriilmektedir®®,

Nitekim COVID-19’a kars1 as1 gelistirme ¢alismalarindan birinde®® as1 tasarimi icin olast
hedefleri belirlemek adina derin 6grenme metotlar1 kullanilmistir. Boylelikle koronaviriisiin
olast mutasyonlarima kars1t virlisiin yapisinin anlagilabilmesi ve Onlem alinabilmesi
hedeflenmistir. Bir ¢alismada®’, ingiltere’de bulunan bir start-up sirketi halihazirda mevcut olan
15.000°den fazla ilact COVID-19’in neden oldugu hastaliga karst etkili bir tedavi saglayip
saglayamayacagi noktasinda yapay zeka temelli algoritmalar vasitasiyla taramistir, boylelikle
hastaligin tedavisinde kullanilabilecek bir molekiil tespit*! edilerek hastaliga kars: etkili bir ilag

gelistirilebilmesi hedeflenmistir. Baska bir calismada®? yapay zeka tarafindan cesitli grip

37 Her bir yeni ilacin arastirma ve gelistirme maliyetinin ortalama 2.6 Milyar ABD Dolar1 oldugu ifade
edilmektedir. Bell, https://www.ns-healthcare.com/analysis/exscientia-ai-drug-discovery/, Erisim Tarihi
23.01.2021; Yapay zeka teknolojileri sayesinde ortalama 5 yilda gelistirilen bir ilacin 12 ayda gelistirilebilmesi
saglanmustir. Ilgili haber igin bkz. Yapay zeka teknolojisi saglik sektdriinii de gelistirecek, Hiirriyet, 2020,
https://www.hurriyet.com.tr/teknoloji/yapay-zeka-teknolojisi-saglik-sektorune-de-gelistirecek-41643016, Erigim
Tarihi: 23.01.2021.

38 Abid Haleem ve digerleri, Artificial Intelligence (AI) applications in orthopaedics: an innovative technology to
embrace, ScienceDirect, 2020,
https://www.sciencedirect.com/science/article/pii/S0976566219304035?via%3Dihub, Erisim Tarihi: 13.01.2021.
39 Konuya iliskin olarak ayrmtili bilgi i¢in bkz. Lisa C Crossman, Leveraging Deep Learning to Simulate
Coronavirus Spike proteins has the potential to predict future Zoonotic sequences, bioRxiv, 2020,
https://doi.org/10.1101/2020.04.20.046920, Erisim Tarihi: 24.01.2021.

40 Konuya iliskin olarak ayrintil bilgi i¢in bkz. Julia Kollewe, Oxford firm to screen 15,000 drugs in search for
coronavirus cure, The Guardian, 2020, https://www.theguardian.com/business/2020/mar/31/oxford-firm-to-
screen-15000-drugs-in-search-for-coronavirus-treatment, Erigim Tarihi: 23.01.2021; Benzer bir ¢alisma igin bkz.
Innoplexus Announces Major Findings in Potential Combination Therapies for COVID-19, CISION PR
Newswire, 2020, https://www.prnewswire.com/news-releases/innoplexus-announces-major-findings-in-
potential-combination-therapies-for-covid-19-301030638.html, Erisim Tarihi 24.01.2021.

41 “Yapay zekd algoritmalarinin en onemli rolii, test edilecek hipotez uzayini daraltmak ve en olasi hipotezleri
laboratuvarda ¢alismak iizere onceliklendirmektir. Ornegin, Covid-19 icin, tiim mevcut ilaclar arasindan, hedef
proteinlere etki etme olasiligi en yiiksek olan ilaglart tahmin etmek icin yapay zekd algoritmalari kullanilabilir.
Yeni ilag gelistirilmesi icin de, hedef proteinlere etki etme olasilig1 yiiksek ve zehirli olmama, sentezlenebilir olma
gibi istenen ozellikleri saglama olasihigy yiiksek yeni kimyasal bilegsenler oneren derin 6grenme tabanly tiretken
modeller iizerinde son yillarda yogun ¢calismalar yapilmaktadir.” Bogazigi Universitesi Bilgisayar Mithendisligi
Bolimi, Yapay Zekd ve  Veri Bilimi Insanlignt ~ Bu  Krizden  Kurtarabilir ~ Mi?,
https://www.cmpe.boun.edu.tr/tr/news/can-artificial-intelligence-and-data-science-save-humanity-from-this-
crisis, Erigsim Tarihi: 24.01.2021.

42 Konuya iliskin olarak ayrintili bilgi i¢in bkz. COVID-19: combining antiviral and anti-inflammatory treatments,
The Lancet, 2020, https://bit.ly/33diPpx, Erisim Tarihi: 23.01.2021; Yapay zeka ile Covid-19 hastalar1 i¢in
potansiyel bir tedavinin onil aciliyor, Hazan Baysec (Ceviren), BirGiin, 2020,
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virlislerinin yol agtig1r hastaliklarla miicadeleye iliskin olarak yazilmis kitap, arastirma
makalesi, konferans bildirisi gibi tiim yazili kaynaklar anahtar sozciikler kullanilarak taranmig
ve konu kiimeleri olusturulmustur, daha sonra kiimeler arasindaki korelasyon hesaplanmis ve

sonug olarak tedavide kullanilabilecek en uygun ilag tespit edilmistir.

1.3. Temas Takibinin Yapilmasi ve Viriisiin Yayllmasinin Onlenmesi

Salginin ortaya ilk ¢iktig1 giinlerden bu yana yapay zeka, viriisiin epidemiyolojik karakterini
tanimlamakta, hastaligin bulasma sekillerini modellemekte, hastaligin gelecekteki yayilma
seyrini tahmin etmekte ve virlis bulasisinin Onlenmesi amaciyla getirilen kisitlamalara
uyulmasini saglamakta ne kadar degerli bir ara¢ oldugu ortaya koymustur. Bu yoniiyle yapay
zeka saglik alaninda calisan kisilerin is yiikiinii azaltmakta etkili oldugu kadar hiikiimetlerin
hastaliga kars1 miicadele politikalarini belirlemesinde de kritik bir rol oynamustir. Zira tilkeler
arasinda fiziki siirlarin COVID-19 karsisinda herhangi bir etkisi olmadig1 ¢ok kisa zamanda

anlagilmistir.

Bu kapsamda yapilan ¢alismalarda birinde** Tayvan’da bulunan bir hastane, salgmin ilk
giinlerinden bu yana hastaneye giren kisileri otomatik olarak tarayan yapay zeka teknolojisi ile
insanlarin maske kullanimini veya anormal viicut sicakliklarini etkili ve hizli bir sekilde tespit
ederek uygun bulunmayanlarin hastane girislerini engellemektedir®*. Bir baska ¢alismada®
Singapur’da, COVID-19 ile miicadele eden saglik personeli i¢in mobil cihazlar iizerinden

erisilebilen bir klinik asistan uygulamasi (sohbet botu) gelistirmistir. Caligma ile COVID-19

https://www.birgun.net/haber/yapay-zeka-ile-covid-19-hastalari-icin-potansiyel-bir-tedavinin-onu-aciliyor-
297390, Erigim Tarihi: 24.01.2021.

4 Konuya iliskin olarak bkz. Gigi Onag, Taiwan hospital taps Al, IoT and cloud to keep away COVID-19,
FUTUREIOT, 2020, https:/futureiot.tech/taiwan-hospital-taps-ai-iot-and-cloud-to-keep-away-covid-19/, Erisim
Tarihi: 23.01.2021.

4 Salginin ilk dénemlerinde benzer amagla bir uygulama Fransa’da kolluk kuvvetleri tarafindan kameral: dronelar
yardimiyla gergeklestirilmis ve kamuya agik alanlarda maske takilmasi ve sosyal mesafe saglanmasi gibi kisitlama
tedbirlerine uyulup uyulmadigi denetlenmistir. Ancak uygulama hukuka uygun olmadigi gerekgesi Fransiz
Danistay’1 tarafindan durdurulmustur. Akabinde Fransiz veri Koruma Otoritesi olan CNIL de boyle bir islemin
yasal dayanaktan yoksun oldugunu ifade etmistir. Ayrintili bilgi igin bkz. CNIL, Drones: la CNIL sanctionne le
ministére de 1'Intérieur, 2021, https://www.cnil.fr/fr/drones-la-cnil-sanctionne-le-ministere-de-linterieur, Erisim
Tarihi: 24.01.2021.

4 Konuya iliskin ayrintili bilgi i¢in bkz. Claudia Chong, NUHS, startup Bot MD launch app for quick access to
Covid-19 info, BT, 06.04.2020, https://www.businesstimes.com.sg/government-economy/nuhs-startup-bot-md-
launch-app-for-quick-access-to-covid-19-info, Erisim Tarihi: 23.01.2021; National University Health System,
NUHS Launches Bot MD’s A.I. Clinical Assistant for Instant Access to COVID-19 Information, 2020,
https://www.nuhs.edu.sg/sites/nuhs/NUHS%20Assets/News%20Documents/NUHS%20Cop/Media%20Releases
[2020/Media%20Release%20-%20NUHSB0t%20MD%20Chatbot.pdf, Erisim Tarihi: 23.01.2021 .
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kilavuzlar1 ve operasyonel yonergeleri de dahil olmak iizere, hastaneye 6zgii bilgilere hizli bir
sekilde erisim saglanmasi ve boylelikle bilgiye erisim i¢in kaybedilen zamanin kisaltilmasi ile

bilgi asimetrisinin yarattigi olumsuz sonuglarin ortadan kaldirilmas1 amaglanmastir.

COVID-19 ile miicadele kapsaminda teletip*® teknolojileri de dnemli oranda gelisme gostermis
ve bu calismalara olan ilgi ve giiven 6nemli oranda artmistir. Zira hasta merkezli yaklasim
benimseyen bu sistemler sayesinde enfeksiyon ya da yaslilik nedeniyle hastane gibi kalabalik
olan ortamlarda bulunmasi risk teskil eden kisilere bulunduklar1 yerde saglik hizmetlerinin

sunulmas1 miimkiin olabilmistir.

Salginin kontrol altina alinabilmesi ve sosyal mesafe kurallarina uyum saglanabilmesi amaciyla
cesitli mobil uygulamalar da gelistirilmistir. Fransa’da “StopCOVID”*', Singapur’da
“TraceTogether”*®, Tiirkiye’de “Hayat Eve S1gar”*® (“HES”), Ingiltere’de “NHS COVID-19"*0
uygulamalar1, bu mobil uygulamalara sadece birka¢ 6rnektir®’. Boylelikle enfekte kisilerin
karantina kosullarina uyup uymadiklar1 denetlenmekte ve ayrica enfeksiyonun yogunlastigi

yerler belirlenerek bu bolgelere 6zel tedbirler alinmasi saglanmaktadir.

Ote yandan asilama ¢alismalarmin baslamasi ile birlikte asilanan kisilerin takip edilebilmesi
amaciyla bagisiklik pasaportu (immunity passports) gibi cesitli uygulamalar da giindeme
gelmeye baglamistir. Bu uygulamalardan bir tanesi “Health Password” olarak adlandirilan
dijital saglik pasaportu, bir digeri, Diinya Ekonomik Forumu tarafindan da desteklenen

“Common Pass” ve bir bagkasi da Portekiz’de uygulamaya konulan “Portugal Health Passport”

4% “Teletip, telekomiinikasyon sistemleriyle iletilmis olan hasta verilerini, belgeleri ve diger bilgileri temel alan;

miidahaleler, tanilar, tedaviye iliskin kararlar ve tedaviyle ilgili daha sonraki tavsiyeleri igeren belirli bir
mesafeden tip uygulamasi” olarak tanimlanmaktadir. Tirk Tabipler Birligi, TTB Etik Kurulu, Teletip
Uygulamalarina Yonelik Goriisiinii Agikladi, 2021, https://www.ttb.org.tr/haber _goster.php?Guid=c0766012-
4f83-11eb-b1e9-666ef27369b5&utm_source=dlvr.it&utm_medium=facebook, Erigim Tarihi 24.01.2021; Diinya
Saglik Orgiitii, Telemedicine: opportunities and developments in Member States: report on the second global
survey on eHealth, 2010, https://apps.who.int/iris/handle/10665/44497, Erisim Tarihi 24.01.2021.

4 Ayrmtili bilgi i¢in bkz. Gouvernement frangais, Je Me Protége, Je Protége Les Autres, 2020,
https://www.gouvernement.fr/info-coronavirus/tousanticovid, Erisim Tarihi: 24.01.2021.

48 Ayrmtil bilgi igin bkz. TraceTogether, How TraceTogether Works, https://www.tracetogether.gov.sg/, Erisim
Tarihi: 24.01.2021.

49 Ayrmtih bilgi igin bkz. Hayat Eve Si8ar, https://hayatevesigar.saglik.gov.tr/, Erisim Tarihi: 24.01.2021.

% Ayrintih bilgi i¢in bkz. NHS COVID-19, https://covid19.nhs.uk/, Erisim Tarihi: 30.01.2021.

51 Kiiresel capta temas takip uygulamalari kullanilan iilkeleri ve iilke uygulamalarinin detaylarin1 gérmek icin bkz.
Norton Rose Fulbright, Contact tracing apps: A new world for data Privacy, 2020,
https://www.nortonrosefulbright.com/en-cn/knowledge/publications/d7a9a296/contact-tracing-apps-a-new-
world-for-data-privacy, Erisim Tarihi: 24.01.2021.
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tur®. Bu sistemlerle, iilkeler arasinda seyahat eden kisilerin COVID-19 riski tasimadiklarini
ortaya koyabilmeleri amaciyla ortak bir ulusal standart olusturulmasi amaclanmaktadir.
Sistemin igleyebilmesi i¢in enfekte olmamis yahut as1 olmus kisilerin test sonuglari ya da

astlanma gibi bilgilerinin bir sisteme kaydedilmesi gerekmektedir.

2. Yapay Zeka Tabanh Saghk Uygulamalarimin Kisisel Verilerin Korunmasi

Kapsaminda Degerlendirilmesi

Saglik alaninda dijital teknolojilerin giderek yayginlasan bir sekilde kullanilmasi yukarida
bahsedildigi gibi sayisiz fayda ortaya koymaktadir. Ancak kullanilma sekline bagli olarak bu
teknolojilerin insanlar iizerinde istenmeyen sonuglar ortaya ¢ikartabilmesi de miimkiin
goriinmektedir. Dolayisiyla bu uygulamalarin hukuk ile temas etmemesi imkansizdir. Ancak
calisma kapsaminda bahsi gecen uygulamalarin beklenen faydayr sunabilmesi i¢in bazen kisa
yollar kullanilmakta ve hukuk kurallar1 goz ardi edilmektedir. Bu nedenle de bahsi gecen temas,

zaman zaman bir ¢atismaya donmektedir.

S6z konusu ¢atigmalarin ana kaynagmin anilan uygulamalarda kullanilan girdilerin agirlikli
olarak saglik verisi olmasindan ileri geldigi goriilmektedir Bu nedenledir ki ortaya ¢ikan hukuki
tartismalarin odak noktas1 genel olarak kisisel verilerin korunmasi olmaktadir Agiklanan
nedenle asagida s6z konusu uygulamalar kapsaminda islenen kisisel verilerin tiirleri ve hukuki

dayanaklari ile ortaya ¢ikan hukuki sorunlarin neler olduguna kisaca deginilecektir.
2.1.Islemeye Konu Kisisel Verilerin Tiirii ve Hukuki Dayanak

Kisisel veri kavraminin tanimina ¢ok sayida hukuki metinde rastlayabilmek miimkiindiir.
Ancak genel olarak biitiin tanimlarin® birbirine benzedigi sdylenebilir. En temel tanimi ile

kisisel veri “belirli ya da belirlenebilir ger¢ek bir kisiye ait herhangi bir bilgi” dir. Bu bilginin

52 “Health Passport” su an kullanimdadir, sistem sahibi olan sirket uygulamanin yakin zamanda Ingiltere, Kanada,
ABD, Fransa, italya, Kenya, Almanya gibi iilkelerde yayginlasacagim dngérmektedir; “Portugal Health Passport”
Portekiz’e turistik amagla ziyarete gelen kisiler tarafindan kullanilmaktadir; “CommonPass” ise heniiz deneme
asamasindadir.

58 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasina Dair Sézlesme’nin 2inci
maddesinde kisisel veri “belirlenmis ya da belirlenebilir bir kigiye ait her tirli bilgi” olarak tanimlanmistir.
95/46/EC sayil1 Bireylerin Kisisel Verilerinin Islenmesi ve Serbestce Dolasimi Karsisinda Korunmasina iliskin
Direktif’in 2/a maddesinde kisisel veri, “belirli ya da belirlenebilir bir kisiye ait herhangi bir bilgi” olarak
tanimlanmigtir. 2016/679 sayil1 Genel Veri Koruma Tiiziigii niin 4/1inci maddesinde ise kisisel veri “belirli ya da
belirlenebilir gercek bir kisiye ait herhangi bir bilgi” olarak tamimlanmistir. 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu’nun 3iincii maddesinde kisisel veri “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” olarak tanimlanmuigtr.
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alfabetik, niimerik, grafik, gorsel ya da isitsel olabilmesi yaninda analog ya da dijital formda
olabilmesi de miimkiindiir. Bireyin kesin olarak belirlenmesini saglayan adi, soyadi, dogum
tarihi ve dogum yeri gibi bilgilerin yan1 sira telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, goriintii ve ses kayitlari, lokasyon bilgisi gibi veriler de

kisisel veri olarak kabul edilmektedir®*.

Baskalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga
ugramasina neden olabilecek ve dogas1 geregi temel hak ve 6zgiirliiklere yonelik 6nemli riskler
olusturabilecek® nitelikte veriler ise 6zel nitelikli (hassas) veri olarak kabul edilmistir. Bu tiir
veriler yoniinden kanuni diizenlemelerde sinirli olarak sayma (numerus clausus) yontemi tercih
edilmistir. KVK Kanunu’nun 6nc1 maddesinde “kisilerin irki, etnik kokeni, siyasi diistincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, demek, vakif ya da sendika
tiyeligi, saghgi, cinsel hayati, biyometrik verisi veya haklarinda verilen ceza mahkiimiyeti ve

giivenlik tedbirleriyle ilgili veriler” dzel nitelikli kisisel veri olarak say1lmigstir>®.

Saglik verileri, 6zel nitelikli kisisel veri kategorisi igcerisinde yer almakta olup “kisinin gegmis,
mevcut ve gelecekteki fiziksel ya da zihinsel saglik durumuna iliskin bilgileri”®" ortaya koyan
bilgiler oldugundan bu tiir veriler, cinsel hayata iliskin veriler ile birlikte diger 6zel nitelikli

kisisel verilere nazaran daha 6zel bir korumaya tabi kilinmistir®®,

% KVK Kanunu 3iincii madde gerekgesi.

5 KVK Kanunu 6nc1 madde gerekcesi; GDPR, “Protecting Sensitive Personal Data*” , Recital 51.

% (Ozel nitelikli kisisel veriler hakkinda daha detayli bilgi igin bkz: Sevgi Eraslan, Ozel Nitelikli Kisisel Verilerin
Islenmesinde Acik Rizanin Aranmadig1 Haller, Onikilevha Yayinlari, Istanbul, 2019, s. 43.

57 GDPR, “Health Data” , Resital 35.

% Oyle ki KVK Kanunu’nun 6/3iincii maddesine gdre saglik verileri ilgili kisinin agik rizasi bulunmuyorsa
yalnizca “Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmast ve yonetimi
amacuyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin
acik rizasi aranmaksizin iglenebilir’; GDPR’in 9uncu maddesinde saglik verilerinin islenmesi kosullar
diizenlenmistir. KVK Kanunu’na gore daha genis bir kapsam 6ngoriilmiis olmakla birlikte yine de saglik verilerine
0zel isleme sartlar1 sl sekilde belirlenmek suretiyle hiikiim altina alindigindan benzer bir yaklasim
ongoriildiigiinii sdyleyebiliriz. Avrupa uygulamasinda konu ayrica 09 Mart 2011 Tarihli, Smir Otesi Saglik
Hizmetlerinde Hasta Haklarinin Uygulanmas1 Hakkinda Avrupa Parlamentosu ve Konseyi 2011/24/AB Direktifi
ile diizenlenmistir. Direktif i¢in bkz. The European Parliament and The European Council, Directive 2011/24/Eu
Of The European Parliament And Of The Council, Official Journal of the European Union, 2011, https://eur-
lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2011.088.01.0045.01.ENG&toc=0J%3AL%3A2011%3A088%3AFU
LL, Erisim Tarihi: 30.01.2021.
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KVK Kanununda saglik verilerinin tabi olacagi isleme sartlar1 diizenlenmesine ragmen saglik
verisinin tanimina yer verilmemistir. S6z konusu tanim Kisisel Saglik Verileri Hakkinda
Yonetmelik’te® yer almaktadir. Yonetmelige gore kisisel saglik verisi, “kimligi belirli ya da
belirlenebilir gercek kisinin fiziksel ya da ruhsal saglhigina iligkin her tiirlii bilgi ile kisiye
sunulan saglik hizmetleriyle ilgili bilgilerdir”. S6z konusu tanim dikkate alindiginda yapay
zeka tabanli saglik uygulamalarinda girdi olarak kullanilan tomografi ¢iktilari, semptom veya
enfeksiyon bilgileri, agilanma gibi bilgilerin tamaminin saglik verisi oldugu anlasilmaktadir.
Dolayisiyla bu tiir uygulamalarin tabii olacagi hukuki rejimin belirlenmesinde kisisel saglik

verilerinin tabi oldugu diizenlemelerin dikkate alinmasi gerektigi tartismasizdir.

Saglik verilerinin islenmesinde temel kural KVK Kanununun 6/3 iincii maddesinde yer
almaktadir. Buna gore saglik verileri ancak “kamu sagliginin korunmasi, koruyucu hekimlik,
tbbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla” ve “swr saklama yiikiimliiliigii altinda bulunan kisiler veya
vetkili kurum ve kuruluslar” tarafindan islenebilir. Bu kosullardan biri yerine getirilemiyor ise
bu durumda ancak ilgili kisinin agik rizasi alinarak saglik verisinin islenebilmesi s6z konusudur.
Diger yandan yapilacak degerlendirmelerde KVK Kanununun 28 inci maddesinde yer verilen
istisnalarin da gdzden kagirilmamasi gerekir. Ornegin KVK Kanunu m 28/1-b hiikmiine gore
“Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaglarla islenmesi” ve 28/1-c hiikmiine gore “Kisisel verilerin milli savunmay,
milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, ozel hayatin gizliligini
veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat
veya bilimsel amaglarla ya da ifade ozgiirliigii kapsaminda islenmesi” halinde KVK Kanunu
hiikiimleri uygulanmayacaktir. Dolayisiyla 6zellikle hastaligin teshisini kolaylastirabilmek ve
hastaliga kars1 bir tedavi gelistirebilmek yahut hastaligin yayilim hizini tespit edebilmek gibi
amaglarla yapilan c¢aligmalarda bu istisnai hiikiimlerin de g6z Oniinde bulundurulmasi

gerekmektedir.

59 Kisisel Saglik Verileri Hakkinda Y 6netmelik
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=32610&MevzuatTur=7&MevzuatTertip=5, Erisim Tarihi
30.01.2021; GDPR madde 4/15°de kisisel saglik verisi benzer sekilde tanimlanmaktadir.
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2.2.0rtaya Cikan Hukuki Sorunlar

Genel olarak bakildiginda yapay zeka teknolojilerinin saglikli ve tutarli sekilde galisabilmesi
icin miimkiin oldugu kadar ¢ok veriye ihtiya¢ duymasi, toplanan bu verilerin ¢esitli grenme
metotlar1 ile analiz edilmesi sonrasinda yeni verilerin ortaya ¢ikmasi, s6z konusu siiregler
igcerisinde daha 6nce ongdriilmeyen yeni isleme amaglarinin ortaya ¢ikmasi ve otomatik karar
alma mekanizmalarinin gitgide daha fazla yer edinmesi kisisel verilerin korunmasi igin
ongoriilen ilkeler ile yapay zeka teknolojilerinin karsi karsiya gelmesine yol a¢maktadir.
COVID-19 salgmmin etkilerini kiiresel ¢apta gostermesi karsisinda salginla miicadelede
tilkelerin ayn1 ya da benzer yontemleri tercih ettikleri dikkate alindiginda diinyanin hemen
hemen her yerinde 6zellikle temas takip uygulamalari ve agilama takip sistemleri odakli olarak
kisisel verilerin ve mahremiyetin korunmasi noktasinda benzer endiseler ortaya ciktigini
sOylemek miimkiindiir. Bu endiselerin ortaya ¢ikmasinin asil nedenine bakildiginda ise kisisel
veri isleme faaliyetlerine uygulanacak kanuni diizenlemelerin yetersizligi ile mevcut
diizenlemelerin kapsaminin belirsizliginin 6n plana ¢iktigin goriilmektedir. Konuya saglik

verilerin islenmesi 6zelinde bakacak olursa karsimiza soyle bir tablo ¢ikmaktadir:

Kisisel saglik verilerinin islenmesinin ilgili mevzuat hiikiimlerinden hangisinin kapsaminda
kaldiginin belirlenmesinde kisisel verinin hangi amacla ve kimler tarafindan islendiginin tespiti
onem tagimaktadir. Bu noktada saglik verilerinin birincil ve ikincil kullanimi seklindeki ayrim
uygulanacak hiikiimlerin tespiti noktasinda oldukea yol gostericidir®®. Birincil kullanim, saglik
verisinin birinci islevi olan saglik verisinin hastaya saglik ve sosyal bakim hizmetlerinin
sunulmasi amaciyla islenmesini igermektedir. Buna karsilik ikincil kullanim ise saglik
verilerinin ikinci islevi olan kamu sagliginin korunmasi amaciyla saglik ve sosyal bakim
sistemlerinin gelistirilmesi, planlanmas1 ve yonetimi; hastaliklarin 6nlenmesi veya kontrol

altina alinmasi1 ve tibbi iirlin ve cihazlarin kalitesi ve giivenliginin saglanmasi ile iiglincii islevi

% GDPR m 5/1-b, 6/4 ve 89/1 hiikiimlerine gére mesru menfaat, szlesmenin ifas1 veya hayati menfaatlere dayal:
olarak toplanan bir kisisel verinin bu orijinal isleme amaglari ile uyumlu olmak kaydiyla belli kosullara dayali
olarak bagka amaglar i¢in de iglenebilmesi (“further processing”) miimkiindiir. Sayet bu kisisel veriler, istatistiki
ya da bilimsel aragtirmalar i¢in kullanilacaksa orijinal igleme amaci ile uyumlu olma sart1 aranmaz. Ancak kisisel
veriler agik riza yahut hukuki yiikiimliiliige dayali olarak toplanmus ise artik farkli bir amag igin kullanilabilmesi
miimkiin ~ degildir. Bkz. Avrupa Komisyonu, Can we use data for another purpose?,
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/principles-
gdpr/purpose-data-processing/can-we-use-data-another-purpose_en, Erisim Tarihi: 21.02.2021. Dolayisiyla s6z
konusu ayrim AB uygulamasi agisindan ikincil kullanimlarda uygulanacak hukuki rejimin tespiti agisindan da
onemlidir. Belirtmek gerekir ki KVK Kanununda boyle bir diizenleme yer almamaktadir. Dolayistyla uyumluluk
testi yapilmaksizin her farkli amagla igleme yeni bir isleme sayilacak ve uygulanacak hiikiimler somut olay
Ozelinde ayrica degerlendirilecektir.
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olan verinin farmasotik ve tibbi teknoloji endiistrileri ve 0zel sigorta sirketleri olmak tizere
kamu veya 6zel sektor aktorleri tarafindan bilimsel ya da tarihi arastirmalar yapilmasi amaciyla

islenmesini igermektedir.®L.

Saglik verisinin islevleri yoniinden yapilan bu ayrim, hangi isleme faaliyeti yoniinden hangi
isleme kosullarinin uygulanmasi gerektigini tespit etmekte dnemli bir adim ise de bir sonraki
adim olarak s6z konusu isleme faaliyetlerinin somut olarak kanunlarda yer alan hangi isleme
sartlarina dayandiginin tespit edilebilmesi tek basma bir hukuki sorundur. Asagidaki tabloda
GDPR’mm uygulandig1 AB fiiyesi iilkelerin yetkili kurumlarinin katilimi ile yapilan bir anket

calismas1 yer almaktadir®?:

Tedavi amaciyla veri islemenin hukuki temeli® Toplam Ulke
Sayis1
GDPR m 6/1-(a) Riza ve 9/2-(a) Riza 12

GDPR m 6/1-(c) Hukuki yiikiimlilik + 9/2-(i) Kamu | 9
sagliginin korunmasi alaninda kamu yarari

GDPR m 6/1-(c) Hukuki yiikiimliilik + 9/2-(h) Saglik ve | 21

sosyal bakim saglanmasi

GDPR m 6/1- (e) Kamu yarar1 + 9/2-(h) Saglik ve sosyal | 12

bakim saglanmasi

GDPR m 6/1- (e) kamu yarar1 + 9/2-(i) Kamu sagliginin | 8

korunmasi alaninda kamu yarari

GDPR m 6/1- (f) Mesru menfaat + 9/2-(h) Saglik ve sosyal | 2

bakim saglanmasi yarari

Diger bilesimler 6

61 European Commission, Consumers, Health, Agriculture and Food Executive Agency, Assessment of the EU
Members States’ rules on health data in the light of GDPR (Kisaca “EU Members States’ rules on health data in
the light of GDPR”), 2021, s. 14.

62 Abid, s. 29.

83 Dikkat edilirse bu ¢aligmada sdz konusu yetkili kurumlar hem genel nitelikli veri isleme kosullarin1 hem de 6zel
nitelikli veri isleme kosullarin1 géz dntinde bulundurmusturlar. Dolayisiyla burada genel nitelikli kisisel verilerin
islenmesine iliskin diizenlemelerin 6zel nitelikli kigisel verilerin islenmesinde de g6z oniinde bulundurulup
bulunmayacagi ayrica ele alinmalidir. Tiirk hukuku acisindan konuya bakildiginda fikrimce genel nitelikli kisisel
veriler i¢in agik riza aranmaksizin kisisel verilerin islenmesine iliskin isleme sartlarinin 6zel nitelikli kisisel
verilerin islenmesi kapsaminda dikkate alinabilmesi miimkiin degildir. Zira KVK Kanununun 6nc1 maddesinde
ozel nitelikli kisisel verilerin islenme sartlar1 ayrica diizenlenmistir. Konunun her somut olay 6zelinde ayrica
degerlendirilmesi gerektigi goriisii icin bkz. Sevgi Eraslan Tiirkmen, s. 199
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Goriildigi tizere s6z konusu olan saglik verilerinin islenmesi oldugunda, birincil islevi olan
saglik ve sosyal bakim hizmetlerinin sunulmasinda hangi hukuki isleme sartina dayanilmasi
gerektigi noktasinda bu kurallar1 uygulamakla yetkili ve gorevli olan kurumlar dahi net bir
gorls birligi ortaya koyamamaktadir. Benzer tablo saglik verisinin ikincil ve {igilincii islevleri
kapsaminda yapilan isleme faaliyetlerinde de ortaya cikmaktadir®. Dolayisiyla saglik
verilerinin islenmesi s6z konusu oldugunda uygulanacak hukuki ¢ergcevenin c¢izilmesinin

Oonemli bir sorun olarak ortaya ¢iktig1 agiktir.

Tirk hukuku agisindan mevcut diizenlemeler ele alindiginda saglik verilerinin saglik
profesyonelleri tarafindan birincil kullanim (ve birinci islev) kapsaminda iglenmesinin KVK
Kanununun 6/3iincii maddesi kapsaminda degerlendirilmesinin miimkiin oldugu sdylenebilir.
Ancak ikincil kullanimlar yoniinden yapilacak degerlendirmelere her bir somut olay bazinda
ayr1 olarak ve daha temkinli yaklagsmak gerekir. Zira AB uygulamasinin uzun yillara dayanan
tecriibesi ve eksiklerinden ¢ikarttigi derslere dayanarak diizenlenen GDPR’in dahi mevcut
durum karsisinda yetersiz kaldig1 dikkate alindiginda, bu tecriibe ve derslerden yoksun olan

KVK Kanununun mevcut sorunlara ¢éziim getirmekten oldukca uzak oldugu goriilmektedir.

Hem GDPR, hem de KVK Kanununun salginla miicadelede islenen kisisel verilerin hukuki
cergevesini tam olarak ortaya koymak noktasinda yetersiz kaldig1 sdylenebilir. Bu ¢ergevenin
net bir sekilde ¢izilemiyor olusunun beraberinde getirdigi belirsizlikler salginla miicadelede
kullanilan teknolojilere uygulanacak hiikiimlerin de dogru bir sekilde tespit edilebilmesini
engellemektedir. Bu noktada da bir bosluk dogmakta, sz konusu bosluk genel olarak bu
kapsamda gergeklestirilecek veri isleme faaliyetlerinin ya ilgili kisilerin agik rizasinin alinmasi
yoluyla ya da bu faaliyetlerin kanun kapsami disinda kaldigi kanaati ile doldurulmaya

calisiilmaktadir.

Ornegin Tiirk uygulamasinda Kisisel Verileri Koruma Kurumu tarafindan 27.03.2020 tarihinde

yaptig1 aciklamada® salgin kapsaminda saglik verilerinin islenmesinde c¢alisanlarin acik

6 European Commission, EU Members States’ rules on health data in the light of GDPR”, 2021, s. 43 ve s.71,
https://op.europa.eu/en/publication-detail/-/publication/8337c9ed-7009-11eb-9ac9-01aa75ed71al/language-
en/format-PDF/source-191384768, Erisim Tarihi: 26.02.2021.

8 Kisisel Verileri Koruma Kurumu’nun COVID-19 ile ilgili 27.03.2020 tarihli agiklamasi igin bkz. Kisisel Verileri
Koruma Kurumu, Covid-19 ile Miicadele Siirecinde Kisisel Verilerin Korunmasi: Kanunu Kapsaminda Bilinmesi
Gerekenler, 2020, https://www.kvkk.gov.tr/Icerik/6721/KAMUQYU-DUYURUSU-Covid-19-ile-Mucadele-
Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-, Erisim Tarihi 21.02.2021.
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rizalariin alinmasi yoluna gidilmesi, acik riza s6z konusu degise saglik verilerinin isyeri
hekimleri tarafindan islenebilecegin, Saglik Bakanlig1 ve ilgili kamu kurum ve kuruluslar

tarafindan islenen verilerin Kanunun 28/1-¢ kapsaminda islenebilecegi ifade edilmistir.

Acik rizanin hukuki sebep olarak kullanilmasinin salik verildigi bir diger durum temas takip
uygulamalarinda karsimiza g¢ikmaktadir Salginin kontrol altina alinmasi adma atilan ilk
adimlardan biri olan temas takip uygulamalar1 yoniinden ortaya ¢ikan ortak endiseler genel
olarak hangi verilerin, ne sekilde toplanacagi, toplanan verilerin hangi amaglarla ve hangi
hukuki sebebe dayanarak islenecegi, ne kadar siire ile bu verilerin saklanacagi noktalarinda
belirsizlikler icermeleridir. Bu baglamda veri koruma otoriteleri tarafindan yapilan
aciklamalarda, bu belirsizliklerin ortadan kaldirilmasi ve uygulamalarin kullaniminin
goniilliiliik esasina yani agik rizaya dayanmasi ile uygulama tasarimlarinin tasarimda gizlilik

ilkesi dikkate aliarak yapilmas1 gerektigine® isaret edilmektedir.

Benzer sekilde salginla miicadelede viicut sicakliginin 6l¢iilmesinin de etkili bir tedbir oldugu
ilgili saglik otoriteleri tarafindan agiklandigindan, manuel ates 6l¢lim cihazlar1 ya da yiiz okuma
sistemi bulunan termal kameralar gibi otomatik cihazlarla toplanan bazi verilerin hukuki
nitelendirmesinde (genel nitelikte kisisel veri mi yoksa 6zel nitelikli kigisel veri mi) ¢esitli soru
isaretleri sz konusudur. Bu kapsamda bazi tilkelerin veri koruma kurumlar: tarafindan konuya
dair agik bir beyanda bulunulmazken, bazi iilkelerin veri koruma kurumlari tarafindan bu konu

ele alinmis®” ve yapilan aciklamalarda ates 6l¢iimlerinin saglik verisi oldugu, bu tiirden veri

% Bir kisim agiklamalar icin bkz. Elizabeth Denham, Blog: Combatting COVID-19 through data: some
considerations for Privacy, ICO, 2020, https://ico.org.uk/global/data-protection-and-coronavirus-information-
hub/blog-combatting-covid-19-through-data-some-considerations-for-privacy/, Erisim Tarihi: 30.01.2021; Fransa
icin bkz. CNIL, Publication de I’avis de la CNIL sur le projet d’application mobile « StopCovid », 2020,
https://www.cnil.fr/fr/publication-de-lavis-de-la-cnil-sur-le-projet-dapplication-mobile-stopcovid, Erisim Tarihi:
30.01.2021; 108 Say1ili Sozlesme Komitesi Baskani ve Avrupa Konseyi Veri Koruma Komisyoneri’nin 28.04.2020
tarihli ortak agiklamasi igin bkz. Alessandra Pierucci, Jean Philippe Walter, Joint Statement on Digital Contact
Tracing, BfDI, 2020, https://www.bfdi.bund.de/SharedDocs/Downloads/EN/Datenschutz/Convention-108-
Statement-Contact-Tracing.html?cms_templateQueryString=COVID&cms_sortOrder=score+desc, Erigim
Tarihi: 30.01.2021; European Data Protection Board, Guidelines 04/2020 on the use of location data and contact
tracing tools in the context of the COVID-19 outbreak, BfDI, 2020,
https://www.bfdi.bund.de/SharedDocs/Publikationen/Dokumente Art29Gruppe EDSA/Guidelines/2020-

G4 _contact-tracing-tools-covid.html?cms_templateQueryString=COVID&cms_sortOrder=score+desc,  Erisim
Tarihi: 30.01.2021; Kisisel Verileri Koruma Kurumu, Kamuoyu Duyurusu (Covid-19 ile Miicadelede Konum
Verisinin Islenmesi Ve Kisilerin Hareketliliklerinin Izlenmesi Hakkinda Bilinmesi Gerekenler), 2020,
https://kvkk.gov.tr/Icerik/6726/COVID-19-1LE-MUCADEL EDE-KONUM-VERISININ-ISLENMESI-VE-
KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-,  Erigim
Tarihi: 30.01.2021.

67 Ulkeler bazinda ates dlgiimlerine iliskin olarak yaklasimlar1 gdsteren bir ¢alisma i¢in bkz. Practical Law Data
Privacy Advisor, COVID-19: Workplace Temperature Monitoring Privacy Guidance Chart (Global), Practical
Law, 2020, https://uk.practicallaw.thomsonreuters.com/w-025-
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islemelerin agik rizaya dayanmasi gerektigi, ilgili kisilerin uygulama hakkinda yeterli sekilde

aydinlatilmasi gerektigi hususlarina vurgu yapilmaistir.

Belirtmek gerekir ki her ne kadar bu uygulamalar yoniinden hukuki temel olarak ag¢ik riza
alinmasi Onerilmekte ise de, agik rizanin gegerliligi igin 6ngoriilen kosullarin her bir somut
olayda olusup olusmadiginin tespiti ayri bir hukuki sorun olarak karsimiza g¢ikmaktadir.
Omegin isyerine girebilmek icin ates Slciimii yapilmasina riza veren iscinin acik rizasinin
gegerliligi tartigmalidir. Yine benzer sekilde genel olarak agik rizanin temin edilemedigi
hallerde meydana gelebilecek risklerin nasil onlenecegi konusu da bir soru isareti olarak
varhigin1 korumaktadir. Ornegin galisanin kendi rizasi ile hastaligini bildirmemesi ve isyerinde
calismaya devam etmesi ve igyerinde hastaligin yayilmasi halinde, isverenin tiim ¢alisanlarina
kars1 tstlendigi koruma yiikiimliiliigiiniin kapsam1 yorumlanirken bu durumun g6z 6niinde
bulundurulup bulundurulmayacagi 6nemli bir sorundur. Dolayisiyla veri isleme sart1 olarak
acik rizaya dayanilmasi, ortaya ¢ikan hukuki sorunlarin ¢éziimiinde etkili bir yontem sayilamaz.
Kaldi ki agik riza hukuki bir care olarak kabul edilse dahi gbézlemlendigi lizere salginla
miicadele kapsaminda s6z konusu uygulamalarin hukuki temelinin belirlenmesindeki genel
yaklasim ac¢ik rizanin gegerlilik sartlarinin bir kisminin (6rnegin 6zgiir iradeye dayanma) goz
ardi edilmesi seklinde gelismektedir ki boyle bir kabul, kendi igerisinde geligkili olupagik¢a
hukuka aykiridir.

Ote yandan hukuki sebep olarak acik rizaya dayanilmasmin tiim veri isleme faaliyetlerini
hukuka uygun hale getirmeyecegi de aciktir. Bu noktada hangi hukuki sebebe dayanirsa
dayansin tiim veri igsleme faaliyetleri yoniinden KVK Kanununun 4iincii ve GDPR’1n Sinci
maddesinde diizenlenen ilkeler géz ardi edilmemelidir. Fakat salginla miicadelede yiiriitiilen
uygulamalarda 6lgiistizce veri toplandigi, bu siirecte toplanan veriler ile ilgili olarak nasil bir
yol izlenecegi, verilerin nerede saklanacagi, hangi amaglarla kimlerin bu verilere erisebilecegi
ve salgin sona erdikten sonra bu verilerin yok edilip edilmeyecegi gibi sorularin cevapsiz
kaldig1 goriilmektedir. Ornegin as1 galismalart ile birlikte giindeme gelen bagisiklik pasaportu
ya da risksizlik sertifikas1 verilmesi gibi projeler, kisilerin seyahat 6zglirliigiiniin otomatik
olarak kisitlanacagi bir uygulamaya neden olabilecegi endisesine yol agmakta, Onerilen

uygulamalar asilanmamay1 tercih eden kisilerin devam eden siiregte herhangi bir hak

4732%originationContext=document&transitionType=Documentlitem&contextData=(sc.Default)&firstPage=true,
Erisim Tarihi: 30.01.2021.
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mahrumiyeti yasaylp yasamayacagiin belirsizligini korumasi nedeni ile elestirilmektedir.
Benzer sekilde asilamanin tam olarak bir bagisiklik saglayip saglamadigt da heniiz net
olmadigindan bu amagla veri toplanmasinin hukuka uygunlugu da tartismalidir. Zira aksi bir
tespit ortaya ¢ikmasi halinde bu verilerin akibetinin ne olacagi da su an i¢in belirsizdir. NiteKim
Diinya Saglik Orgiitii®® enfeksiyon geciren kisilerin ikinci kez enfeksiyon gegirme riskine karsi
bagisiklik kazandigi noktasinda kesin bir veri bulunmadigini, bu nedenle de bagisiklik
pasaportu ya da risksizlik sertifikalariin dogrulugunun garanti edilemeyecegini duyurmustur.
Bu acgindan bakildiginda Ispanya’da®® oldugu gibi idari makamlarin asilanan kisilerin
kayitlarini tutmaya ve bu bilgileri diger Avrupa Birligi {ilkeleri ile paylasmaya karar vermesi
halinde bunun hangi hukuki temelde yapilacagi bir sorun olarak ortaya ¢ikmaktadir. Belgika’da
bu sorunu agmak adina asilanan kisilerin verilerinin depolanmasina dair usul ve esaslarin yer
aldig1 bir kararname yayimlanmistir. Fakat bu diizenleme, ilgili kisiler arasinda tartigsmalara yol
acmis ve kisisel verilerin kanunla diizenlenmesi karsisinda boyle bir diizenlemenin kararname
seviyesinde diizenlenemeyecegi Ve verilerin ne kadar siireyle saklanacaginin belirsiz oldugu
gibi birgok sorunun ise yanitsiz kaldig1 gerekgesiyle elestirilmistir’®. Bunlara karsilik Avrupa
Birligi Komisyonu’ndan yakin zamanda yapilan bir agiklamada as1 pasaportu uygulamasinin,

dile getirilen endiseler nedeniyle ileri bir tarihe ertelendigini duyurulmustur’®.

Sonug olarak diinya tizerindeki tiim iilkelerin ayni anda ve ¢ok ani bir kars1 karsiya kaldigi bu
kriz, esasen kisisel verilerin korunmasi alanindaki mevcut diizenlemelerin ne kadar yetersiz
oldugunu ortaya koymustur. Kiiresel bir tehdit olan bu salginin bir giin sona erecegi ve her seyin
normale donece8i varsayiminda olaganiistii kosullarla miicadele ederken kullanilan
yontemlerin ne kadar hukuka uygun oldugu elbette tartisilacaktir. Dolayisiyla salginla
miicadele ederken Ozellikle bireyler yoniinden telafisi miimkiin olmayan zararlarin ortaya

cikmasi riskinin g6z ardi edilmemesi gerektigi aciktir. Zira salginla miicadelede kullanilacak

88 Diinya Saglik Orgiitii, "Immunity passports" in the context of COVID-19, 2020, "Immunity passports" in the
context of COVID-19 (who.int), Erisim Tarihi: 31.01.2021.

% flgili haber igin bkz. Coronavirus: Spain to keep register of those who refuse Covid vaccine, BBC, 2020,
https://www.bbc.com/news/world-europe-55471282, Erisim Tarihi: 31.01.2021.

0 Konu hakkinda Belgika Veri Koruma Otoritesi’nin gériisii igin bkz. Gegevensbeschermingsautoriteit, Betreft:
ontwerp van koninklijk besluit betreffende de registratie en de verwerking van gegevens met betrekking tot
vaccinaties tegen COoVID-19 (CO-A-2020-147), 2020,
https://www.gegevensbeschermingsautoriteit.be/publications/advies-nr-138-2020-van-18-december-2020.pdf,
Erigim Tarihi: 24.01.2021.

™ {lgili haber icin bkz. Erdogan Cagatay Zontur, EU postpones issuing ‘vaccination passports’, AA, 2021,
https://www.aa.com.tr/en/europe/eu-postpones-issuing-vaccination-passports-/2118853, Erisim Tarihi:
31.01.2021.
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her yontemin sonuglarinin tartisilmasina gerek duyulmaksizin uygulanmasi seklindeki bir
yaklagim ileride geri dondiiriilemez sonuglar ortaya ¢ikmasina ve kisisel verilerin korunmasi

gibi 6nemli haklarin 6ziiniin geri dondiiriilemez bir sekilde zedelenmesine yol acabilecektir.

2.3. Coziim Onerileri

Yukarida kisaca deginilen sorunlara bakildiginda esasen en temelde hukuki ¢ergevenin net bir
sekilde ortaya konulabilmesi ve hukuki bosluklarin yapilacak diizenlemeler ile giderilmesi
gerekmektedir. Oncelikli olarak kanunun giiniin kosullarma uygun olarak giincellenmesi
gerektigi agiktir. Bu kapsamda KVK Kanununun giincel uygulamalarin ortaya ¢ikardigi

ihtiyaclara uygun hale getirilmesi gerekmektedir.

Saglik verileri noktasinda ise agik riza olmaksizin saglik verilerinin islenebilmesi yoniinden
ongoriilen isleme amaglar1 ve hukuki sebeplerin, 6zellikle pratik uygulamalar goz oniinde
bulundurularak diizenlenmesi ve genisletilmesi gerekmektedir. Bu kapsamda 6rnegin isci —
igveren iligskisi kapsaminda saglik verilerinin islenmesinin kosullar1 daha somut olarak
diizenlenmelidir. Benzer sekilde agik riza olmaksizin hiikiimde 6ngoriilen isleme amaglarina
dayali olarak kisisel saglik verilerini isleyecek kisiler yoniinden isyeri hekimi gibi saglik
profesyonelleri digindaki tgiincii kisilerin de yetkilendirilmesi ve buna dair yetki ve
yiikiimliiliiklerin ayr1 bir kanuni diizenleme ile hiikiim altina alinmas1 uygulamada ortaya ¢ikan

uyum sorunlarini énemli 6l¢iide ortadan kaldiracaktir.

Ote yandan yukarida bahsi gecen saglik uygulamalarmin gelistirilmesinde genellikle agik
kaynaklarda bulunan anonim verilerin? kullanildig1 ifade edilmektedir. Bu baglamda
uygulamalarin gelistiriciler tarafindan, teknolojinin mevcut seviyesi de dikkate alinarak
anonimlestirmede geriye dogru ilgili kisiye ulagsma riskini ortadan kaldiracak metotlar tercih
edilmelidir. Bu miimkiin olamiyor ve bahsi gegen istisna hiikiimlerine dayanilamiyorsa
islenecek kisisel verilerin hukuki zemininin belirlenmesinde ¢ok dikkatli bir degerlendirme
yapilmaly, ilgili kisilere kars1 miimkiin oldugunca seffaf davranilmali, aydinlatma yiikiimliliigi
yalnizca seklen degil gerektigi detayda yerine getirilmeli ve ilgili kisilerin agik rizas1 alinarak

bu caligmalara goniillii katilimi saglanarak rizalarini sakatlayici uygulamalardan kaginilmali ve

2 KVK Kanunu md. 3/1-b’de anonim hale getirme “Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmaktadir.
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verilerin giivenligini saglamak adina lakaplastirma (Pseudonymization) gibi uygulamalardan
yararlanilmalidir. Ayni sekilde uygulamalarin tasarlanmasinda tasarimda gizlilik ilkesine
(privacy by design) uygun hareket edilmelidir. Her haliikarda ilgili yasal diizenlemelerde yer
verilen “Hukuka ve diirtistliik kurallarina uygun olma”, “Belirli, acik ve mesru amaglar igin
islenme” ve “Islendikleri amacla baglantili, sinirli ve ol¢iilii olma” ilkeleri basta olmak {izere

temel ilkelere uygun veri igleme faaliyeti gerceklestirilmesi gerektigi ise unutulmamalidir.

Sonuc¢

COVID-19 siireci tiim diinyanin hazirliksiz yakalandigi bir siire¢ olmustur. Kisa zamanda
olaganiistii bir hizda yayilan hastalik, baslangigta bir sok etkisi yaratsa da teknolojinin
giiniimiizde geldigi asama ile birlikte kisa vadede salginla miicadelede kilit rol oynayabilecek
hamlelerin neler olabilecegine dair yol haritalar1 ¢ikartilmistir. Insan hayat: en énemli deger
olarak one ¢ikmis ve salginla miicadele kapsaminda gorev alan aktorlerde bu degeri koruma
amacina ulagmayi saglayacak tiim uygulamalari- toplum ve bireyler iizerindeki orta ya da uzun
vadeli etkileri dikkate almaksizin- hayata gegirme egilimi ortaya c¢ikmustir. Salginin
baslangicindan giiniimiize gecen zamanda ise salginla yasamay1 6grenmemiz gerektigi devamli
tekrar edegelmis ve esasen insanlik da en 6nemli yetenegi olan yeni kosullara hizla adaptasyonu
sayesinde bu yeni normalde, hayatta kalma i¢giidiisiiniin yol agtig1 panigi bir nebze geride
birakarak mevcut kosullari ve bunlarin gelecegine ne gibi etkileri olabilecegini
degerlendirmeye baslamistir. Bu siirecte 0Ozellikle salginla miicadele kapsaminda
gerceklestirilen ¢ok sayida uygulamanin hukuki zeminden agik¢a yoksun oldugu, mevcut
hukuki diizenlemelerin yetersiz oldugu ve bu alanda yeni hukuki diizenlemelere ihtiyag
duyuldugu ¢ok sayida kurum, kurulus ve profesyonel tarafindan dile getirilmeye baslanmistir.
Bu baglamda yapay zeka tabanli saglik uygulamalarinin insanlik i¢in faydalar1 sonsuz gibi
goriinmekte ise de Ozellikle atom bombasi, dinamit gibi kesiflerin yol actig1 trajediler goz
Oniinde bulundurularak denge testlerinin yapilmasi, mevcut hukuki diizenlemelerin
giiclendirilmesi, yasayan hukuk prensibi etrafinda diizenleme bulunmayan alanlarin ise gelisen
teknoloji ile birlikte hukuki zemine kavusturulmasi gerekmektedir. Salginla miicadele eden
adina kanun koyucu ve kamusal gorev iistlenen kurumlarin bireyler nezdinde olusabilecek soru
isaretlerini giderme noktasinda proaktif davranmasi, yapilan uygulamalarin hukuki zemininin
somut bir sekilde belirlenmesi ve uygulamalarin seffaf bir sekilde gergeklestirilmesi son derece

elzem oldugu gibi, bu tiir olaganiistii kosullarda miicadelede atilacak adimlar1 degerlendirirken
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ilgili sektorlerde faaliyet gosteren sivil toplum kuruluslar1 ve profesyonellerle isbirligi iginde

hareket etmeleri de biiyiik bir dneme sahiptir.
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COVID-19 PANDEMIiSI DONEMINDE UZAKTAN EGITIM VE
UZAKTAN SINAVIN KiSISEL VERILERIN KORUNMASI
ACISINDAN DEGERLENDIRILMESI

Ars. Gor. Irmak Erdogan’3

Giris

COVID-19 viriisi, Cin’in Vuhan kentinden tiim diinyaya yayildiginda, yasamin tiim kollarinda
oldugu gibi egitim alaninda da degisikliklere yol agmistir. Pandeminin yayilma hizin1 azaltmak
amaciyla pek ¢ok iilkede egitim kurumlarinin gegici siire ile kapatilmasina karar verilmistir.
Tiirkiye’de Yiiksek Ogretim Kurumu (“YOK”) tarafindan yapilan basin agiklamasi uyarinca 23
Mart 2020 tarihinden itibaren Universitelerin dijital imkanlar ile uzaktan &gretim siirecine
baslayacag: belirtilmistir. Ayrica, heniiz dijital alt yapiya sahip olmayan Universiteler
gozetilerek, YOK Dersleri Platformu ile yiiksekdgretim kurumlar1 dersleri tiim 6grencilerin

erisimine acilmigtir 4.

Yine Milli Egitim Bakalig1 tarafindan yapilan agiklamada, Tiirkiye’de okullar 30 Nisan 2020
tarihine kadar tatil edilmis, ilk ve ortaokullarda, egitimin TRT aracilifiyla televizyon {izerinden
ve Egitim Bilisim Ag1 (EBA) ile internet iizerinden siirdiiriilmesine karar verilmis’, ardindan

uzaktan egitim siireci tekrar uzatilmistir’®.

Uzaktan egitim siirecinde Universiteler basta Moodle, ALMS, Microsoft Teams olmak iizere,
Universite Bilgi Yonetim Sistemi, Toltek, Google G-Suite, Sakai, Blackboard Learn, Canvas,
SIYDEM gibi online sistemler kullanmis, canli dersler agisindan ise agirlikli olarak Big Blue
Button, Perculus, Zoom, Adobe Connect ve Google Meet yazilimlarindan yararlanilmigtir. Bu

listede bulunan Perculus, ALMS, Toltek ve SIYDEM yazilimlar yerli firmalarca gelistirilen

8 Galatasaray Universitesi, Ceza ve Ceza Muhakamesi Hukuku Ana Bilim Dali Arastirma Gorevlisi,
ierdogan@gsu.edu.tr

"Yiiksek Ogretim Kurulu, Basin Aciklamasi, 2020,
https://www.yok.gov.tr/Sayfalar/Haberler/2020/universitelerde-uygulanacak-uzaktan-egitime-iliskin-
aciklama.aspx, Erigim Tarihi: 01.01.2021.

> “Bakan Selcuk, Koronaviriis'e Karst Egitim Alaninda Alman Tedbirleri Agikladr®, 2020,
https://www.meb.gov.tr/bakan-selcuk-koronaviruse-karsi-egitim-alaninda-alinan-tedbirleri-
acikladi/haber/20497/tr, Erisim Tarihi: 01.01.2021.

®MEB, “Uzaktan Egitim 31 Mayis’a Kadar Devam Edecek”, 2020, https://www.meb.gov.tr/uzaktan-egitim-31-
mayisa-kadar-devam-edecek/haber/20803/tr, Erisim Tarihi: 01.01.2020.
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yazilimlar olup agirlikli olarak ticari yazilimlar tercih edilmekle birlikte, Canvas, Moodle ve

Sakai gibi a1k kaynak kodlu iicretsiz yazilimlara da bagvurulmustur’’.

Bu siirecte, tiim 6gretim kademelerinde yiiz ylize egitime ara verilmesinin yani sira, yerel ve
merkezi sinavlar ertelenerek 6lgme ve degerlendirme internet lizerinden gerceklestirilen
sinavlarla yapilmistir. Sinavlarin denetimi kapsaminda kimi iiniversiteler, 6grencilerin
bilgisayarmin tiim kontroliinii i¢eren yardimci uygulamalar indirmesini isterken, kimi
tiniversiteler sinavin gerceklestirildigi odanin tamamen taratilmasini istemistir. Yine, sinav
esnasinda mikrofon ve kameranin agilmasini talep eden iiniversiteler bulundugu gibi, bir grup

{iniversite sinav aninda herhangi bir 6nlem talep etmeksizin smavlar gerceklestirmistir®.

Kuskusuz uzaktan egitim, egitimciler agisindan da doniistiiriicii bir etki yaratmistir. Egitimciler
arasinda senkron ders isleyenler bulundugu gibi, kimi egitimcilerden ders igeriklerini
kaydederek ogrenciler ve idare ile paylasmalari talep edilmistir. Yine, teorik derslerin
Ogrencilere aktariminda asenkron sekilde, dnceden kayit alarak sisteme ylikleyen egitimcilerin
yant sira, yalnizca dosya, icerik ve not paylasimi ile egitim siirecini yiirlitenler de

bulunmaktadir’®.

Bu siirecin 6grenci-egitmen iligkisine ve genel olarak egitim modeli iizerinde yarattig1 degisim,
kuskusuz egitime erisim hakki, ayrimcilik yasagi, ifade 6zgiirliigii, kisisel verilerin korunmast
hakki gibi pek ¢ok alana miidahaleyi beraberinde getirmistir. Bu rapor kapsaminda, dncelikle
uzaktan egitim kavramsal olarak tanimlanacak, bu donemde Tiirkiye’deki uygulamalar
degerlendirilerek bu uygulamalar 6zellikle kisisel verilerin korunmasi hakki g¢ercevesinde

degerlendirilecektir.

1. Uzaktan Egitim Kavramm

Uzaktan egitim; fiziksel olarak 6gretmen ile 6grencinin ayni yerde bulunmasini gerektirmeyen,

eszamanli veya farkli zamanlarda egitsel igeriklerin iletisim araclar1 vasitasiyla saglandig bir

" Giirhan Durak, Serkan Cankaya, Serkan Izmirli, COVID-19 Pandemi Déneminde Tirkiye’deki Universitelerin
Uzaktan Egitim Sistemlerinin incelenmesi, Necatibey Egitim Fakiiltesi Elektronik Fen ve Matematik Egitimi
Dergisi (EFMED), Cilt: 14, Say1: 1, Haziran 2020, s.798, 799.

78 Universite uygulamalarina iliskin detayl bilgi icin bkz. Arayiiz Kampanyasi, Unversitelerin Uzaktan Egitim
Siireglerinin - Degerlendirilmesi, Agustos 2020, s. 26, https://www.stgm.org.tr/sites/default/files/2020-
12/universitelerin-uzaktan-egitim-sureclerinin-degerlendirmesi.pdf, Erisim Tarihi:05.01.2021.

™ Arayiiz Kampanyast, s.29.
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ogretim seklidir®. Uzaktan kavrami, ayn1 zamani veya mekan1 paylasmamayi ifade etmektedir.
Bu mesafe, egitim siirecini araci iletisim teknolojilerine bagli kilmaktadir. Bu baglamda
egitimin internet araciligiyla stirdiiriilmesi kadar televizyon, radyo gibi kitlesel yayin araglarina

basvurulmasi da uzaktan egitim kapsamindadir.

Zaman veya mekanda ayrim, kuskusuz egitimci ve 6grencinin farkli kosullara sahip oldugu bir
ortamda egitim siirecinin yiritiilmesi anlamina gelecektir. Uzaktan egitim, telekonferans,
goriintiili konferans, online yazigsma seklinde es zamanh yiiritiildiigii takdirde, 6grenci-
egitimci arasinda dogrudan iletisimin siirdiiriilmesi saglanacaktir. Ancak uzaktan egitim email,
internet lizerinden dokiiman yiikleme, mektupla egitim seklinde de gergeklestirilebilir. Bu
sekilde es zamanli olmayan egitim modeli, 6grenci ile egitimci agisindan hem zaman hem

mekan1 ayristirmakta®?, taraflar1 birbirlerinin kosullarina kars1 yabancilastirabilmektedir.

Bununla birlikte uzaktan egitim modeli ile acil uzaktan egitim kavrami arasinda da ayrim
yapilmalidir. Iki model arasindaki ilk fark, uzaktan egitimin tercihe dayali alternatif bir secenek
olmasi ile birlikte, acil uzaktan egitimin beklenmedik bir durum karsisinda zorunluluktan
kaynaklanmasidir. Ikinci fark ise, uzaktan egitimin uzun vadeli, kalic1 ¢dziimler igeren, planl
yapisi bulunmasi bununla birlikte acil uzaktan egitimin mevcut durum karsisinda salt gegici
¢oziimler sunmasidir. Dolayisiyla, uzaktan egitim kurumsal, merkezi, birikime dayal1 bir model
iken, acil uzaktan egitim, kriz sartlar1 altinda egitim siirecini ayakta tutma gabas1 igerisinde®?

bir nevi “yama” ozelligi goriir.

Pandemi donemi ile Tiirkiye’de ve diinyanin pek cok iilkesinde orgiin egitim modeli, acil
uzaktan egitime doniismiis; bu nedenle, kanuni ve teknik alt yap1 hazirli§i tamamlanamamastir.
Ancak, Onlimiizdeki yillarda uzaktan egitimin kalicilasacagi veya karma egitime gegis
yapilacagi ongoriilmektedir. Bu nedenle, acil uzaktan egitim donemindeki uygulamalarin
detayli sekilde ele alinmasi ve olas1 hak ihlalleri gozetilerek planli bir egitim modelinin

tasarlanmasi biiylik 6nem arz etmektedir.

8 Arzu Ozyiirek, Zuhal Begde, N. Ferah Yavuz, isa Ozkan, Uzaktan Egitim Uygulamasmin Ogrenci Bakis Agisina
Gore Degerlendirilmesi, Karabiik Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt:6, Say1: 2, 2016, 5.593

8 Frederick B. King, Michael F. Young, Kelly Drivere-Richmond, P.G. Schrader, Defining Distance Learning and
Distance Education, Educational Technology Review, 2001,
https://www.researchgate.net/publication/228716418_Defining_distance_learning_and_distance_education,
Erisim Tarihi: 10.01.2021

82 Aras Bozkurt, Koronaviriis (Covid-19) Pandemi Siireci ve Pandemi Sonrasi Diinyada Egitime Y®nelik
Degerlendirmeler: Yeni Normal ve Yeni Egitim Paradigmasi, Agikdgretim Uygulamalar: ve Aragtirmalar1 Dergisi,
Cilt:6, Say1:3, 2020, s.116-117.
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2. Uzaktan Egitim ve Uzaktan Sinavin Hukuki A¢idan Degerlendirilmesi

Yukaridaki boliimde bahsedildigi lizere, uzaktan egitim sirasinda hem egitimcilerin hem de
Ogrencilerin ev i¢i yasamina niifuz edilmis; uzaktan sinav sirasinda kullanilan yontemlerle
kisisel verilere miidahale yeni bir boyut kazanmistir. Asagida bu uygulamalarin kisisel verilerin

korunmasi kapsaminda degerlendirmesi yapilacaktir.

2.1. Kisisel Verilerin Korunmasi1 Kapsaminda Uzaktan Egitim ve Uzaktan Simmav

Uygulamalar

Tiirkiye’de uzaktan egitim silirecinde internet ve televizyon iizerinden ders icerikleri paylagilmig
ve gerek derslerde gerekse sinavlarda cesitli yerli ve yabanci internet platformlari ve
yazilimlardan yararlanilmistir. Kullanilan teknolojiler araciligiyla 6grenci ve egitimcilerin

kisisel verileri islenmis ve ev i¢i 6zel yasama yogun miidahaleler s6z konusu olmustur.

Oncelikle 6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nda (“KVKK”) tanimladig: {izere,
kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirlii bilgi kisisel veridir. Bireyin
kesin olarak tespitini saglayan ad, soyad, dogum yeri ve tarihi gibi dogrudan veriler oldugu
kadar, ilgili bireyi farkli kaynaklarla iliskilendirildiginde dolayli olarak tanimlamay1 elverisli
kilan fiziki, ailevi, ekonomik, sosyal yasamina iliskin bilgiler ve benzer nitelikte diger veriler
de bu kapsamdadir®. Bu baglamda, 6grencinin sinav kagidi®4, &grenci ve egitimcilerin IP
adresi, ses ve goriintii kayitlari, konum bilgileri, sosyal medya begenileri, parmak izleri, duygu

ve davranislarin1 yansitan cizimler ve benzeri bilgiler kisisel veri olarak kabul edilmektedir®.

Nitekim uzaktan egitim siirecinde egitimcilerin ve Ogrencilerin yazilim iireten firmalar
araciligiyla isim ve soyisim bilgilerinin yanm sira, goriintii ve sesleri, davranislari, ev i¢i
yasamlari, kilik kiyafetleri, saglik durumunu gosteren goriintiileri kayit altina alinmis; Witwiser
gibi uygulamalarla ayrica 6grencilerin internet trafikleri izlenmistir. Bunun yam sira, kayit

sirasinda evin icinde bulunan ve egitim amagli veri islemenin muhatabi olmayan ii¢lincii

8  Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, 2019, s. 1,

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-9b3a-4¢2f-8a97-a259dcc0e667.PDF, Erisim Tarihi:

10.01.2021.
8 Ogrencinin sinav kagidinin kisisel veri kabul edilmesine iliskin bkz. Avrupa Adalet Divam, Peter Nowak V.
Data Protection Commissioner, ECLI:EU:C:2017:994, 20.12.2017,

http://curia.europa.eu/juris/liste.jsf?language=en&num=C-434/16, Erisim Tarihi: 10.01.2021.

8 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, 01248/07/EN
WP136, 20.06. 2007, S. 8, http://ec.europa.eu/justice/article-
29/documentation/opinionrecommendation/files/2007/wp136_en.pdf, Erisim Tarihi: 10.01.2021.
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kisilerin de verilerinin islenmesi s6z konusu olmustur. Dolayisiyla yiiz yiize egitim sartlarinda
okul ortaminda islenen bilgiye kiyasla ¢ok daha cesitli sekilde miidahale iceren kisisel veri
islemenin s6z konusu olduguna dair kusku bulunmamaktadir. Bu siiregte, veri islemenin
hukukiligi degerlendirilmeden once farkli ve oncelikli koruma rejimi gerektiren 6zel nitelikli

kisisel veri kavramui iizerinde durulmalidir.

Ulusal ve uluslararas1 metinlerde “hassas veri” veya “Ozel nitelikli kisisel veri” olarak
adlandirilan veri tiirleri 6zel bir korumaya tabiidir. Tiirkiye’nin de taraf oldugu 108 numaral
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi1 Szlesmesi
ve KVKK kapsaminda bu tiir veriler ayrica diizenlenmistir. KVKK m. 6 kapsaminda kisilerin
“irk1, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” 6zel nitelikli kisisel
veridir. Dolayistyla 6grenciler ve egitimciler acisindan ev igerisinde bulunan kitap, poster gibi
kisilerin siyasi goriisii, inan¢ ve mezhebine iligkin ipucu veren goriintiilerin, bunun yan1 sira
saglik durumunu gosteren belirtilerin islenmesi bu siirecte 6zel nitelikte kisisel verilerin
korunma rejiminin de dikkate alinmas1 gerektigini gostermektedir. Bu tiir kisisel veriler, ilgili
kisinin magdur olabilmesine veya ayrimciliga maruz kalabilmesine neden olabilecek nitelikte
oldugundan ayrica Snem tasimaktadir®. Burada dzellikle iizerinde durulmasi gereken diger bir
kavram ise biyometrik veri kavramidir. Biyometrik veri, kisinin biyolojik niteliklerini,
fizyolojik karakteristiklerini, kisiye has ve oOlgiilebilir/tespit edilebilir nitelikte davranigsal
verilerini igerir. Biyometrik veriye 6rnek olarak; kisinin parmak izi, retinasi, yiiz hatlari, el
yazisi, konusma sekli, kendine has klavye kullanma 6rgiisii verilebilir. Onemli olan bu verilerin
yalnizca o kisiye has ve benzersiz olmasi; dolayisiyla bu verilerin analizinin ilgili kisiyi tespit
etmeye elverisli olmasidir®. Kisisel Verileri Koruma Kurulu salt fotograf islenmesinin
dogrudan biyometrik veri olarak nitelendirilemeyecegini, kisinin benzersiz sekilde
tanimlanmas1 veya dogrulanmasina izin veren teknik yontemlerle islenen verinin biyometrik

veri olarak kabul edecegini belirtmektedir®®. Dolayisiyla, drnegin 6grencilerin yiizlerinin kaydi

8 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve
Kisisel Verilerin Korunmasina liskin Terimler Sézliigii, 2019, s.21, https://www.kvkk.gov.tr/Icerik/5388/Madde-
ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-1liskin-
Terimler-Sozlugu, Erigsim Tarihi: 11.02.2021.

87 Article 29 Data Protection Working Party, s.8-9.

8 Bkz. Spor salonu hizmeti sunan veri sorumlularinin, iiyelerinin giris-cikis kontroliinii biyometrik veri isleyerek
yapmast ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019
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tek basina biyometrik veri olmamakla birlikte, kimlik dogrulama ve teshisi igeren yazilimlar
kullanildig: takdirde biyometrik veri s6z konusu olacaktir. Yine, kisinin klavye hareketleri,
ortalama hareketlere nazaran “siipheli aktivite” tespiti yapmak amaciyla kaydediliyorsa
biyometrik veri olmamakla birlikte; ilgili kisinin tekrar eden hareket dongiileri, salt kisiye has

profil olusturacak sekilde belirleniyorsa bu durumda biyometrik veri séz konusudur.

Kisisel verilerin korunmasi, mahremiyet hakki kadar demokrasinin var olus amaci olan insan
onurunun, bireysel otonominin, cogulculugun korunmasi agisindan da biiyiik Onem
tasimaktadir. Dolayisiyla kisisel veri olarak kabul edilen verilerin korunmasi, salt bireysel degil
kolektif bir 6neme sahiptir. Bu nedenle, KVKK kapsaminda yer alan hak ve yiikiimliiliikklere
uyum, oOzellikle 6grencilerin gelecegini sekillendiren egitim kurumlari agisindan titizlikle

irdelenmelidir.

Bu baglamda, verilerin korunmasinin 6n sarti veri islemenin hukuka uygun sekilde
gerceklestirilmesidir. Hangi sartlarda veri islemenin hukuk sinirlar1 kapsaminda kalacagi
KVKK m. 5 gercevesinde diizenlenmistir. Egitim kuskusuz ki bir hak oldugu kadar kamu
kurumlar agisindan ise yerine getirilmesi gereken bir yilikiimliiliiktiir. Bu yiikiimliiliiglin yerine
getirilebilmesi igin 6grencilerin kayit ve devamliligi agisindan belirli verilerin islenmesi,
O0lcme-degerlendirme siirecinin gerceklestirilmesi ve bu siirecte yine Ogrencilerin kisisel
verilerinin toplanmasi s6z konusu olacaktir. Ancak bu siirecte islenebilecek veriler sinirsiz
degildir. Uzaktan egitim siirecinde yiiz ylize egitimin devamlilig1 i¢in gerekli verilerin ¢ok daha
otesinde veri islenmesi giindeme gelmistir. Bu nedenle, COVID-19 siirecinde toplanan verilerin

oncelikle m.5 kapsaminda hukuki zemini bulunup bulunmadig tespit edilmelidir.

2.2. Uzaktan Egitim Siirecinde Kisisel Veri Islenmesinin Hukuka Uygunluk

Sebeplerinin Degerlendirilmesi

Anayasa’nin 20. maddesi geregi kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin
acik rizasiyla islenebilecektir. KVKK m. 5 ise kisisel veri islemenin hangi hallerde mesru
sayilacagini agikca diizenlemistir. Ilgili maddeye gore, ilk olarak kisisel veriler ilgili kisinin
acik rizast halinde islenebilir. Oysa uzaktan egitime ani geg¢is doneminde egitim ve sinav

siirecinde yararlanilan yazilimlarin ne tiir bilgileri isledigi, sinav ve ders sirasinda ne tiir

Tarihli ve 2019/165 sayilh Karar Ozeti, https://www.kvkk.gov.tr/lcerik/5496/2019-81-165, Erisim Tarihi:
10.01.2021.
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uygulamalarin gerceklestirilecegi konusunda egitimciler ve 6grencilerin bilgilendirilmesi s6z
konusu olmamis; dolayisiyla rizanin 6n kosulu olan “bilgilendirmeye dayanma” sarti
gerceklesmemistir. Bunun yani sira riza, ozgilir bir iradeye dayanmali, ilgili kisi rizasini
“bedelsiz bir sekilde” gdsteriyor ve kolaylikla geri alabiliyor olmalidir®. Oysa egitimciler ile
okul idareleri arasinda ve Ogrenciler ile egitimciler/idare arasinda esitsiz bir konum
bulunmaktadir. Nitekim taraflarin esit olmadig1 bu durumda, alternatif sunulmadig: takdirde
riza gdéstermeme imkani etkin bir sekilde sunulmus sayilamayacagindan®® bu siiregte islenen

verilerin agik riza ile mesru kilindig1 séylenemeyecektir.

KVKK 5. maddede belirtilen ve veri islemeyi mesru kilan diger bir neden ise veri islemenin
kanunlarda agik¢a Ongoriilmiis olmasidir. Egitim kurumlarinin gorev ve sorumlulugunu
diizenleyen 1739 Sayili Milli Egitim Temel Kanunu, 222 Sayili {lkdgretim ve Egitim Kanunu,
2547 Sayili Yiiksekogretim Kanunu, 5580 Sayili Ozel Ogretim Kurumlari Kanunu gibi
diizenlemeler genel diizenlemeler olup bu kanunlarin higbiri kisisel verilerin islenmesine iliskin
0zel hiikiimler icermemektedir. Bu kanunlar ile her ne kadar egitim kurumlarina egitim
hakkinin tesisi ve bu siiregte 6l¢me-degerlendirme yapmak icin genel yetki taninsa da bu yetki
smirsiz degildir. Kisisel veriler ve 6zel nitelikli kisisel veriler agisindan idarenin yetkisinin
sinirlar1 6ngoriilebilir sekilde kanunla ¢izilmelidir. Nitekim Anayasa Mahkemesi, inceledigi bir
kararda Telekomiinikasyon Baskanligi’nin “ilgili isletmecilerden trafik bilgisi temin etmesi’ni
iceren diizenlemenin, temin edilecek bilgilerin konu ve amag¢ agisindan agik¢a kanunda
diizenlenmemis olmasi, bu bilginin kapsam, sinir ve tutulacag: siireye yer verilmemis olmasi
sebebiyle belirlilik ilkesinin karsilanmadigi ve bu durumun kisisel verilerin korunmasini
diizenleyen Anayasa’nin 20. maddesine aykirilik teskil ettii sonucuna varmistir. Mahkemenin
bu kararinda ve idarenin veri islemesine iliskin verdigi diger kararlarda belirttigi lizere veri
toplamanin amag, gerek¢e kapsam ve sinirlarina yasal diizenleme ile yer verilmemesi, kisilerin
“bilgi toplama, saklama, isleme ve degistirme yetkisi olan idare ve diger kisilere karsi

korumasiz birakilmas1” anlamma gelecektir®. Dolayisiyla veri sorumlusu olan Universitelerin,

8 Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri, On
Iki Levha Yaymcilik, 1. Baski, Istanbul 2018, s.120.

PAcik rizaya iliskin detaylr bilgi igin bkz. Kisisel Verileri Koruma Kurumu, Acik Riza, s.6,
https://www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf,  Erisim
Tarihi: 12.01.2021.

1 Anayasa Mahkemesi, E. 2014/149, K.2014/151, T.02.10.2014,
https://www.resmigazete.gov.tr/eskiler/2015/01/20150101-16.pdf, benzer yonde Anayasa
Mahkemesi,E.2006/167, K.2008/86, T. 20.3.2008, https://www.resmigazete.gov.tr/eskiler/2008/06/20080625-
8.htm, Erisim Tarihi: 12.01.2021.
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uzaktan egitim siirecinde toplanan verilerin ne sekilde, ne amagla, hangi siireyle tutulacagini
Oongodren agik bir diizenleme bulunmadan veri islemesi, kisisel verilerin korunmasi hakkinin

ihlali anlamina gelecektir.

KVKK m.5 kapsaminda kalan ve uzaktan egitim siireci ile iliskilendirilebilecek diger hukuka
uygunluk sebeplerine hizlica deginmek gerekirse, dncelikle bir sozlesmenin kurulmasi veya
ifasiyla i¢in gerekli olma sart1, egitim siirecinde veri islenmesini mesru kilmayacaktir. Nitekim
yazilim sirketleri veya bulut bilisim sirketleri ile 6grenciler veya yine bu sirketlerle egitimciler
arasinda herhangi bir sdzlesme kurulmamistir. Yine veri sorumlusu olan Universiteler ile
Ogrenciler arasindaki iligski s6zlesmesel bir iliski olmadigindan, s6zlesme kurulmasi ve ifasi ig¢in

gerekli olma sartina dayanilarak veri isleme siirecinin mesru kilinmast miimkiin degildir.

KVKK m. 5/1(e)’de 6ngoriilen diger bir hukuka uygunluk nedeni ise veri sorumlusunu hukuki
yikiimliiliiglini yerine getirmesidir. Bu mesruiyet sebebinin uygulanmasi i¢in dncelikle veri
sorumlusunun séz konusu verileri islemesi icin hukuki bir yiikiimliiliigii olmalidir. Ornegin
vergi hukuku ile ilgili diizenlemeler veya sosyal giivenlik mevzuati kapsaminda 6ngdriilen
yiikkiimliiliikler ¢ercevesinde ve bu amagla sinirl kisisel verilerin islenmesi bu duruma 6rnek
verilebilir®?, Bu baglamda bir sirketin, calisanina 6deme yapmasi yiikiimliiliigiinii yerine
getirebilmek i¢in banka hesap numarasini islemesi, yine bir isverenin vergi denetimi sirasinda
calisanlarina veya miisterilerine ait bilgileri ilgili kamu gorevlilerinin incelemesine sunmasi
zorunlu oldugundan ilgili bilgileri islemesi gereklidir. Bu baglamda, egitim kurumlariin,
egitim verme yikimliligi altinda oldugu tartismasizdir. Egitime iligkin mevzuatta, 6rnegin
YOK Kanunu'nun 44. maddesinde iiniversitelerin ne sekilde degerlendirme yapacaginin
cercevesi ¢izilmis, yine Universitelerin Egitim-Ogretim ve Smav Yénetmeliklerinde ana
hatlartyla smavlarin  degerlendirilme usulii iizerinde durulmustur. Egitim sunma
yiikiimliiliglinii yerine getirmek icin sinav yapilmasi gerekli olmakla birlikte, kisilerin normal
sartlar altinda okul ortaminda gerceklestirilen sinavlara nazaran mahremiyetlerine ¢ok daha
fazla miidahale igeren ve 6zel nitelikli kisisel verilerin dahi isleyen bir yontemle stnanmalarinin
bilimsel egitimin tesisi igin “zorunlu” oldugunu ileri siirmek giictiir®®. Yine smav

yonetmeliklerinde “Ggrencilerin  kimlik kartlarin1  smav  giin ve saati yanlarinda

%2 Agikoglu, s.229.

% Rosalie Salameh, “Is Online Exam Surveillance during COVID-19 Lawful, Effective and Desirable?”,
05.05.2020, https://privacypeers.eu/2020/05/04/is-online-exam-surveillance-during-covid-19-lawful-effective-
desirable/, Erisim Tarihi: 01.02.2021.
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bulundurmalarr”® disinda sinav sirasinda herhangi bir veri islenmesini dngoren, verilerin ne
amagla ve nasil toplanacagini belirten, bunlarin saklanma sekli ve siiresini diizenleyen normlar

(175

bulunmamaktadir. Dolayisiyla egitim kurumlarimin “egitim ve smav” amaciyla ev igi
gorlntiileri kaydetme, yliz taramasi yapma, bilgisayarlara erisim saglama ve sinav siirecini
tamamen kaydetmeye iliskin uygulamalar1 6ngoriildiigiiniive egitim tesisi yiikiimliliglini

yerine getirmek i¢in kaginilmaz oldugunu ileri stirmek miimkiin degildir.

Son olarak m. 5/1 (f) kapsamindaki veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmasi hukuka uygunluk sebebi degerlendirilmelidir. Mesru menfaat kavrami,
tartismali bir kavram olup, veri sorumlusunun gergeklestirecegi veri isleme sonucu elde edecegi
cikart ifade etmektedir. “Menfaat” kelimesinin kavramsal igerigi, veri sorumlusuna fayda
saglayacak bir islemin yapilmasini ifade etmektedir. Ornegin bir sirketin devralinmasi ve
ortaklik yapisinin degismesi halinde, sirketi satin alacak kisinin, sirketin giincel durumuna
hakim olabilmek amaciyla i¢inde kisisel verilerin de bulundugu bilgileri incelemesi hali bu
kapsamda 6rnek olarak verilebilir®®. Ancak bu kavram kamusal faaliyetlerin yiiriitiilmesi
kapsaminda veri islenmesi ile ortiismemektedir. Kamu hizmeti veren kurumlarin, bu hizmetleri
vatandaslar icin gerceklestirirken ayri bir mesru menfaatlerinin bulundugundan s6z etmek
miimkiin degildir. Nitekim karsilastirmali hukukta Avrupa Birligi Veri Koruma Tiiziigi
(“GDPR”) incelendiginde, 6. maddede mesru menfaat hukuka uygunluk sebebi i¢in “kamu
kuruluglart tarafindan gorevlerinin yerine getirilmesi hususunda gergeklestirilen isleme
faaliyetine uygulanmaz” ifadesine yer verilerek bu husus acikca diizenlenmistir®®. Bu nedenle
egitim hakkini tesis eden kurumlarin, bu cergevede veri islemeleri veri sorumlusu olarak
kendilerine katki saglayacaklar1 bir mesru menfaat olarak degerlendirilemez. Yine bu hususta,
sinavlarda Proctorio yaziliminin kullanimina iliskin Amsterdam Universitesi dgrencilerinin
actig1 ve su anda temyiz asamasinda olan davada, Amsterdam ilk derece mahkemesi, kisisel
verilerin Universite tarafindan islenmesini mesru menfaat kapsaminda degerlendirmemis,
incelemeyi GDPR m. 6’da yer alan ancak muadili KVKK kapsaminda bulunmayan 6/1(e)

paragrafindaki “kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya kontrolore

% Ornek olarak bkz. Galatasaray Universitesi Egitim-Ogretim ve Sinav Y&netmeligi m.12/2, Istanbul Universitesi
Onlisans ve Lisans Egitim ve Ogretim Y6netmeligi m.24/2.

BKisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlar1, s.14,
https://www.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-1slenme-Sartlari, Erisim Tarihi: 22.02.2021.

% Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR), 2016/679 sayih Tiiziik, T. 4.5.2016, S. L 119, Tiirk¢e
gevirisi i¢in bkz. https://www.Kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tuzugu-
gdpr-turkce-ceviri/, Erisim Tarihi: 20.02.2021.
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verilen resmi bir yetkinin uygulanmasi hususunda isleme faaliyetinin gerekli olmas1” hukuka

uygunluk nedeni kapsaminda yiiriitmiistiir®”.

Bu noktada ayrica, yukarida ornekleri verilen 6zel nitelikli kisisel verilerin korunma rejimi
tizerinde durulmalidir. KVKK m. 6, agik¢a 6zel nitelikli kisisel verilerin ancak acik riza ile
islenebilecegini belirtmis; 3. fikrada yalniz saglik ve cinsel hayat disindaki kisisel verilerin,
kanunda Ongoriilme halinde ilgili kisinin acgik rizasi aranmaksizin islenebilecegini
diizenlemistir. Bu tiir veriler a¢isindan riza ve kanunla 6ngdriilme disinda herhangi bir hukuka
uygunluk nedeni kabul edilmemektedir. Yukarida tartisildigi iizere, taraflarin esit olmadigi,
uygulamalar1 kabul etmek veya egitim/sinava katilma hakkini1 kaybetmek arasinda, zorunlu
olarak secim yaptig1 bu durumda agik riza s6z konusu olmayacaktir. Ugiincii fikrada belirtilen
istisna halleri i¢in ise kanunda agik¢a diizenleme aranmakta ve veri iglenmesi i¢in amag siniri
getirilerek ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yoOnetimi
amactyla veri islenebilecegi belirtilmektedir. Egitimin tesisi bu amaclardan biri olmadig1 gibi
bu tiir verilerin kaydina iliskin agik diizenleme de bulunmamaktadir. Nitekim Kisisel Verileri
Koruma Kurumu da 07.04.2020 tarihli duyurusunda uzaktan egitim platformlarinda,
Ogrencilerin bazi 6zel nitelikli kisisel verilerinin islendigini belirtmis; bu tiir veri islemenin
KVKK m.6 ile uyum halinde olmasi gerektigini sdylemekle birlikte, bu uyumun ne sekilde
saglanabilecegine dair bir yol haritas1 ¢izmemistir®®. Yukarida agiklandigi iizere acik riza
bulunmamast ve egitimin m.6/3 kapsaminda Ongdriilen amag¢ siirinin disinda kalmasi
nedeniyle kanuni diizenleme ile dahi 6zel nitelikli verilerin islenmesini hukuka uygun hale
getirmek miimkiin géziikmemektedir. Bu nedenle, 6zel nitelikli verilerin islenmemesi igin
azami Ozen gosterilmeli, bu verilerin herhangi bir sekilde kayit altina alinmasi halinde veri

sorumlusu veya veri isleyen tarafindan derhal silinmesi veya anonim hale getirilmesi gereklidir.

Bkz. Amsterdam - C/13/684665 / KG ZA 20-481, 11.06.2020,
https://gdprhub.eu/index.php?title=Rb. _Amsterdam - C/13/684665 /| KG_ZA 20-481, Erisim
Tarihi:20.02.2021.

98«Uzaktan Egitim Platformlar Hakkinda Kamuoyu Duyurusu”, 07.04.2020,
https://www.kvkk.gov.tr/lcerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu, Erisim Tarihi:
14.01.2021.
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2.3. Uzaktan Egitim Siirecinde Veri Aktarinn ve Veri Giivenliginin

Degerlendirilmesi
Uzaktan egitim ve smavlar sirasinda kullanilan yazilimlar ve bulut sistemleri, 6grenci ve
egitimcilere iliskin kisisel verilerin egitim kurumlarinin disinda depolanmasina yol agmaktadir.
Egitimde kullanilan teknolojiler bireylerin kisisel verileri lizerinde hakimiyetini asindirarak gii¢
dengesinde esitsizlikler yaratmakta, kontrolii egitim kurumlar1 yerine tiiglincii kisi olan
sirketlere devretmektedir. Bu siiregte, platformlar araciligiyla verileri islenen egitimci ve
Ogrencilerin verilerine erigim, yurt icinde veya yurt disinda verilerinin aktarilip aktarilmadigini
bilme, verilerinin diizeltilmesini isteme gibi haklarini kullanmas1 zorlagmakta, stirecin seffafligi

ve kontrol edilebilirligi zayiflamaktadir®.

Bu baglamda veri isleyen sirketlerin, verileri ne sekilde, ne siireyle ve nerede depoladiklari,
veri giivenligini saglayrp saglamadiklarinin kontrolii gittikce énem kazanmaktadir. Ornegin
derslerin iglenmesi sirasinda kullanilan Zoom programinin giivenlik a¢ig1 bulunmasi ve veri
sahiplerinin rizas1 olmaksizin toplanan verileri Facebook gibi ligiincii kisilerle paylagmasi
nedeniyle Amerika Birlesik Devletleri’nde ilgili sirkete karsi dava acilmustir'®. Benzer
kaygilarin egitim sisteminde kullanilan yerli-yabanci Big Blue Button, Perculus, Zoom, Adabe
Connect ve Google Meet, Perculus, ALMS, Toltek ve SIYDEM gibi tiim yazilimlar ag¢isindan
giderilmesi gerekmektedir. Ozellikle iicretsiz hizmet sunan yazilimlarin ¢aligma modelinin,
verilerin {ligiincii kisilerle paylasilmas1 ve profilleme algoritmalari i¢in kullanima sunulmasina

dayandig1 géz oniinde bulundurulmalidir®?,

Bunun yani sira verilerin nerede depolandigiin tespiti onem tasimaktadir. Bulut servis
saglayicilarin tiglincii iilkelerde yer almasi halinde kisisel veriler iigiincii iilkelerde yer alan

servis saglayicilara aktarilacaktir!®2

. Nitekim Kisisel Verileri Koruma Kurumu da uzaktan
egitim amaciyla kullanilan yazilimlarin bir¢ogunun bulut hizmet saglayicilar araciligiyla

hizmet verdigini ve ilgili yazilimlarin veri merkezlerinin ¢ogunlukla yurt disinda oldugunu

% Bettina Berendt, Alison Littlejohn, Mike Blakemore, Al in Education: Learner Choice and Fundamental Rights,
Learning, Media and Technology, Cilt:45, Say1:3, 2020, s.316-317.

190 {lgili davanin detaylari i¢in bkz. s Cullen v. Zoom Video Communications, No. 20-cv-02155, U.S. District
Court for the Northern District of California, https://www.insurancejournal.com/app/uploads/2020/03/1-main.pdf,
Erigim Tarihi: 18.01.2021.

101 Berendt, Littlejohn, Blakemore, s. 317.

102 Sezen Isik Kama, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, On ki Levha Yaymncilik, 1. Baski,
Istanbul 2020, s.181-182.

60


https://www.insurancejournal.com/app/uploads/2020/03/1-main.pdf

Yapay Zeka Caginda Hukuk 2021

belirtmis, bu durumda yurt disina veri aktarimi s6z konusu olacagindan, KVKK kapsaminda 9.

maddeye uygun olmayan aktarimlarin ihlal teskil edecegini vurgulamustir!®,

Kurum aym agiklamada, egitim hizmeti amaciyla kullanilan platformlarin gerekli giivenlik
tedbirlerini alip almadigmin géz Oniinde bulundurulmasi gerektigini belirterek, veri
giivenliginin saglanmasi yiikiimliiliigii ¢ercevesinde Kisisel Veri Giivenligi Rehberi (Idari ve
Teknik Tedbirler) ile Kisisel Verileri Koruma Kurulunun “Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasit Gereken Yeterli Onlemler" kararinin dikkate
alinmas1 gerektigini vurgulamistir!®®. Atifta bulunulan rehber, oncelikle veri sorumlusu
tarafindan, hangi tiir verilerin islendiginin, bu verilerin korunmasina iliskin ortaya ¢ikabilecek
risklerin ve bu risklerin ger¢eklesmesi durumunda dogacak kayiplarin belirlenmesi ve buna

105 Giivenlik riskini

gore teknik ve idari tedbirlerin alinmasi gerektigini belirtmektedir
azaltmaya kars1 teknik onlemler kadar islenen kisisel verilere hala ihtiya¢ olup olmadiginin
degerlendirilmesi ve ihtiyag duyulmayan kisisel verilerin silinmesi, yok edilmesi yoluyla
verilerin azaltilmas1 da biiyiik dnem tagimaktadir'. Son olarak verilerin giivenligi a¢isindan
KVKK m.12/2 uyarinca veri sorumlusunun, kendi adina veri isleyen gercek veya tiizel kisi ile

miistereken sorumlu oldugu, dolayisiyla hem sorumlu hem isleyenin veri giivenligi tedbirlerini

aldigindan emin olunmasi gerektigi goz 6niinde bulundurulmalidir.

Bununla birlikte, yerli yazilim ve bulut servislerinin kullanilmasi ve gerekli giivenlik
onlemlerinin alinmasi, uzaktan egitim siirecinde kisisel veri islemenin hukukiligini tesiste
yeterli degildir. Yukarida detayl sekilde tartigildigi iizere, veri isleme siirecinin en basinda veri
1slemeyi mesru kilan nedenlerden biri s6z konusu olmalidir. Ancak acil olarak uzaktan egitime
gecilen COVID-19 doneminde, yeterli hukuki zemin olusturulmadan kisisel verilere yogun
sekilde miidahale igeren uygulamalarda bulunulmustur. Oniimiizdeki siirecte, uzaktan egitimin
kalic1 hale gelme veya yiiz ylize egitim modeliyle birlikte kullanilmasi ithtimali goz Oniine
alindiginda, bu uygulamalarin kanuniligi, gerekliligi ve o6l¢iiliiliigli {izerine yeniden
diisiiniilmesi elzemdir. Bu baglamda, uzaktan egitimde islenen verilerin niteligi dikkate

alinmali, sinavlarin gerceklestirilmesi i¢in islenmesi zorunlu olmayan aksine ayrimciliga yol

103 Bkz. dipnot 99, Uzaktan Egitim Platformlar1 Hakkinda Kamuoyu Duyurusu.

104 Kisisel Verileri Koruma Kurulu, Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler, K. 2018/10, T. 31/01/2018, https://www.kvkk.gov.tr/Icerik/4110/2018-10

105 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s.8,
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf, Erisim Tarihi: 15.01.2021.

106 Teknik ve Idari Tedbirler, s.12-13, Erisim Tarihi: 15.01.2021.
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acabilecek 0zel nitelikli verilerin islenmemesi, diger veriler agisindan ise yiiz yiize sinavlarda
ongoriilen kimlik verisinin 6tesinde veri iglenmesi halinde, hangi verilerin ne amacla ve ne
kadar siire ile islenecegini, saklanma kosullarini, tigiincii kisilerle paylasiilmamasini, silinme
sartlarin1 agikga Ongoren ve tiim {iiniversiteler agisindan yeknesak uygulama tesis eden
diizenlemeler yapilmalidir. Bununla birlikte, idari, teknik, ekonomik ve diger sebeplerle online
sinava katilamayacak O0grencilere mutlaka alternatif sunulmalidir. Benzer sekilde akademik
kadro agisindan da derslerin igerigini kayit sart1 zorunlu tutulmamali, ders igerigi ve isleyisine
iliskin hangi verilerin islenecegi ongoriliir sekilde diizenlenmelidir. Bu hususta, ders islenen
amfileri, akademisyen-6grenci arasi sosyal iliskilerin gelistirildigi, sosyal kimligin birlikte insa
edildigi ve ¢alisma hakkinin 6zgiirce gergeklestirildigi alan olarak goren ve bu alana kamera
yerlestirilmesini ATHS m.8 kapsaminda korunan 6zel hayatin gizliligini ihlal olarak goren

107

Avrupa Insan Haklar1 mahkemesi karar1!®” uzaktan egitim siireci agisindan da mutlaka dikkate

alinmalidir.

Sonug¢

COVID-19 siirecinde acil uzaktan egitim dénemi olarak adlandirabilecegimiz bu dénemde,
egitimin devamlilig1 ve siavlarin gerceklestirilmesinde, yeni yontemlere basvurulmus, ancak

kisisel verilerin korunmasi agisindan yeterli hukuki zemin saglanamamustir.

Bu donemde 6grenci ve egitimcilerin slirece hazirlanmasi ve uzaktan egitim i¢in bagvurulan
teknolojilerin ne tiir verileri toplayip isledigine iliskin bilgilendirilmesi miimkiin olmamus;
COVID-19 dénemi bir nevi test siireci olarak tamamlanmistir. Bu durum elbette salt Tiirkiye’ye
0zgli degildir. Tiim iilkelerde egitim siirecine O6zel sirketlerin katilmasi, veriler iizerinde
hakimiyetin el degistirmesine yol agmistir. Yine egitimin parcasi olan ama bizatihi kendisi
amag¢ olmayan siavlar sirasinda ev i¢cinde gézetleme mekanizmasi haline gelen uygulamalarin
yayginlagsmasi, pek ¢ok tilkede 6grencilerin, egitimcilerin, sivil toplum kuruluslarinin ve insan

haklar1 aktivistlerinin direnciyle karsilagsmistir'®. Nitekim diinyanin 6nde gelen Harvard,

107 Avrupa Insan Haklar1 Mahkemesi, Antovi¢ and Mirkovié v. Karadag, Basvuru No:70838/13,

28/11/2017, https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22002-11757%22]}, Erisim Tarihi: 22.02.2021.
18 Ornegin 6grenciler online gdzetleme sistemlerine karsi e@itim kurumlarma ve kisisel verileri koruma
kurullarina bagvurmus, kimi iilkelerde ise bu uygulamalara karsi dava yoluna gidildigi goriilmiistiir, bkz Reuters,
“Unfair surveillance'? Online Exam Software Sparks Global Student Revolt”, 10.11.2020,
https://www.reuters.com/article/us-global-tech-education-feature-trfn-idUSKBN27Q10Q1, Erisim Tarihi:
20.01.2021.
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Oxford and LSE gibi Universiteleri, Proctorio gibi smav denetleme yazilimlarin1 kullanmak
yerine smav formatlarini degistirmeyi tercih etmislerdir!®®. Bu baglamda, egitim kurumlarinda
stireci 6lgme ve degerlendirmede, 6grencileri sinirsiz bir gdzetime maruz birakmak yerine, agik
kaynak kullanimina izin vererek analiz yapmaya sevk eden sorular sormak, dédev ve projeler
aracilifiyla sinama yapmak gibi farkli segenekler dikkate alinmalidir. Bunun yani sira, farkli
ekonomik kosullara sahip 6grencilerin esit egitim hakkindan yararlanmasi 6niindeki engellerin
derinlestigi bu donemde, 6grencilere gercek anlamiyla alternatif secenekler sunmak daha da

fazla 6nem tagimaktadir.

Egitimin amac1 bireyleri Ozgiirlestirici, Ozerklestirici bir katki sunmaktir. Elbette egitim
kurumlart egitimin devamliligini saglamak, verilen egitimin sonucunda Ogrencilerin
kazanimlarint adil bir sekilde smamakla yiikiimliidiir. Bununla birlikte, bu siiregte
gerceklestirilen ve kisisel verilere yogun miidahale iceren uygulamalarin yarattigi etki, egitimin
amaci ile gelisir bir nitelik kazanmistir. Bu tiir uygulamalara bagvurulurken, yalnizca kisa
donemli sorun ¢ézme bakis agisiyla yaklasilmamali, uygulamalarin uzun solukta yaratacagi
etkiler dikkate alinmalidir. Bu baglamda uzaktan egitim agisindan odak noktasit “sinav
giivenligi”nden ziyade 6grenciyi daha aktif ve farkli alternatiflerle siirece katan egitim modelini
diisiinmek olmalidir. Nitekim giivene dayali vatandas-devlet iliskisinin asindig1 ve bireylerin
olasi siipheliler olarak degerlendirilmeye baslandig: gliniimiizde, bu uygulamalar uzun vadede
egitim sistemini gozetim toplumunun bir kolu haline getirme riski barindirmaktadir. Toplumun
Ozgiirlestirici ve itici giicli olan egitim kurumlari, tim bilesenleri ile birlikte, uzaktan egitim
stirecinde de akintiya kars1 durmali, ifade ozgiirliigii, 6zel hayata saygi ve kisilerin verilerini
tayin haklarint miimkiin kilarak demokratik bir toplum hayalini giiglendirme sorumlulugundan

uzaklasmamalidir.

1%Brunna Villar, Data Privacy vs. European Universities: Online Proctoring, Medium, 22.05.2020,
https://brunnavillar.medium.com/data-privacy-vs-european-universities-online-proctoring-be38e64fe080, Erigim
Tarihi: 20.01.2021.
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COVID-19 PANDEMISI, DIJITAL PERAKENDECILIK VE
SOZLESME HUKUKUNA ETKIiSi

Mete Tevetoglu!'® / Habil Arda Kel™

Giris

Gelisen teknolojiler giindelik hayatimizdaki bir¢ok iiriinii, hizmeti veya bireysel
faaliyetlerimizi degisen ve fakat ayni zamanda giderek artan bir sekilde, giinden giine
dijitallestirmektedir. Bu dijital doniislim siireci, ticari faaliyetleri de etkilenmekte; birgok sektor
ticari faaliyetlerini hizla sanal ortama taginmaktadir. Bu sektorlerden birisi de perakendeciliktir.
Dijital perakendecilik, perakendecilik sektorii igerisindeki paymi her gegen yil daha da
biiyiitmekte, hacmini gelistirmektedir. Insanlar arasinda fiziksel temasi ve etkilesimi en aza
indirmeyi zorunlu kilan COVID-19 salgmi ise bu dijital perakendeciligin gelisimini

ongoriilmeyen bir oranda hizlandirmistir!?,

Perakendecilik faaliyetlerinin gesitlenerek dijitallesmesi, bu faaliyetler kapsaminda akdedilen
sOzlesmelerin siirekli yeniden yorumlanmasini ve farkli durum ve 6zelliklerini 1s1¢inda yeniden
ele alinmasini gerekli kilmaktadir. Son bir yildir giderek artan bir sekilde devam eden COVID-
19 salgini ise dijital perakendecilik alaninda, s6zlesmelerle ilgili tartigmalar1 derinlestirmis,
dijital perakendecilik sozlesmelerinin neredeyse tamamiyla yeniden ele alinmasina, gozden

gecirilmesine dogrudan tesir eden bir faktor olmustur.

Bu bakis agisiyla, bu calismamizda, dncelikle perakendecilik sektoriinde dijitallesme yoniinde
yasanan degisim ve ardindan COVID-19’un bu degisim siirecinde sdzlesmeler alaninda yol

actig1 tartigmalar ve etkiler incelenmistir.

1. Dijitallesen Perakende ve COVID-19

Perakende kavrami, Tiirk Dil Kurumu tarafindan “mallarin teker teker veya birkag parga

durumunda azar azar satilmasina dayanan (satiy big¢imi), toptan karsiti” olarak

110 Dr. Ogretim Uyesi, Maltepe Universitesi Hukuk Fakiiltesi, Bilisim ve Teknoloji Hukuku Anabilim Dali
Ogretim Uyesi, metetevetoglu@maltepe.edu.tr / ™ Arastirma Gérevlisi, Maltepe Universitesi Hukuk Fakiiltesi,
Bilisim ve Teknoloji Hukuku Anabilim Dali, habilardakel@maltepe.edu.tr
11 Hiiseyin Giiven, Covid 19 Pandemik Krizi Siirecinde E-Ticarette Meydana Gelen Degisimler, Avrasya Sosyal
ve Ekonomi Arastirmalar1 Dergisi, ASEAD Cilt 7 Say1 5 Y1l 2020, s. 253.
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tanimlanmaktadiri®?.

Bu kapsamda perakendecilik, toptan olmayan, kii¢iik miktarlarda
gerceklestirilen mal ve hizmet satis faaliyetleri olarak tanimlanabilir. Dolayisiyla
perakendecilik faaliyetleri de piyasada faaliyet gosteren ve yeniden satma niyetine sahip olan
diger tacir ve esnaflardan ziyade, bireysel kullanim amaciyla iiriin ve hizmeti satin alan son
tiiketiciyi hedef alan ticari faaliyetlerdir. Nitekim mevzuatimizdaki gesitli diizenlemelerde!™®
yer alan tanimlar birlikte degerlendirildiginde perakendecilik ile kastedilen hususun toptan
temin edilen mal ve hizmetlerin, ihtiyaglar1 oraninda son tiiketiciye sunulmasi oldugu

gorilmektedir.

Bagka bir sekilde ifade etmek gerekirse perakendecilik, liretici/saglayict ile son tiiketici
arasinda koprii gorevi goren ve mal ile hizmetlerin son tiikketiciye sunulmasina iliskin her tiirli

faaliyet olarak tanimlanabilir*'*.

Dijital perakendecilik ise klasik anlamdaki perakendecilik faaliyetlerinin sanal ortama ve online
platformlara tasinmasi sonucunda ortaya cikan bir kavramdir. Dijital perakendecilikte
perakende satig yapan kisi ve son tiiketici, klasik perakende uygulamalarinda oldugu gibi fiziki
bir magazada bir araya gelmemektedir. Perakendecilik faaliyetinin temel tarafi olan bu kisiler,
web siteleri ya da mobil telefon uygulamalar1 gibi elektronik ortamlarda, pazar yerlerinde,
platformlarda bulusmaktadir. Dijital perakendecilik pratiginde son kullanici, ev haliyle ve
salondaki koltugunun rahathiginda dijital perakende faaliyetinin yiiriitiildiigli sanal ortama
erisim saglamaktadir. Bu suretle ilgili web sitesi ya da uygulama iizerinden arzu ettigi mal ya
da hizmete erigebilmektedir. Diger bir sdylemle, satici ile son tiiketici, fiziki olarak bir araya
gelmeksizin sozlesme siirecini tamamlamakta, satis islemini gerceklestirmektedir. Dijital
perakende, maliyet, erisilebilirlik ve stireklilik gibi avantajlar ve kolayliklardan 6tiirii
tiikketicilerin arasinda giinden giine daha popiiler hale gelmektedir. Deloitte ile Tiirk Sanayicileri
ve Is Insanlar1 Dernegi (“TUSIAD”) tarafindan yayimlanmis olan bir rapora gore Tiirkiye’de

dijital perakendenin toplam perakende sektoriine oran1 2017 yilinda %4,1 iken bir y1l gibi kisa

12 Tiirk Dil Kurumu, Perakende, https://sozluk.gov.tr/, Erisim Tarihi: 11.01.2021.

113 perakende Ticarette Uygulanacak Ilke ve Kurallar Hakkinda Y&netmelik, Resmi Gazete (29793, 06 Agustos
2016); Su Uriinleri Toptan ve Perakende Satis Yerleri Yénetmeligi, Resmi Gazete (24790, 19 Haziran 2002); Bitki
Koruma Uriinlerinin Toptan ve Perakende Satilmasi ile Depolanmasi Hakkinda Y®énetmelik, Resmi Gazete
(30685, 13 Subat 2019); Tiitiin Mamulleri ve Alkollii I¢kilerin Satisina ve Sunumuna Iliskin Usul ve Esaslar
Hakkinda Yonetmelik, Resmi Gazete (27808, 07 Ocak 2011); Sebze ve Meyve Ticareti ve Toptanct Halleri
Hakkinda Yonetmelik, Resmi Gazete (28346, 07 Temmuz 2012).

114 lknur Oztiirk, Tiirkiye’de Perakende Sektérii, 2006, Cag Universitesi Sosyal Bilimler Dergisi, 3(1), s. 69.
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bir siire icerisinde ciddi bir sekilde yiikselerek 2018 yil1 i¢in %5,3’e ulasmustir*. 2020 yilinda
baslayan ve hala hayatimizin bir parg¢asi olan COVID-19 salgini ise tiiketicilerin dijital

perakendeye olan ydnelimini ¢ok daha arttirmis ve hizlandirmistir!t®,

Cin’in Wuhan kentinde ilk defa tespit edilen ve kisa siire igerisinde kiiresel salgin niteligi
kazanan!!’ COVID-19 vakalari, 2020 yilindan itibaren giinliik hayat: ciddi sekilde
degistirmistir. Tastyicilardan yayilan damlaciklar araciligiyla bulasan bu 6liimciil viriise karsi
hem Diinya Saglik Orgiitii hem de Saglik Bakanlig1 alinmas1 gereken onlemlere iliskin listeler
yaymlamistir 1*8. Bu gergevede yetkililer, sosyal mesafenin énemini vurgulamis ve zorunlu
olmadik¢a insanlarin evlerinde kalmalarin1 salik vermistir. Bunlara ek olarak COVID-19
virlisiiniin yayilmasini Onlemek amaciyla idare tarafindan da birgok onlem alinmistir. Bu
kapsamda idare tarafindan sokaga ¢ikma yasaklari uygulanmis, klasik perakende sektoriiniin
can damart haline gelmis olan aligveris merkezleri gegici olarak kapatilmis ve restoranlarin
masalarla hizmet vermesi yasaklanmistir. Belirtilen sartlar ve insanlarin saglik cekinceleri
sonucunda dijital perakendecilik sektdriine yonelik artmakta olan talep daha da hiz kazanmastir.
Uludag Ihracat¢i Birlikleri (“UIB”) tarafindan yaymlanan rapora gore dijital perakendeyi de
kapsayan elektronik ticaret faaliyetleri, 2019 yilinin ayn1 donemiyle kiyaslandiginda 2020 yili

icerisinde %60’tan yiiksek bir oranda artmistir'!®

. Yine ayni rapor kapsaminda; tiiketicilerin
neredeyse yarisinin, dijital perakende siteleri ve uygulamalar1 iizerinden yaptiklar1 giinliik
aligveriglerini (yiyecek, icecek ve temizlik {irtinleri) artirdiklar1 ve tliketicilerin, salgin
doneminde elde ettikleri bu aligkanliklarini devam ettireceklerini beyan ettikleri tespit

edilmistir.

15 Deloitte, TUSIAD, E-Ticaretin Gelisimi, Sinirlarin Asilmasit ve Yeni Normlar, 2019, (Cevrimici)
https://www2.deloitte.com/content/dam/Deloitte/tr/Documents/consumer-business/e-ticaretin-gelisimi-sinirlarin-
asilmasi-ve-yeni-normlar.pdf , Erigim Tarihi: 10.01.2021.

116 Mart aymin basindan bu yana, online aligveris ve online satin almaya ydnelik arama ilgisi tiim diinyada 2 kat
artig gosterdi. Yalnizca Birlesik Krallik'ta, online aligveris Mart ayina gore %22 oraninda artarak Nisan ayinda
yapilan perakende satiglarin %30'unu olusturdu. Google'in hareket raporlarinin gosterdigi sonuglara gore, fiziksel
perakende konumlarinin aldig1 miisteri sayisinin salgindan dnceki seviyelere geri donmesi uzun bir zaman alabilir.
Detayli bilgi i¢in bkz. Janusz Moneta ve Lucy Sinclair, 2020, https://www.think-withgoogle.com/intl/tr-
tr/pazarlamanin-gelecegi/dijital-donusum/ covid-hizlandirilmis-dijital-surec/, Erisim Tarihi: 15.01.2021.

117 Tedros Adhanom Ghebreyesus, WHO Director-General’s opening remarks at the media briefing on COVID-
19, 2020, https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-remarks-at-the-
media-briefing-on-covid-19---11-march-2020, Erisim Tarihi: 02.01.2021.

18 DSO, Coronavirus: Prevention, 2020, https://www.who.int/health-topics/coronavirust#tab=tab 2, Erisim
Tarihi: 02.01.2021; Saglik Bakanligi, COVID-19 Nedir?, 2020, https://covid19.saglik.gov.tr/TR-66300/covid-19-
nedir-.html, Erisim Tarihi: 02.01.2021.

119 UIB, COVID 19’un E-Ticaret Uzerindeki Etkileri, 2020, s. 12, https://uib.org.tr/tr/kbfile/covid-19un-e-ticaret-
uzerindeki-etkileri , Erigim Tarihi: 10.01.2021.
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Bu veriler, klasik perakendeden dijital perakendeye gegisin giinden giine hizlanarak devam
ettigini ve bu durumun kalicilik kazanacagini isaret etmektedir. COVID-19 miicbir sebebi bu
gecisin ivmesini dogrudan artirmaktadir. Bu durum, COVID-19°un dijital perakende
sektoriinde hukuki iliskilere etkisini dikkate almay1 zorunlu kilmaktadir. Asagida evvela dijital
perakende sektoriindeki sozlesmelere yer verilerek devaminda ise COVID-19’un bu

sozlesmelere etkisi ele alinacaktir.

2. Dijital Perakendecilik Sozlesmeleri

Dijital perakendecilik faaliyetleri, diger iktisadi iliskilerde oldugu gibi sdzlesmeler iizerinden
ilerlemektedir. Ancak buradaki sozlesmeler, tasidiklart ¢esitli 6zellikler dolayisiyla bir¢ok
farkli yasal diizenlemeye konu edilmistir. Bunlardan ilki, s6zlesmesel iliskileri diizenleyen
temel kanun olmasi sebebiyle 6098 sayili Tiirk Borg¢lar Kanunu’dur (“TBK”). TBK m. 1
uyarinca bir sézlesmenin kurulabilmesi icin taraflarin iradesinin karsilikli olarak uyusmasi
yeterlidir'?®. Nitekim bu genel kural, dijital perakendecilik faaliyetlerinde kullanilan

121

sozlesmeler i¢in de gecerlidir=". Yine TBK m. 12 uyarinca bu irade uyusmasinin ne sekilde

ortaya konuldugu s6zlesmenin gegerliligi agisindan 6nem arz etmemektedir, megerki kanunda

aksi Ongdriilmiis olsun'??

. Dolayisiyla, yiiriirliikteki mevzuat kapsaminda 6zel bir sekle
baglanmis bir islemden bahsedilmedigi (tasinmaz satis1 gibi) siirece dijital perakendecilik
faaliyetleri sirasinda elektronik ortamda kurulan s6zlesmeler hukuken muteberdir. Bu noktada
dijital perakendecilik faaliyetleri sirasinda kurulan sozlesmelerin seklen ayrica ele alinmasi
gerekmektedir. Dijital perakende sirasinda akdedilen s6zlesmeler, klasik s6zlesmeler gibi s6zlii
ya da yazili olarak kurulmamaktadir. Dijital perakendecilik faaliyetlerinde satici ile son tiiketici
fiziksel olarak bir araya gelmedigi yahut iletisim kurmadigi i¢in klasik sekillerde s6zlesmenin

kurulabilmesi miimkiin olmamaktadir. Bu sebeple dijital perakendecilik faaliyetlerinde, bilisim

120 M. Kemal Oguzman ve M. Turgut Oz, Borglar Hukuku: Genel Hiikiimler, 2014, 12. baski, C. 1, Istanbul, Vedat
Kitapeilik, s. 43 ve 49; O. Gokhan Antalya, Borglar Hukuku: Genel Hiikiimler, 2019, 2. baski, C. V/1, 1 O. G.
Antalya (Ed.). Ankara, Se¢kin Yaymcilik, s. 159.

121 Ozge Uzun Kazmaci, Internet Ortaminda Kurulan Mesafeli Sozlesmelerde Tiiketicinin Korunmasi, 2016,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, 22(3), S. 2796; Merve Arslan, Koronaviriis
Sebebiyle Yayginlagan Online Aligverislerde Kabul Edilen Elektronik S6zlesmelerin Tiiketicinin Korunmasina
Etkileri, 2020. Yusuf Caliskan vd. (Ed.), Koronaviriis Déneminde Giincel Hukuki Meseleler Sempozyumu,
Istanbul, bni Haldun Universitesi, s. 477.

122 Oguzman ve Oz, Borglar Hukuku: Genel Hiikiimler, s. 141; Antalya. Borclar Hukuku: Genel Hiikiimler, s. 126.
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teknolojilerinden faydalanilarak akdedilen elektronik sdzlesmeler, 6zellikle internet tizerinden
kurulan mesafeli sozlesmeler kullanilmaktadir. Elektronik s6zlesmeler, mevzuatta ongdriilmiis
olan tipik bir sdzlesme ya da mevzuatta tanimlanmamis atipik bir sozlesme olarak
degerlendirilmemelidir. Elektronik sozlesmeler; eser, satis, kira bayilik, distribiitorliik veya
acentelik gibi bir s6zlesme tipi olmaktan ziyade sozlesmelerin kurulmasinda kullanilan bir
aragtir, bir metottur!?®. Bu yontem kullanilarak akdedilen sézlesmeler, bilisim teknolojileri

vasitasiyla  kurulmaktadir!?,

Bu niteligi g6z Oniline alindiginda dijital perakendecilik
faaliyetlerinde akdolunan soézlesmeler, yasal bakimdan konusuna gére unsurlarini tasidiklar
sOzlesme tipine iligkin hiikiimler kapsaminda incelenecektir. Dolayisiyla dijital perakendecilik
kapsaminda bir satig gerceklestiriliyor ise bu iligkiye, genel olarak satim sézlesmesine iliskin

hiikiimler uygulanmaktadir?,

Perakendecilik faaliyetleri, yukarida da belirtildigi lizere son tiiketiciye yonelik satiglari ifade
etmektedir. Bu nitelik, dijital perakendecilik i¢in de gecerlidir. Bu sebeple dijital perakendecilik
faaliyetleri, sozlesmeler acisindan genel nitelik tasiyan TBK ile birlikte ve 6zel diizenleme
icermesi durumunda dncelikle 6502 sayil1 Tiiketicinin Korunmast Hakkinda Kanun (“TKHK™)
hiikiimlerine tabi olmaktadir. Bu noktada sézlesmesel agidan etki doguran ilk hiikiim, TKHK
m. 5’te diizenlenmis olan haksiz sartlardir. Meri diizenlemeler kapsaminda haksiz sartlar,
“tiiketiciyle miizakere edilmeden sozlesmeye dahil edilen ve taraflarin sozlesmeden dogan hak
ve yiikiimliiliiklerinde diiriistliik kuralina aykiri diisecek bigimde tiiketici aleyhine dengesizlige

neden olan sozlesme sartlari’’®”

olarak tanimlanmistir. Dijital perakendecilik faaliyetleri
yiirliten isletmenin, haksiz sart teskil edecek maddelerden kaginmasi gerekmektedir. Aksi
takdirde, TKHK m.5/2 hiikmii ¢er¢evesinde haksiz sart teskil eden madde kesin hiikiimsiiz
olacak!?’, sézlesmenin geri kalan kismi gecerliligini koruyacaktir!?®, Ancak sozlesmeyi
hazirlayan isletme, tiiketiciyle akdedilmeyen sozlesmelerdeki pratigin aksine, haksiz sart
oldugu gerekgesiyle kesin hiikiimsiiz olan hiikmiin olmazsa olmaz nitelikte oldugunu ileri

stirerek sozlesmenin gegersizligini iddia edemeyecektir.

123 K azmaci, Internet Ortaminda Kurulan Mesafeli Sozlesmelerde Tiiketicinin Korunmas, s. 2793.

124 Arslan, Koronaviriis Sebebiyle Yayginlasan Online Aligverislerde Kabul Edilen Elektronik Sézlesmelerin
Tiiketicinin Korunmasina Etkileri, s. 477.

125 Kazmaci, Internet Ortaminda Kurulan Mesafeli Sézlesmelerde Tiiketicinin Korunmast, s. 2793.

126 Tiiketici S6zlesmelerindeki Haksiz Sartlar Hakkinda Yodnetmelik, Resmi Gazete (29033, 17 Haziran 2014).
127 Kazmaci, Internet Ortaminda Kurulan Mesafeli Sozlesmelerde Tiiketicinin Korunmast, s. 2798.

128 Arslan, Koronaviriis Sebebiyle Yayginlasan Online Aligverislerde Kabul Edilen Elektronik Sézlesmelerin
Tiiketicinin Korunmasina Etkileri, s. 496-497.
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Dijital perakendecilik faaliyetlerinde elektronik sézlesmelerin kullaniliyor olmasi, TKHK
perspektifinden ekstra bir incelemeyi de gerekli kilmaktadir. TKHK m. 48’de diizenlenen
mesafeli sozlesmeler, elektronik sézlesmeleri kapsayan bir tanim icermekte ve dolayisiyla
dijital perakende faaliyetlerinde kullanilan so6zlesmelere uygulanmaktadir. Mesafeli
sozlesmeler hem TKHK’da hem de Mesafeli Sozlesmeler Yonetmeligi (“MSY”) kapsaminda
“satict veya saglayici ile tiiketicinin es zamanli fiziksel varligi olmaksizin, mal veya hizmetlerin
uzaktan pazarlanmasina yonelik olarak olusturulmusg bir sistem ¢ergevesinde, taraflar arasinda
sozlesmenin kuruldugu ana kadar ve kuruldugu an da dahil olmak iizere uzaktan iletisim
araglarinmin kullanilmast suretiyle kurulan sézlesmeler” olarak tanimlanmistir. Tiiketici ile
satict fiziken bir araya gelmedigi i¢in mesafeli s6zlesmelerin kurulmasi siirecinde tiiketicinin
saglikli karar vermesi, klasik perakende faaliyetlerine nazaran daha zordur'®. Bu zorlugu
miimkiin oldugu kadar ortadan kaldirmak ve tiiketicinin saglikli sekilde karar vermesini
miimkiin kilmak icin tiiketicinin yeterince bilgilendirilmis olmasi1 gerekir'*°. Bunu saglamak
adina kanun koyucu hem TKHK m. 48 hem de MSY m. 5 vd. ile tiiketicinin bilgilendirilmesine
iligkin saticinin yiikiimliiliiklerini diizenlemis ve bu yiikiimliiliklerin yerine getirilmemesi
durumunda satict aleyhine yaptirimlar Ongdérmiistiir. Ek olarak bilgilendirmenin dogru
yapilmama ihtimali ile bilgilendirmeye ragmen tiiketicinin yanlis karar verme olasiligini
ongoren kanun koyucu, aldatilan tiiketiciyi korumak i¢in mesafeli sézlesmeler i¢in 6zel bir
cayma imkan1 dngdrmiistiir. Bu hak ile kanun koyucu tiiketiciyi, hiikiimlerine etki edemedigi
bir sozlesme yaparak ve fiziken incelemeksizin satin aldigi bir {irine mahkum etmekten

kurtarmay1 hedeflemistir'3!.

[k béliimde bahsedildigi iizere dijital perakende, satici ile son tiiketicinin fiziken bir araya
gelmeksizin ve klasik anlamda bir iletisim kurmaksizin perakende faaliyetini gerceklestirdigi
sistemdir. Bu o0zelligiyle dijital perakendecilik, Tiirk mevzuati kapsaminda diizenlenen
elektronik ticaret faaliyetlerinin kapsamina girmekte ve dolayisiyla TKHK ve TBK’ya ek
olarak 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (“ETDHK”)

129 Kazmaci, Internet Ortaminda Kurulan Mesafeli S6zlesmelerde Tiiketicinin Korunmast, s. 2801-2802.

130 Arslan, Koronaviriis Sebebiyle Yayginlasan Online Algverislerde Kabul Edilen Elektronik Sézlesmelerin
Tiiketicinin Korunmasina Etkileri, s. 502.

181 Kazmaci, Internet Ortaminda Kurulan Mesafeli Sozlesmelerde Tiiketicinin Korunmasi, s. 2806; Arslan,
Koronaviriis Sebebiyle Yayginlasan Online Aligverislerde Kabul Edilen Elektronik S6zlesmelerin Tiiketicinin
Korunmasina Etkileri, s. 508.
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hiikiimlerine de tabi olmaktadir. S6yle ki ETDHK ve ikincil diizenlemeler'®? kapsaminda
elektronik ticaret kavrami, “fiziki olarak karsi karsiya gelmeksizin, elektronik ortamda
gerceklestirilen ¢evrim igi iktisadi ve ticari her tiirlii faaliyet” olarak tanimlanmistir. Bu
kapsamda dijital perakendecilik hizmeti sunan isletme, ETDHK 6ngoriilen ylikiimliiliikleri de
yerine getirmelidir. Aksi takdirde hem ETDHK hem de ilgili diger mevzuatta yer alan

yaptirimlarla karsilasilacaktir.

3. Dijital Perakendecilik Sozlesmeleri ve COVID-19 Etkisi

Bir Onceki baglikta, dijital perakende faaliyetleri kapsaminda kullanilan elektronik
sOzlesmelerin tabi oldugu diizenlemeleri genel ¢ercevede inceledik. Ancak somut olarak
tecriibe ettigimiz ve hayatin her alaninda ciddi degisimlere sebep olan COVID-19 kiiresel
salgininin elektronik sézlesmelere ne sekilde etki edebileceginin ayrica ele alinmasi da faydali

olacaktir.

COVID-19’un soézlesme iliskilerine olas1 olumsuz etkileri, temel olarak TBK m. 136 ve TBK
m. 138 diizenlemeleri kapsaminda ele alinmaktadir. TBK m. 136, ifanin imkansizlagsmasi
hallerini &ngdren bir maddedir. Ogretideki baskin gériis uyarinca TBK m. 136 uyarinca
bor¢lunun borgtan kurtulabilmesi i¢in ifanin imkansizlagsmasi noktasinda bor¢lunun kusurunun

olmamas1 gerekir'¥

. Bir ornekle kusur sartin1 somutlastirmak gerekirse dijital perakende
faaliyeti yiiriiten bir tekstil firmasi, COVID-19 salgini karsisinda gerekli 6nlemleri almaksizin
faaliyetlerine devam ettigi takdirde karsilasacag bir ifa imkansizligi durumunda kusurlu kabul
edilebilecek ve dolayisiyla TBK m. 136 hiikmiine bagvuramayacaktir. Fakat, COVID-19
salginina karsi caligsma alanlarin1 dezenfekte eden ve ¢alisanlarina hem gerekli bilgilendirmeyi
yapan hem de gerekli ekipmanla donatan bir tekstil firmasi, karantina gibi bir sebeple tiretimi
durdurmak zorunda kalip dijital perakende kapsaminda ytikiimliiliiklerini yerine getiremez ise

kusurlu kabul edilemeyecek ve bu sayede TBK m. 136 hiikmiine basvurabilecektir.

Ancak belirtmek gerekir ki TBK m. 136’da aranan imkansizlik, gecici, kisa stireli ve anlik bir

imkansizlik degildir; TBK m. 136’nin uygulama alani bulabilmesi i¢in ifanin yerine getirilmesi

182 Ticari letisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik, Resmi Gazete (29417, 15 Temmuz 2015);
Elektronik Ticaret Bilgi Sistemi ve Bildirim Yiikiimliliikleri Hakkinda Teblig, Resmi Gazete (30151, 11 Agustos
2017); Elektronik Ticarette Hizmet Saglayici ve Aracit Hizmet Saglayicilar Hakkinda Yonetmelik, Resmi Gazete
(29457, 26 Agustos 2015).

138 Oguzman ve Oz, Borglar Hukuku: Genel Hiikiimler, s. 570.
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imkaninin uzun siireli ya da belirsiz siireli olarak tamamen ortadan kalkmasi gerekir. Bu
cercevede ornegin dijital perakendecilik faaliyet yiiriiten isletme tarafindan satilan malin stokta
titkenmis olmasi, aynt malin ya da ikamesinin temin edilebiliyor olmas1 sartiyla imkansizlik

teskil etmeyecektir!'>*

. Ancak COVID-19 etkisiyle stoku tilkenmis malin {iretimi durmus ya da
tedarik zinciri bozulmus olabilir. Dolayisiyla COVID-19 ile ilgili olarak TBK m. 136 nin djjital
perakendecilik s6zlesmelerine uygulanip uygulanmayacagi, somut olay bazinda bir incelemeyi
ve dijital perakendecilik faaliyeti yiiriiten isletme agisindan gecerli bir imkansizligin

gerceklesip gergeklesmedigini arastirmayr gerektirmektedir.

COVID-19, bor¢lunun yiikiimliiligiinii imkansiz hale getirmemekle beraber ifa edilmesini
giiclestirebilir. Bu durumda oncelikle sdzlesmede ya da mevzuatta 6zel bir hiikiim, ne sekilde
hareket edilecegini éngdren bir diizenleme olup olmadigina bakilmalidir'*®. Sézlesmede ya da
ilgili mevzuatta herhangi bir diizenleme olmamas1 durumunda ifanin giiglesmesi durumu, genel
kural olan TBK m. 138 hiikkmii uyarinca c¢oziime kavusturulacaktir. Bu hiikmiin
uygulanabilmesi i¢in sdzlesme taraflarinin yiikiimliilikkleri arasindaki dengenin, ilgili tarafin
kusuru olmaksizin ortaya ¢ikan ve sdzlesmenin kurulma asamasinda 6ngoriilemez nitelikte olan
bir olay sonucunda diiriistliik kuralina aykir1 sonu¢ doguracak oranda bozulmasi gerekir'*¢. Bu
durumda degisen dengeden olumsuz etkilenen taraf, s6zlesmeden dogan ylikiimliiliigiinii yerine
getirmemis ya da ihtirazi kayit ileri siirerek ifa etmis ise uyarlama talebinde bulunabilir'®’.
COVID-19 dolayisiyla dijital perakendecilik faaliyetlerinde TBK m. 138 hiikmiiniin uygulanip
uygulanmayacagi hususu ise dikkatle incelenmelidir. Kural olarak TBK m. 138 hem ani edimli
hem de siirekli edimli s6zlesmelerde uygulama alani bulacaktir, yeter ki sdzlesmenin
akdedildigi an ile ifa an1 arasinda ifanin giiclesmesine sebep verecek olayin gerceklesmesi igin
yeterli bir siire olsun'*®. Bu agidan klasik perakendecilik faaliyetlerine baktigimizda TBK m.
138 hiikmiiniin uygulama alan1 bulamayacag: fark edilecektir; cilinkii klasik perakendecilik

faaliyetlerde sozlesmenin kuruldugu an ile ifa ani arasinda, ifay1 gii¢lestirecek bir olayin

134 Arslan, Koronaviriis Sebebiyle Yayginlasan Online Aligverislerde Kabul Edilen Elektronik Sézlesmelerin

Tiiketicinin Korunmasina Etkileri, s. 515.

1% Oguzman ve Oz, Borglar Hukuku: Genel Hiikiimler, s. 579; Ozlem Acar Unal, COVID-19 Viriisiiniin
Sozlesmelere Etkisinin TBK Md. 138 Hiikmii Cercevesinde Degerlendirilmesi, 2020; Yusuf Caliskan vd. (Ed.),
Koronaviriis Déneminde Giincel Hukuki Meseleler Sempozyumu. Istanbul, Tbni Haldun Universitesi, s. 308 vd.
18 Oguzman ve Oz, Borglar Hukuku: Genel Hiikiimler, s. 581-583; Ozlem Acar Unal, COVID-19 Viriisiiniin
Sozlesmelere Etkisinin TBK Md. 138 Hiikmii Cergevesinde Degerlendirilmesi, s. 293, 301 ve 303.

187 Oguzman ve Oz, Borglar Hukuku: Genel Hiikiimler, s. 583; Acar Unal, COVID-19 Viriisiiniin S6zlesmelere
Etkisinin TBK Md. 138 Hiikmii Cergevesinde Degerlendirilmesi, s. 304.

138 Ozlem Akkurt Acar Unal, COVID-19 Viriisiiniin Sézlesmelere Etkisinin TBK Md. 138 Hiikmii Cergevesinde
Degerlendirilmesi, s. 292.
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yasanmasina imkan vermeyecek kadar kisa bir siire gegmektedir. Baska bir sekilde ifade etmek
gerekirse cok kisa siire igerisinde ifa edilen s6zlesmeler agisindan COVID-19 sebebiyle TBK

m. 138 hiikmiine basvurulamayacaktir'*

. Dijital perakende agisindan inceledigimizde de TBK
m. 138 hiikkmiiniin uygulama alan1 bulmamasi gerektigini diisiinmekteyiz. Her ne kadar dijital
perakendecilikte, klasik perakendecilikten farkli olarak, s6zlesmenin kurulmasi ile ifa edilmesi
arasinda belirli bir siire farki (kargo vb. sebeplerle) olsa da bu fark, ifayr giiclestirecek
Ongoriilemez bir olayin ¢ikmasi i¢in yeterli uzunlukta olmayacaktir. Nitekim COVID-19 da bir
gecede tiim diinyaya yayilip iilkemize gelmemistir. Bu nedenle dijital perakende sektoriinde
COVID-19’a dayanilarak uyarlama talep edilememelidir. Ote yandan COVID-19 déneminde
dijital perakendecilik alaninda tiiketicilerin sikayetleri iizerinde yapilan bir incelemede
sikayetlerin biiyiik cogunlugunun ticret ve {iriin iadesi, iiriin teslimatina gecikme noktalarinda

yogunlastig1 tespit edilmistir!4°,

COVID-19 doénemi dijital perakendecilikte verinin Onemini belirginlestirmis olup dijital
ortamda saglik hizmetleri, gevrimigi tibbi muayene uygulamalari gibi yontemler'*! hem genel
olarak kisisel verilerin hem de 6zel olarak dijital ortamda saglik verilerinin korunmasina dair
0zel nitelikte yasal diizenlemelere gereksinim duyulacagi, bunun baglangi¢ noktasinin ise dijital

perakendecilik olacag goriisiindeyiz'*?

. Dijital perakendecilik s6zlesmelerinin online ortamda
bilgisayarlar veya mobil cihazlar iizerinden akdedilmesinden 6tiirii cihaz, konum, adres gibi
verilerin yani sira tiiketici aligkanliklar1 ve tercihleri de miisteri verilerinin profilleme igin

kullanilmasina yol agmaktadir'®

. Kategorik veri analizi, miisteri bazli reklam hedeflemesi gibi
elektronik ticaret uygulamalarinin gerek duydugu verileri comert bir sekilde sunan pandemi

donemi elektronik perakendeciliginin kisisel verilerin korunmasi bakis agisiyla gozden

139 Acar Unal, COVID-19 Viriisiiniin Sozlesmelere Etkisinin TBK Md. 138 Hikmii Cercevesinde
Degerlendirilmesi, s. 292.

140 Ali Tehci ve Yusuf Ersoy, Investigation of Digital Retail Consumer Complaints in The Food Industry During
COVID-19: Market Chain Example of Turkey, 2020, The Journal of International Scientific Researches, 5(Ek
say1), S. 25.

141 Sinan Sami Akkurt, Kisisel Saghk Verilerinin Islenmesine ve COVID-19 Pandemisi Siirecinde Mobil
Uygulamalarla Paylagilmasina Hukuki Bir Bakis, 2020, istanbul Ticaret Universitesi Sosyal Bilimler Dergisi,
19(38)(Covid-19 Ozel EK), s. 153.

142 Innova, COVID-19 Sonrasi Perakendenin En Etkili Aract: Veri., 2021,
https://www.innova.com.tr/tr/blog/dijital-donusum-blog/covid-19-sonrasi-perakendenin-en-etkili-araci-veri ,
Erigim Tarihi: 16.01.2021.

143 Ornegin cerezler, rakam ve harflerden olusan veri toplama ve profilleme araglaridir. Tiiketiciler dijital
seyahatlerinde ziyaret ettigi sitelerde adeta ayak izleri birakir. Cerezlerle bu izler takip edilerek kisinin tiiketim
profili olusturulur. Dijital ortamda nerede ne i¢in bulundugu, neyi aradig1 ve baglantili olasiliklar olusturulur.
Boylece kisiye olasi ihtiyaglar1 dogrultusunda ilgili mal ve hizmetlere dair reklamlar sunulur. Bu Klasik bir dijital
veri isleme faaliyeti olup en yogun sekilde e ticaret faaliyetlerinde karsimiza ¢ikar.
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gecirilmesi gerektigi degerlendirilmektedir. Bu noktada e ticaret web siteleri veya mobil
uygulamalarinda yer verilen aydinlatma metinleri veya veri islenmesine dair riza beyanlarinin
tikketiciler i¢in okunmast ve anlagilmasi zorunlu sekilde konumlandirilmasi, dijital
perakendecilik faaliyetine konu olan isin yapilmasi i¢in gerekenin disindaki verilerin
islenmemesi onem arz eden noktalardir'**. Dijital perakendecilik hizmeti alan tiiketicinin
hedefi, gereksinimi, oncelikleri farklilik arz eder. Bu noktada veri isleme igin tiiketici baski
altina alinmamali, tam ve saglikli bir sekilde aydinlatildigindan emin olunmalidir. Riza, {iriin
veya hizmete erigimin On sart1 olarak sik stk konumlandirilmakta olup dijital perakendecilikteki

bu uygulamalar KVKK ya aykiridir'®.

COVID-19, isletmelere bazi tedbirleri basiretli bir sekilde alma yilikiimliligini de
getirmektedir. Zira COVID-19 aradan gegen siire zarfinda dngoriilmeyen bir hal olmaktan
kismen de olsa cikarak olaganlasan bir duruma doniismektedir. Bu sebeple dijital
perakendecilerin {iriin tedarikgilerini ¢esitlendirerek fiili imkansizliklara yol acgabilecek olasi
tedarik¢i  sorunlarint  yonetmeleri kendilerinden beklenebilir. Degiskenlik gosteren
kisitlamalarin, fiziksel ve elektronik bakimdan tiiketici taleplerinde yarattigi dalgalanmalar da
bu zaman zarfinda tecriibe edilmis olup, isletmelerin tedbir alarak hazirlikli olmalar
kendilerinden beklenen bir hal almistir. Dijital perakendecilerin {iriin temini ve tesliminde hem
tiiketicilerle hem de tedarikciler veya is ortaklariyla aralarindaki sozlesmeleri bu eksende
gozden gecirmeleri, 6n gorebildikleri tiim ifa engellerini agmaya yonelik se¢imlik haklar

iireterek sozlesmelerini tadil etmeleri s6z konusudur.

Sonuc¢

Yasamin her alanmi etkisi altina alan dijital teknolojiler perakendecilik sektoriinii de
etkilemektedir. Dijital perakendecilik sektoriinlin perakendecilik sektorii icindeki payi, her
gecen yil artis gostermektedir. Bu genel egilime ek olarak 2020 yilinda baslayip aradan gegen
1 yillik zaman diliminde halen devam eden COVID-19 salgin1 dijital perakendeciligin biliylime
ivmesini dikkat ¢ekici bir sekilde arttirmistir. COVID-19 kaynakli saglik ¢ekinceleri insanlari

144 10.03.2018 Tarihli ve 30356 sayili Resmi Gazete’de yaymmlanan Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Teblig m. 5 ile belirtildigi iizere aydinlatma ylikiimliiligi
s0zlii veya yazili olarak yapilabilir.

145 yildirnim Keser, Tiiketicinin Kisisel Verisinin Islenmesinde Ag¢ik Riza, 2020, Cilt 28, Say1 3, s. 1202 vd.,
https://doi.org/10.15337/suhfd.722284, Erisim Tarihi: 20.02.2021.
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klasik perakendecilik hizmetlerinden uzaklastirmakta ve dijital perakendecilige

yonlendirmektedir.

Perakendecilik faaliyetlerinin dijital ortama tasinmasi, bu alandaki sézlesmelerin akdedilme ve
ifa edilme sekillerine iliskin eski pratigi degistirmistir. Bu degisiklik sonucunda s6zlesmelerin
tabi oldugu diizenlemeler bazi agilardan gecerliligini koruyup sadece yeniden yorumlanirken
baz1 agilardan yeni maddelerin ve diizenlemelerin dahil olmasi gerekmistir. ilk olarak
sOzlesmenin kurulmasi i¢in aranan temel kurallarin yine TBK’ya tabi olmasi ya da TKHK da
yer alan haksiz sart gibi genel hiikiimlerinin dijital perakende sézlesmelerinde de gegerli olmasi
ornek verilebilir. Bununla birlikte perakendeciligin dijitale tasinmasi sonucunda TKHK’da yer
alan mesafeli satig hiikkiimleri ve ETDHK hiikiimleri perakendecilik sektorii agisindan yogun

sekilde uygulama alan1 bulan yeni diizenlemelere 6rnek gosterilebilir.

COVID-19’un dijital perakendecilik alaninda soézlesmelere etkisine bakildiginda ise akla
oncelikle gelen iki diizenleme TBK m. 136 ve m. 138’dir. ifa imkansizligin1 diizenleyen TBK
m. 136, COVID-19’un mal teminini engellemesi halinde uygulama alani bulabilecektir. Ancak
ifa giicligiine iligkin olan TBK m. 138, dijital perakendecilik a¢isindan COVID-19’un edimler
dengesini diiristliik kuralina aykir1 sekilde bozacak dngoriilemez bir olay niteligi tagimayacagi
gerekcesiyle uygulama alani bulmayacaktir. Ciinkii dijital perakendecilikte sozlesmenin
kurulmasi ile ifa an1 arasindaki siire, TBK m. 138’in uygulanabilmesi i¢in yeterli uzunlukta
degildir.

Ote yandan COVID-19 salgini, verinin énemini bir kere daha gozler dniine sermistir. Bu
cercevede kisisel verilerin korunmasi noktasinda miinhasir yasal diizenlemelere ihtiyag
duyulacagi ve baslangi¢c noktasinin ise yayginlagan kullanimi sebebiyle dijital perakendecilik

alani olabilecegi kanaatindeyiz.
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FINANS TEKNOLOJILERI ve COVID — 19 PANDEMISI
AV Burcak Unsal'4®

Giris

Daralan kiiresel ekonomi, artan verimlilik talebi ve gelisen teknoloji, geleneksel finans
araglaria ve uygulamalarina alternatifler yaratilmasini gerekli kilmis ve bu alternatiflerin net

amaci sert rekabetci kosullarda ciddi ticari basar1 ve kar elde etmek olarak ortaya ¢ikmistir.

Gilinlimiizde tiim 6nemli finans sektorii oyuncular: yliksek teknolojiye sahip olmuslar, hatta
teknoloji girisimcisi haline gelmislerdir.Finans teknolojileri, kisaca FinTech, kavrami diinyanin
en gli¢lii ve biiylik iki endiistrisi olan Finans ve Teknoloji sektdriilerini yekviicut olarak bir
araya getirmistir. Bu birliktelik, farkinda olalim veya olmayalim, hayatimizda biiylik

degisikliklere sebebiyet vermis ve ¢ok 6nemli hukuki sonuglar1 olmustur.

Kisaca teknolojik kabiliyetlerle finans hizmetlerinin ¢esitliligini artirarak ve sunum metodlarini
degistirerek geleneksel finans hizmetlerini gelistiren, geleneksel finans hizmetleri ile yarigarak
onlar1 geride birakan uygulamalara ve bu uygulamalar gelistiren sirketlere “FinTech” demek

miimkiindiir.**’

1. Finans Sektoriiniin Teknoloji Yatirnmlar1 ve Teknoloji Sirketlerinin Finans

Sektoriine Girisi

Finans sirketleri ve bankacilik sektorii blockchain ve yapay zeka gibi yikici teknolojilere en gok

yatirim yapan sektor olmustur. 2020 yili itibar1 ile blockchainin kiiresel piyasa degerinin

146 Jstanbul Barosu, Bilisim Hukuku Komisyonu

147 Rory Van Loo, Making Innovation More Competitive: The Case of Fintech, 65, UCLA Law Review, 2018, ss.
232-279, https://scholarship.law.bu.edu/cgi/viewcontent.cgi?article=1049&context=faculty scholarship, Erigim
Tarihi: 13.03.2021.
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%30’unu tek basina bankacilik sektdrii yaratmis'*®, yine bankacilik sektorii en fazla yapay zeka

yatirimi yapan sektdr olmustur®®.

Bununla birlikte, her biri teknoloji sirketi niteliginde olan dev sirketler de finans sektoriine
direkt olarak girerek finans hizmetleri sirketlerinin ve bankalarin dogrudan rakipleri haline

gelmiglerdir.

Gergekten de Google, Apple, Alibaba, Microsoft, Facebook, Amazon gibi sirketlerin mobil
O0deme sistemleri, kredi hizmetleri, kripto para birimi, yapay zeka ¢6ziimleri bankacilik
sektoriiniin korkulu riiyasi ve biiyiik rakipleri haline gelmistir. Bu durum, teknoloji kabiliyetleri
cok smirli olan finans sektorii sirketlerini, teknoloji sirketleri ile o veya bu sekilde isbirligi

yapmaya ve onlarla ortak olmaya zorlamistir.

Nitekim heniiz li¢ ay once Kasim 2020’de Amerikan bankacilik devi, Citibank, Google ile

150

tilkketici banka hesaplar1 acacagin1 duyurmus™", Agustos 2019°da yine dev Amerikan yatirim

bankas1 Goldman Sachs ise Apple Card ad1 altinda ¢ikacak 6zel bir kredi kartin1 ¢ikaran finans

152

151 Bugiin Apple Card kullanilabilmektedir!®?.

kurulusu oldugunu duyurmustur

Facebook da, 2019°da ismi 6nce “Libra” olarak lanse edilen ancak bugiin “Diem” olarak
degistirilen kripto parasinin detaylarini ve teknoloji agiklamalarin1 yapmis®®® ve bu diinyada ve
Tiirkiye’de biiyiik bir ilgi ile karsilanmis'®>* ve hukuken de ilgilisinin giindemine oturmustur!®®,

Facebook’un bu girisimi, kurucusu Mark Zuckerberg’in, Amerikan Kongresi tarafindan

148 Statista, Distribution of Blockchain  Market Value Worldwide in 2020, by vertical,
https://wwuw.statista.com/statistics/804775/worldwide-market-share-of-blockchain-by-sector/ , Erisim Tarihi:
13.03.2021.

149 Worldwide Spending on Atrtificial Intelligence Is Expected to Double in Four Years, Reaching $110 Billion

in 2024, According to New IDC Spending Guide,
https://www.idc.com/getdoc.jsp?containerld=prUS46794720#:~:text=The%20tw0%20industries%20that%20wil
|, forecast%20are%20Retail%20and%20Banking, Erisim Tarihi: 13.03.2021.

150 Citi Unweils  Sneak  Preview of  The  Citi Plex  Account by  Google  Pay,
https://www.citigroup.com/citi/news/2020/201118a.htm, Erigim Tarihi: 13.03.2021.

151 Goldman Sachs Partners with Apple on a Game-Changing Credit Card, https://www.goldmansachs.com/our-
firm/history/moments/2019-apple-card.html, Erigim Tarihi: 13.03.2021.

152 Apple Card & Privacy, https://support.apple.com/en-us/HT210662, Erigim Tarihi: 13.03.2021.

158 Libra Association Members, White Paper: https://www.diem.com/en-us/white-paper/#cover-letter, Erisim
Tarihi: 13.03.2021.

1% Yaprak Ozer, Libra nedir, nasil kullamilir, giivenilir mi?, Diinya Gazetesi, 2019, https://www.dunya.com/kose-
yazisi/libra-nedir-nasil-kullanilir-guvenilir-mi/449164, Erisim Tarihi: 13.03.2021.

155 Muhabbit, Av. Burgak Unsal ile Libra Ozel Yaymn, https://www.youtube.com/watch?v=sx2Fp6XVky4, Erisim
Tarihi: 13.03.2021.

80


https://www.statista.com/statistics/804775/worldwide-market-share-of-blockchain-by-sector/
https://www.idc.com/getdoc.jsp?containerId=prUS46794720#:~:text=The%20two%20industries%20that%20will,forecast%20are%20Retail%20and%20Banking
https://www.idc.com/getdoc.jsp?containerId=prUS46794720#:~:text=The%20two%20industries%20that%20will,forecast%20are%20Retail%20and%20Banking
https://www.citigroup.com/citi/news/2020/201118a.htm
https://www.goldmansachs.com/our-firm/history/moments/2019-apple-card.html
https://www.goldmansachs.com/our-firm/history/moments/2019-apple-card.html
https://support.apple.com/en-us/HT210662
https://www.diem.com/en-us/white-paper/#cover-letter
https://www.dunya.com/kose-yazisi/libra-nedir-nasil-kullanilir-guvenilir-mi/449164
https://www.dunya.com/kose-yazisi/libra-nedir-nasil-kullanilir-guvenilir-mi/449164
https://www.youtube.com/watch?v=sx2Fp6XVky4

Yapay Zeka Caginda Hukuk 2021

53156

“ifadesinin alinmasina”*° ve donemin Amerikan Baskan1 Donald Trump tarafindan bankacilik

lisans1 almaya davet edilmesine'®’ varan sonuglar dogurmustur.

Bu carpict 6rneklerden daha bir¢ogunu ve bir o kadar ¢arpicr istatistiki bilgiyi bulabilmek ¢ok
kolay oldugundan bu noktada Finans ve Teknoloji sektorlerinin bu biiyiik agkini, bu kaginilmaz

evliliginin sebeplerini irdelemek, yazimizin bu noktada amacina daha uygun olacaktir.

2. Teknoloji, Finans Sektoriine Ne Sunuyor?

Teknoloji ile finans sektoriiniin bu kacginilmaz, zorunlu birlikteliginin sebeplerini ¢ok 1yi
incelemeden politika belirleyici, kanun koyucu ve hukuk uygulamacisi dogru sonuglara

varamaz.

En agir sekilde diizenlemelere tabi olan sektdrlerden biri olan finans sektorii ayn1 zamanda ¢ok
biiyiik bir rekabet altinda oyuncularin kar maksimizasyonu yapmaya calistiklar1 bir sektordiir.
Finans kurumlarinin ve bankalarin karlilig1 son iki yilda ABD ile Cin arasinda siirmekte olan
ticaret savaslart ve COVID-19 pandemisi sebebiyle ciddi bigimde azalmistir. Zaten finans
sektorii ulusal ve kiiresel olarak ortaya c¢ikabilecek krizlerden, yatirimcinin
muhafazakarlagsmasi, altin ve emtia gibi daha geleneksel ve sofistike finans araclar1 diginda

bulunan yatirim araglarina kaydirmasi gibi sebeplerle, hemen ve ciddi oranda etkilenir.

Ayni sekilde finansal dolandiricilik, siber giivenlik ihlalleri ve saldirilari, kara para aklama,
teror ve su¢ finansmani ve bunlardan elde edilen gelirlerin mesru sirkiilasyona sokulmasi
noktalarinda da “kap1 tutan” konumunda olduklarindan, bu alanlara iliskin kaynaklara yogun

yatirim yapmak durumundadirlar.

Bu itibarla, dijitallesme, yapay zeka ile ihlal paternlerinin 6nceden izlenebilmesi ve
onlenebilmesi, blockchain’in gayrimerkezi (veya dagitik) ve sifrelenmis (encypted) dogasi

finans hizmetlerinin ve bu sektdriin ihtiya¢ duydugu giivenlik gereklerine ¢6ziim sunmaktadir.

Dijital uygulamalar, yapay zeka ve blockchain hizmetlerin insanlara has, kayirma, ayrimeilik,

yorgunluk, ihmal, kasitli ihlal, veri saklama gibi arazdan sistemi ari kilmakta, alinan kararlara

1% Mark Zuckerberg’in, Kongre tarafindan dinlenmesine iliskin ifade tutanaklari, Washington Post, 2018,
https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-
hearing/, Erisim Tarihi: 13.03.2021.

57Trump blasts Bitcoin, Facebook's Libra, demands they face banking regulations, Reuters, 2019,
https://www.reuters.com/article/us-usa-trump-cryptocurrency-idUSKCN1U7011, Erisim Tarihi: 13.03.2021.
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matematiksel bir mesnet, Olciilebilir ve sayisallagtirilabilir gerekgeler ve agiklamalar

sunabilmektedir.

Dijital uygulamalar, yapay zeka ve blockchain finans hizmetlerine ve finans kuruluslarinin
idare bigimlerine seffaflik kazandirmakta boylece miisteri gliveni ve yatirimer gliveni finans
hizmetlerinin kendisine artarken, bankaya olan giiven, inang, bankanin degeri ve belli 6lgegin
iistlinde hepsinin borsaya kote olan bankalarin hisselerine yapilan yatirim da artmaktadir. Bu

bankanin hizmetlerinin oldugu kadar, bankanin kendi objektif degerinin de artmasini saglar.

Artik blockchainin, nesnelerin interneti dedigimiz Sanayi 4.0’1n (hatta Japonya’da Toplum 5.0
denen kavramin'®®) ve yapay zekanin ayrilmaz unsurlarindan olan akilli sézlesmelerle finans
hizmetleri programlanabilir, kendi kendini ifa edebilir ve hi¢bir zaman ihtilafa konu olmasi
miimkiin olmadig1 i¢in biliylik bir iglem giivenligi ve masraftan kaginma (noter, avukat,

mahkeme, harg, bilirkisi, ihtilafi kaybetme riski) imkan1 saglamaktadir.

Akillr sozlesmeler artik bazi iilkelerde diizenleyici kurumlar tarafindan ve hukuk sistemleri

tarafindan taninmaktadir.

Yapay zeka, yiiksek bilgi sayim kabiliyeti ve blockchain veri takibi, isleme takibi, mesru,
mevzuata ve onaya uygun isleme, anonimizasyon, pseudonimizasyon/perdeleme, ¢ok katmanli
server kullanimu, giiclii sifreleme ve koruma ile yiiksek segici paylagim kabiliyetlerini miimkiin
kildigindan veri yonetimi, veri korumasi, mahremiyet ve unutulma hakki noktalarinda daha

yiiksek uyum imkan1 saglamaktadir.

Yiiksek bilgi sayim kabiliyeti, 6zellesmis yazilimlar ve algoritmalarla saniyede binlerce islemin
ayni anda yapilabilmesi miimkiin oldugundan, cok yiiksek perfromans ve verimlilik
saglamaktadir.Yapay zekd ve blockchain, interoperability yani miisterek ve karsilikli
calisabilme imkam sagladigindan herhangi bir uygulamayi, islemi 6l¢eklendirilebilir

kilmaktadir.

Iste, yukaridaki genel bashklar altinda daha da fazla detaylarma inebilecegimiz ve
orneklendirebilecegimiz bu kabiliyetler sebebiyle finans teknolojiyi kucaklamis ve artik

“FinTech” tabiri, finans sektoriinde diger tiim sihirli terimlerin 6niine gegmistir.

1%8 Cabbinet Office, What is Society 5.0?, https://www8.cao.qo.jp/cstp/english/society5 O/index.html, Erisim
Tarihi: 13.03.2021.
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3. Bankacilik Hizmetlerine Erisimsizlik ve Giiven Bunalimi Faktorleri

FinTech’in gelisimini COVID — 19 baglaminda ele almadan once, tespit etmemiz gereken bir
gercek vardir ki, o da COVID — 19 olmasaydi da, FinTech’in yiikselisinin durdurulamaz
oldugudur. Zira FinTech hizmetlerinin 2015°de kullanilirlig1 %16 iken, bu oran 2019’da %64’e
ctkmistir™®®,

FinTech’in olumlu ve dogru 6zelliklerin yani1 sira bu yiikseliste en dnemli rol oynayan diger iki
sebep ise diinyada bugiin halen 2 milyara yakin insanin bankacilik hizmetlerine erisimi

16

olmamas1*®® ve geleneksel bankacilik ve finans hizmetlerine duyulan giivensizliktir.

Gergekten de, Lehman Brothers gibi bir finans hizmetleri deviyle, Arthur Andersen gibi bir
denetleme sirketi devinin de iflasina sebebiyet veren 2007 — 2008 biiyiik finans diinyasi
krizinden!®! Ocak 2020’ye kadar, finans hizmetleri veren sirketler ulusal ve kiiresel kara para
aklama, islem yasaklar1 ve KYC diye tabir edilen miisterilerinin mesruiyeti ile ilgili aragtirma
yapma zorunluluklarina uymamalarindan 6tiirii, toplamda 36 milyar Amerikan Dolar1 para
cezasina carptirilmiglardir. Sadece 2019’da en biiyiik 50 finans kurumunun 12’si de bu tiir
cezalardan kurtulamamustir'®?.

Iste yine kisaca, ancak carpici somut gerekcelerle destekledigimiz iizere, FinTech’in ¢cok hizli
ve Onlenemez gelisiminin altinda yatan 6nemli faktorler sadece FinTech’in “hikmetlerinden”

degil, ayn1 zamanda geleneksel bankacilik ve finans sektoriinlin c¢arpiklifindan da

kaynaklanmaktadir.

4., COVID-19 ve FinTech

Bununla birlikte, COVID — 19, FinTech’in varligin1 ve daha da verimli ¢alismasini ¢ok daha

elzem hale getirmis, toplumun ¢ok daha biiylik bir kesimini bunu talep eder, hatta buna muhtag

159 Ernst & Young, Global FinTech Adoption Index 2019, s.6, https://assets.ey.com/content/dam/ey-sites/ey-
com/en_gl/topics/banking-and-capital-markets/ey-global-fintech-adoption-index.pdf#page=6, Erisim Tarihi:
13.03.2021.

160 FinTech Future, The Global Unbanked Shoppers, https://www.fintechfutures.com/2020/03/the-global-
unbanked-shoppers/, Erisim Tarihi: 13.03.2021.

161 Kimberly Amadeo, 2008 FinTech Crisis, https://www.thebalance.com/2008-financial-crisis-3305679, Erisim
Tarihi: 13.03.2021.

162 Finextra, FS firms hit with $36bn in AML, KYC and sanctions fines since financial crisis,
https://www.finextra.com/newsarticle/35189/fs-firms-hit-with-36bn-in-aml-kyc-and-sanctions-fines-since-
financial-crisis, Erisim Tarihi: 13.03.2021.
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hale getirmis, FinTech yatirimlarim1 hizlandirmis ve FinTech ¢oziimleri iizerinde daha ¢ok

calisilmasini ve daha hizli entegrasyonun saglanmasini miimkiin kilmistir.

Bu gergegi Diinya Bankasi, Cambridge Universitesi ve Diinya Ekonomik Forum’u, ortaklasa
yaptiklar1 bir ¢alisma ile 2020’nin son giinlerinde ortaya koymustur'®3. Buna gore, COVID —
19 pandemisinin etkin oldugu donem boyunca bor¢lanmaya iligkin olanlar haricinde tiim dijital
finans hizmetlerinde ¢ok biiyiik bir talep artis1 yasanmistir. Bu tespitin yani sira ¢alismada,
FinTech sayesinde dijital finans hizmetlerinin kullanilabilmesi yoksullukla miicadele ve
ekonomik biiyiimeye genel anlamda olumlu etki saglarken, basta kadinlar olmak {izere diisiik
gelirli (fakir) kisilerin gelirlerinin artmasinda, finansal direnglerinin artmasinda ve hayat

sartlarinin iyilestirilmesinde olumlu rol oynadigina isaret edilmistir.

Gergekten de COVID — 19 ile miicadele ettigimiz son on iki ay boyunca dijital olarak yapmaya
calisilan islemlerin ve alinmaya ¢alisilan hizmetlerin basinda bankacilik ve finans islemleri ve

hizmetleri gelmistir.

Bankalar subelerde miisteri kabuliinli 6nemli ol¢lide azaltmis ve agir kisitlamalara tabi kilmais,
subelerde bulunan ve hizmet veren g¢alisan sayisini azaltmis ve yogun olarak teknoloji

altyapisim giiclendirmeye ¢aligmistir'®,

Ayni sekilde finans hizmeti alan kisi ve kuruluslar da siralarin beklendigi ve kalabalik olan
subelere girmekten imtina etmis, 6zellikle belli yasin lizerindekiler bu donemde daha cok

dijitallesmistir.

Diger taraftan COVID — 19 pandemisi, beraberinde “siber pandemi” olarak anilan bir sorunu
da getirmis ve siber saldir1 oranlar1 bu donemde %300 artmis, basta finansal dolandiricilik

olmak tiizere biitiin siber saldirilar ve suglar biiylik artis gostermis ve bu sebeple siber saldirilarla

163 CCAF, World Bank and World Economic Forum The Global Covid-19 FinTech Market Rapid Assessment
Report, University of Cambridge, World Bank Group and the World Economic Forum, 2020,
https://www.jbs.cam.ac.uk/faculty-research/centres/alternative-finance/publications/2020-global-covid-19-
fintech-market-rapid-assessment-study, Erisim Tarihi: 13.03.2021.

164 Tiirkiye Bankalar Birligi, infografik: Bankacilik Sektériince Alan Koronaviriis Onlem ve Uygulamalar,
2020, https://www.tbb.org.tr/tr/bankacilik/arastirma-ve-yayinlar/infografikler/infografik:-bankacilik-sektorunce-
alinan-koronavirus-onlem-ve-uygulamalari/4505, Erisim Tarihi: 13.03.2021.
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ve suglarla miicadele anlaminda gerekli hardware, software ve sistem igletim yatirimlar da

biiyiik dlgiide artmistir®®,

5. FinTech’in Diizenlenme Geregi ve Diizenleme Cabalari

FinTech aslinda hi¢ diizenlenmemis ve diizenlenmiyor olan bir alan degildir. Oncelikle, zaten
finans sektoriiniin, en agir diizenlenmis bir sektor olarak, tabi oldugu agir ve detayh
diizenlemeler bulunmaktadir. Teknoloji de hem dogrudan hem de dokundugu bir ¢ok alan

sebebiyle hukuken bagi bos bir alan degildir.

Ancak bazi noktalarda mevcut hukuk diizeninin eksik kaldigini, bu eksikliklerin bazilarinin,
bazi iilkeler tarafindan hizla giderilmeye ¢alisildigini, ancak yine de gelisime ¢ok acik bir alan

oldugunu kabul etmek gerekmektedir.

Omegin akilli sézlesmeler bakimmdan, bu sdzlesmelerin hangi islem ve iliskiler i¢in nasil
diizenlendigi biiyiikk 6nem tasimakta ve genel sozlesmeler hukuku veya Tiirkiye’deki tabir ile
“Borglar Hukuku” mantig1 iginde ele alindigin1 sdylemek miimkiindiir*®®. Nitekim, federal
seviyede Amerika Birlesik Devletleri’'nde de yaklasim bu yonde olup Senato’nun Ortak
Ekonomik Komitesi tarafindan yayimlanan “Giivenli Bir Gelecek Insa Etmek” raporunda, akill
sozlesmelerin kulaga yeni bir seymis gibi gelmesine ragmen, kavramin temel sézlesmeler
hukukuna dayandigi belirtilmektedir'®’. Buna ragmen, bazi eyaletlerde akilli sdzlesme

kullanim1 konusunda 6zel diizenleme de yapilmistir.

Ayni sey FinTech deyince akla gelen yapay zeka, blockchain ve kripto paralar (dijital
kiymetler) icin de gegerlidir. Avrupa Birligi ve bazi liye iilkeler, Amerika Birlesik Devletleri
ve Japonya gibi iilkeler yapay zeka ve dijital kiymetler gibi konularda politika yapimi, yasama

faaliyetini ve yargi faaliyetini neredeyse teknoloji ile ayn1 hizda gelistirmeyi becermistir.

185 Dan Lohrmann, 2020: The Year the COVID-19 Crisis Brought a Cyber Pandemic,
https://www.govtech.com/blogs/lohrmann-on-cybersecurity/2020-the-year-the-covid-19-crisis-brought-a-cyber-
pandemic.html, Erigsim Tarihi: 13.03.2021.

186 Eliza Mik, Smart Contracts: A Requiem, Journal of Contract Law, Volume 36, 2019, s.2,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3499998, Erisim Tarihi: 13.03.2021.

167 Chapter 9: Building a Secure Future, One blockchain at a time, US SenateJoint Economic Committee, 2018,
s.210, https://www.jec.senate.gov/public/_cache/files/aaac3a69-e9fb-45b6-be9f-b1fd96dd738b/chapter-9-
building-a-secure-future-one-blockchain-at-a-time.pdf?TB_iframe=true&width=370.8&height=658.8, Erisim
Tarihi: 13.03.2021.
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Isvigre’de, Almanya’da, Malta’da ve Amerika Birlesik devletlerinde, mevzuat ve uygulama gok
detayl1 diizenlemeler yapmis ve bunlar1 uygulamaya baslamistir68169170171 " zellikle Amerika
Birlesik Devletleri’nde bu alanda onlarca mahkeme karari da emsal ve igtihat olarak hukuk
kaynaklarina katilmis ve Adalet Bakanligi bu konuda bir Kripto Para Uygulama Cergevesi

yayilamistir!’?,

Yapay zeka konusu da bundan farkli degildir. Avrupa Birligi son ii¢ yildir, yapay zeka
sistemlerine belli basli konularda sorumluluk atfedecek bir “elektronik kisilik” kavrami
lizerinde c¢alismaktadir, hatta bu, diizenlemeleri arasina sokulmak iizere Parlamento’da
goriigiilmistlir. Buradaki ana fikir vergisel anlamda, gelistirici sorumlulugu anlaminda ve
finansal anlamda yapay zeka sistemlerini yonetilebilir, sorumlu, etik, faydal ve siirdiiriilebilir
kilmaktir. Bu konuda Avrupa Birligi Parlamento’su Hukuk Isleri tarafindan Temmuz 2020°de
yayinlanan “Yapay Zeka ve Hukuki Sorumluluk” baslikli ¢alisma yapay zekanin medeni hukuk
anlaminda Avrupa Birligi tarafindan nasil degerlendirildigine ve ne boyuta varan c¢aligsmalar

yapildigina 11k tutmaktadir.

Ayni sekilde yapay zekanin ve blockchainin, finans, saglik, askeri ve sair alanlarda geldigi

nokta ve buna iligskin diizenlemeler bakimindan bazi iilkelerin ¢ok ciddi ¢alismalar igindeyken,

diger bazi iilkelerin ise bu konuda somut hicbir adim atmiyor olmalar1 dikkat cekicidir.}"3174175
168 Federal Financial Supervisory Authority, Virtual Currency, 2017,
https://www.bafin.de/EN/Aufsicht/FinTech/VirtualCurrency/virtual_currency node_en.html, Erisim  Tarihi:

13.03.2021.

189Swiss Financial Market Supervisory Authority, FINMA guidance: stringent approach to combating money
laundering on the blockchain, 2019, https://www.finma.ch/en/news/2019/08/20190826-mm-kryptogwa/, Erigim
Tarihi: 13.03.2021.

0L ibrary of Congress, Regulatory Approaches to Cryptoassets: Malta,
https://www.loc.gov/law/help/cryptoassets/malta.php, Erisim Tarihi: 13.03.2021.

171 Global Legal Insights, Blockchain & Cryyptocurrency 2021, https://www.globallegalinsights.com/practice-
areas/blockchain-laws-and-regulations/usa, Erisim Tarihi: 13.03.2021.

72United States Department of Justice, Cryptocurrency, 2020,
https://www.justice.gov/archives/ag/page/file/1326061/download, Erisim Tarihi: 13.03.2021.

173 Burcak Unsal, Yapay Zeka, Otonom Silah Sistemleri ve Hukuk, Yapay Zeka Caginda Hukuk, Istanbul, Ankara
ve Izmir Barolar1 Calistay Raporu, 2019, ss.92-103.

174 Burgak Unsal, Yapay Zeka, Robotlar, Hukuki Diizenlemeler, Istanbul Barosu Dergisi, Temmuz — Agustos, Cilt
93, Say1 2019/4, ISSN 1304-737X, 2019, s5.64-73.

15 Burgak Unsal, Virtual Currency Comparative Guide, Section Turkey, Mondaq, 2021,
https://www.mondaq.com/turkey/technology/1028446/virtual-currencies-comparative-guide,  Erisim  Tarihi:
13.03.2021.
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Sonug ve Oneri

FinTech kapsami i¢inde kalan yukarida saydigimiz bazi uygulamalarin teknolojik gelisimi
miimkiin kilacak, know-how transferinin iilkemize getirecek, bu c¢alismalarin finansmanini
miimkiin kilacak ve buna iligkin teknolojiyi, girisimciyi ve yatirnmeiyr kagirmayacak sekilde

diizenlenmesi bir gerekliliktir.

Zira, ayn1 uygulamalar finansal iglem ve hizmetlerin giivenligi, finans ve ticari hayatin sthhati,
dolandiricilik ve mali suglarla miicadele, adil vergilendirme optimizasyonu, terér finansmani
ve kara para aklamanin aklanmasi gibi suclarla miicadele, hakkaniyete uygun sorumluluk

dagiliminin temini i¢in de gerekliliktir.

Basta telekomiinikasyon hizmetleri esnasinda elde edilen verilerin, saglik verilerinin, 6zel
nitelikli finans verilerinin ve diger Tiirkiye i¢cinde tutulmasi istenebilecek 6zel nitelikli kisisel
verilerin tutulabilmesini ve bu veriler tizerinden isleme yapilabilmesini teminin Tiirkiye’de veri
sunucusu kurma yoniinde yabanci ve yerli teknoloji hizmeti sunan yatirimcilara ve girisimcilere

ciddi tesvikler saglanmalidir.

Veri sunucu ve teknoloji hizmeti veren sirketlerin hizmetlerini kullanmak noktasinda diinyanin
geldigi evrensellesme seviyesi ve Tiirkiye’ nin tiim kisi ve kurumlariyla bu hizmetlere tamamen
entegre olmus oldugu gergeginin dikte ettigi makuliyette bir diizenleme yapilmali ve Tiirkiye
mukimi veri sahiplerinin verilerinin korunabilmesi igin iilkemizin akademisyenlerini,
uygulamacilarini ve diizenleyicilerini de dahil ederek, basta ABD, AB iilkeleri ve Japonya gibi
tilkelerin diizenleyici kurumlartyla ve 6zel sirketleriyle seffaf ve planlanmisg bir diyalog siireci
baslatilmalidir. Bu diyalog ve calisma siireci sonunda bu konu ile ilgili mevcut mevzuat ve

uygulamalar giincellenebilir.

Bu calisma devam ederken diinyada “regulatory sandbox™ olarak anilan, genel olarak Fintech
Oyun Alan1 veya kum havuzu olarak ifade edebilecegimiz, ilgili diizenleyici kurumlarin
gbzetiminde ve denetiminde bir ¢ergeve iginde teknoloji gelistirenlerin, bunlar1 kullananlarin
ve gelistirilen, kullanilan bu teknolojilere iliskin s6zlesmesel, uyum ve ihtilaf ¢6z{imii alaninda

calisan uygulamacilarin bir arada ¢alisabildigi bir inovasyon merkezi kurulmalidir.

Hatta Ingiltere tarafindan 2016’°dan beri Financial Conduct Authority tarafindan siirdiiriilen
daha sonra diinyanin diger diizenleyici kurumlarinin katillmma da acgilan sandbox

uygulamasina katilmak da diisiintilebilir.
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Buradaki pratikte elde edilen sonuglar, yapay zekanmn, blockchainin ve diger yikici
teknolojilerin finans sektoriinde kullanimina iliskin tecriibe ve diizenleme giivenilir mesnedi

olarak bize geri donecektir.

Token ihraglarina ve dijital kiymetlere iliskin yukarida deginilen ABD, Malta, Isvigre ve
Almanya gibi ornekler ciddi bigcimde etiid edilerek token ihraglarinin mahiyeti, bunlarin
sermaye piyasast mevzuati ile iliskisi, token ihraggilarinin uymak zorunda olacaklari kurallar
ve lisanslar, denetleme mekanizmalari, ihrag edilen dijital kiymetler ile yapilabilecek alim satin,
tiirev islemler gibi ticari islemler ve bu ticari islemlerin yapildig1 platformlara iliskin

diizenlemeler yapilabilir.

Ayni sekilde blockchain, yapay zeka ve dijital kiymetlerin kullanimu ile ilgili iilkemizde
bankalarin, sigorta sirketlerinin ve araci kurumlarin da acil bir yonlendirmeye ihtiyaci
bulunmaktadir. Bu teknolojilerin s6z konusu finans kuruluglari agisindan nasil
kullanilabilecegi, bunlarla yapilacak islemlerin rekabet dahil olmak tizere hukuki boyutu ve
bunlarin kiymet olarak kabul edilebilmesine iliskin diizenlemelerin vaz edilmeden Once
sandbox i¢inde tecriibe edilebilmesine her katilimer taraf bakimindan belli sofistikasyon ve
sorumluluk 6zel diizenlemelerle izin verilmesi ve buradan elde edilecek tecriibelerle genel

diizenlemelerin yapilmasi 6nerilmektedir.
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ELEKTRONIK ORTAMDA DURUSMA ve COVID-19
SONRASI YARGIDA DiJITALLESME ADIMLARI

Av. Tug¢e Duygu Koksal 176

Giris

Diinya Saglik Orgiitii tarafindan kiiresel salgin ilan edilmesinin ardindan, COVID-19 pandemisi
hayatin her alaninda oldugu gibi yargi faaliyetine de etki etti. Devlet makamlar1 tarafindan,
ozellikle pandeminin yayilmasimi onlemek ve korunmak amaciyla adliyelerdeki insan
sirkiilasyonunun azaltilmasina yonelik ¢esitli tedbirlere basvurulmaya baslanmistir. Bu
tedbirler arasinda durugmalarin ertelenmesi oldugu gibi, pandeminin ¢ok dncesinde giindeme
gelmeye baslamis olan yarginin dijitallesmesine yonelik adimlarin da hizlandirildigini
gormekteyiz. Nitekim Yargi Reformu Strateji Belgesinde elektronik ortamda durusma
yapilmasina  yonelik calismalara  yer verilmisti!’’. Dolayisiyla bu  calismalarin
hizlandirilmasinda, pandeminin itici bir gii¢ oldugunu soyleyebiliriz. Hatta bu ¢ercevede Adalet
Hizmetlerinde Koronaviriis Tedbirleri Kapsaminda Yeni Calisma Esaslarina iligkin Kilavuz da

Adalet Bakanligi tarafindan yayimlanmistir!’®

. Ancak bu gelismeler akillara yargilama
faaliyetinin elektronik ortama tasinmasina yonelik atilan adimlarin, pandemi ile sinirl istisnai
bir 6zellik tagimasinin 6tesinde, yargida kalici bir dijitallesmenin habercisi olup olmayacagi
sorusunu getirmektedir. Bu soru, yargida dijitallesmenin temel hak ve ozgiirliikkler agisindan

yaratacag etkileri gozden gegirmeyi gerekli kilmaktadir.

Avrupa Konseyi Adaletin Etkililigi Komisyonu [CEPEJ] tarafindan ele alinan bir ¢alismada
Avrupa’daki yargi makamlariin aldigi tedbirlere yer verilmistir. Bu ¢alismadaki 6rneklerde
durusmalarin ertelenmesi ve yargilama faaliyetinin durdurulmasindan ziyade, insan haklari ile
uyumlu tedbirlere basvurma geregine dikkat cekildigi sdylenebilir. Tiirkiye verilerine gore!’,

yargida alinan tedbirlerin esasta iki ana boyutu bulunmaktadir: Bunlardan ilki hakim ve savcilar

176 fstanbul Barosu, Insan Haklar1 Merkezi.

1 Yargi Reformu Stratejisi, 2019,
https://sgb.adalet.gov.tr/Resimler/SayfaDokuman/23122019162931 YRS _TR.pdf, Erisim Tarihi: 30.01.2021

178 T.C. Adalet Bakanligi, Adalet Hizmetlerinde Koronaviriis Tedbirleri Kapsaminda Yeni Calisma Esaslari
Kilavuzu, 2020, https://rayp.adalet.gov.tr/Resimler/1/dosya/brosur.pdf, Erisim Tarihi: 30.01.2021

179 European Commission for the Efficiency of Justice (CEPEJ), Management Of The Judiciary - Compilation Of
Comments And Comments By Country, https://www.coe.int/en/web/cepej/compilation-comments#Turkey,
Erisim Tarihi: 30.01.2021
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dahil olmak tizere tiim adliye ¢alisanlarini pandemiden korumak ve ikincisi ise yargi sisteminde
pandeminin bireyler tizerindeki dnceden ngoriilemeyen ve temel hak ve 6zgiirlikklere etki eden
sonuglarin1 6nlemektir. Bu tedbirler arasinda, yarginin aktorleri arasindaki bire bir temasi en
aza indirgeyen Sesli ve Gériintiilii Bilisim Sistemi [SEGBIS] ve Ulusal Yarg: Bilgi Sistemi
[UYAP] kullannmi1 da yer almaktadir. Siiphesiz ki, pandemiyle miicadele kapsaminda
elektronik ortamda durusma yapilmasi ya da benzer hibrit uygulamalar 6nemli bir adimdir;

ancak bu uygulamalarin avantajlar1 oldugu gibi dezavantajli noktalar1 da vardir.

Nitekim Avrupa iilkelerinde de ¢evrimi¢i veya hibrit yargilama uygulamalarina
rastlanmaktadir. Bu kapsamda ornegin Ispanya, Almanya, Rusya ve Bilesik Krallik’daki
cevrimigi yargilamalarla ilgili “Tiirkiye'de Ceza Adalet Sisteminin Giiglendirilmesi ve Avrupa
Insan Haklari Sozlesmesi Ihlallerinin Onlenmesi icin Yargi Mensuplarimn Kapasitesinin
Artirilmas1 Projesi” tarafindan karsilastirmali bir webinar raporu ¢alismasi yayimlanmigtir&,
Diger taraftan, 6rnegin Fransa’da, ses ve goriintii nakledilmesi yoluyla durusma icrasina iliskin
temel yasal diizenlemeler mevcuttur. Ancak bu diizenlemelere ek olarak, hukuk yargilamalarina
iligkin diizenlemelerin salgin sebebiyle yasanan olaganiistii durum ile uyumlu hale
getirilmesine yonelik 25/03/2020 tarihli ve 2020-304 sayili Kararname ile 6zel nitelikte
diizenlemelere salgin dénemiyle sinirli olarak uygulanmak {izere yer verilmistir'®!, Bununla
birlikte, Fransa’da yine salgin doneminde ¢ikartilan 18/11/2020 tarihli Kararnamenin 2.
maddesi ile ceza yargilamalarinda, taraflarin rizasi olmaksizin, e-durusma uygulamasina izin
veren diizenlemenin yiiriitmesi savunma hakk1 agisindan agir bir ihlal olusturacag: gerekgesiyle
Fransiz Danistay’1 tarafindan yiiriitmesi durdurulmustur?®2,

Ote yandan, Avrupa Insan Haklar1 Mahkemesi [AIHM] tarafindan video-konferans yontemiyle

183

durusmaya katilma meselesi pek ¢ok kararda ele alinmis olsa da*°°, 6zellikle pandemi sonrasi

yasanan gelismelerle ilgili AITHM &niine gelebilecek basvurularda bu ictihadini evrilebilecegi

180 Detayh bilgi igin bkz: Cevrimi¢i Durusmalar Konulu Webinar Raporu, Tiirkiye’de Ceza Adalet Sisteminin
Giiglendirilmesi ve Avrupa Insan Haklari Sozlesmesi Ihlallerinin Onlenmesi igin Yargi Mensuplarinin
Kapasitesinin Artirilmasi Projesi, 2021, https://rm.coe.int/report-webinar-online-hearings-tr/1680a138b1, Erigim
Tarihi: 21.02.2021.

181 Nur Bolayir, Fransiz Hukukundaki Diizenlemeler Isiginda Ses ve Goriintii Nakledilmesi Yoluyla Durusmalarin
Icrasi, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, 2020, s. 1175.

182 Karar hakkinda detayli bilgi i¢in bkz: Dorothée Goetz, Visioconférences imposées en matiére pénale durant
I’état d’urgence sanitaire : atteinte aux droits de la défense, Dalloz, 2021, https://www.dalloz-
actualite.fr/flash/visioconferences-imposees-en-matiere-penale-durant-l-etat-d-urgence-sanitaire-atteinte-aux-
dro#.YC_KNDJxdPa, Erisim Tarihi: 21.02.2021.

183 MarcelloViola v. Italya, 45106/04, 05/10/2006; pek ¢ok Karar arasinda, bkz, Gorbunov ve Gorbachev v. Rusya,
no. 43183/06 27412/07, 01/03/2016.
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ve elektronik ortamda durusma ile ilgili yol gosterici standartlarin olusturulmasi geregi goz ardi
edilmemelidir. Oyle ki, AIHM e gére, video-konferans baglantisinin kullanimina iliskin olarak,
yargilamalara bu sekilde katilmanin, tek basina, adil yargilanma ve aleni yargilama
kavramlariyla bagdasmadigi sdylenemez ve her somut olaymn kendi sartlar1 i¢inde ve usuli
teminatlarin saglanip saglanmadig: dikkate alinarak degerlendirilmesi gerekir. AIHM de bir
bagvurucunun yargilamalar1 takip edebilmesinin saglanmasi gerektigini ifade eder. Bu
dogrultuda, bireyin teknik engeller olmadan durusmaya etkin sekilde katilimi, bir avukatin
hukuki yardimina etkin sekilde ve avukat-miivekkil gizliligi saglanarak erisimi

saglanmalidir'®,

Dolayisiyla elektronik ortamda durusma yapilmasinin 6ngoriilebilir bir kanuni dayanaginin
olmasi ve kamu sagliginin korunmasi gibi dnemli bir mesru amaci giitmesi yeterli degildir.
Ayn1 zamanda adil yargilanma hakkinin en temel ilkelerinden biri olan yiiz yiizelik, durusmaya
etkin sekilde katilim ve bir 6lciide aleniyet ilkelerine yonelik bu miidahalenin, adil yargilanma
hakkinin usuli teminatlarina da aykir1 olmamasi ve 6lgiilii olmas1 gerekir. Anayasa’nin 36.
maddesi ile AIHS’nin 6. maddesi kapsaminda elektronik ortamda gerceklestirilen
durugmalarin, dogas1 geregi adil yargilanma hakkina bir miidahale teskil etmesi kaginilmazdir.
Ornegin savunma hakki, tamklari sorgulama hakki ya da avukata erisim agisindan da onemli
meselelerin giindeme gelmesi beklenebilir. Bunun yaninda, yliriitiilen ceza sorusturmalarinda
magdurlarin dinlenilmesi agisindan da yiiz yiizelik 6nemli bir prensip olarak giindeme gelebilir.
Ancak bu konunun o6zellikle kirilgan gruplarda yer alan su¢ magdurlar1 agisindan ayrica ele

alinmas1  6nemlidir®®

. Bu kapsamda elektronik ortamda durusma uygulamasi, ikincil
magduriyete sebebiyet verilmemesi adina, uzman esliginde adli goriisme odasindan [AGO]
sesli ve gorintiilii sistem araciligl ile durusmaya baglanilarak yerine getirilmesi geregi ile
birlikte diistiniilmelidir. Zira bu noktada hem k&tii muamele yasagi hem de 6zel hayat ve aile
hayatinin korunmasma iligkin devletin pozitif yiikiimliiliklerinin de devreye girdigi

unutulmamalidir.

Ozel hayat ve aile hayatina sayg1 hakki kapsaminda ele alman kisisel verilerin korunmasi da

elektronik ortamda durusma yapilmasinda ¢esitli acilardan sorun olabilecek bir konudur. Bu

184 Bkz: Sakhnovskiy v. Rusya, no. 21272/03, 02/11/2010, § 98; MarcelloViola, yukarida ad: gecen karar, §67
185 Detayli arastirma icin bkz: Ayse Dolunay Sarica, Umut Haydar Coskun, Cinsel Istismar Olgularinda Adli
Goriisme Odalarmin Kullanimi: Hakim, Avukat, Uzman ve Magdur Gorisleri, Ceza Hukuku ve Kriminoloji
Dergisi-Journal of Penal Law and Criminology, 2020, 8. cilt, s. 117.
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kisa ¢aligmada, tiim bu konulara Tiirkiye’deki mevzuatta yer alan maddeler 1s1ginda imkanlar
el verdigi olglide asagida detaylica deginilecektir. Ancak ayrica belirtmek gerekir ki, Avrupa
Adaletin Etkililigi Komisyonu elektronik ortamda durusma yapilmasi konusuna iliskin
“COVID-19 Pandemisi Oncesi ve Sonrasinda Yarginin Karsilastign Zorluklar ve Ogrenilen
Dersler” baglikli bir bildiri yayimlayarak, devlet makamlaria yol gosteren birtakim ilkeler
belirlemistir'®®. Bu ilkeler, devlet makamlar1 agisindan yapilacak diizenlemelerde bir kilavuz

islevi gorebilir.

Tiirkiye’deki mevzuata baktigimizda, hukuk yargilamalar1 ve ceza yargilamalarini ayr1 ayri
degerlendirmekte fayda bulunmaktadir. Zira Tiirkiye’de elektronik ortamda durusma oncelikle
hukuk mahkemelerinde pilot uygulama seklinde 12/09/2020 tarihinden itibaren uygulanmaya

baslamistir. 31/12/2020 tarihi itibariyle e-durusma uygulanan mahkeme sayisi 30 biiyiiksehirde

187

505’¢ yiikselmistir*®’ ve sistem simdilik tiiketici, icra hukuk, asliye hukuk, kadastro ve asliye

ticaret mahkemelerinde uygulanmaktadir.

1. Hukuk Yargilamalar1 Acisindan Elektronik Ortamda Durusma

Hukuk yargilamalar1 agisindan bakildiginda, 22.7.2020 tarihli 7251 sayili Kanun’unl?7.
maddesi ile 6100 sayili Hukuk Muhakemeleri Kanunu’nun [HMK] 149. maddesinde degisiklik
yapilmistir ve maddenin degisiklik sonrasi hali asagidaki sekildedir:

Ses ve goriintii nakledilmesi yoluyla veya baska yerde durusma icrasi

MADDE 149- (Degisik madde ve bashgi: 7251 - 22.7.2020 / m.17) (1) Mahkeme,
taraflardan birinin talebi {lizerine talep eden tarafin veya vekilinin, ayn1 anda ses ve
goriintii nakledilmesi yoluyla bulunduklar1 yerden durusmaya katilmalarina ve usul
islemleri yapabilmelerine karar verebilir.

(2) Mahkeme resen veya taraflardan birinin talebi {izerine; tanmigin, bilirkisinin veya
uzmanin ayni anda ses ve goriintii nakledilmesi yoluyla bulunduklart yerden
dinlenilmesine karar verebilir.

(3) Mahkeme, taraflarin {izerinde serbestce tasarruf edemeyecekleri dava ve islerde
ilgililerin, aym1 anda ses ve goriinti nakledilmesi yoluyla bulunduklar1 yerden
dinlenilmesine resen karar verebilir.

186 European Commission For The Efficiency Of Justice (CEPEJ), Lessons Learnt And Challenges Faced By The
Judiciary During And After The COVID-19 Pandemic, Strasbourg 2020, https://rm.coe.int/declaration-
en/16809eale2, Erisim Tarihi: 30.01.2021

187 T.C. Adalet Bakanlig, Adalet Bakanhigi E-Durusma Uygulamasini Yaygmlastiriyor, 2021,
https://basin.adalet.gov.tr/adalet-bakanligi-e-durusma-uygulamasini-yayqginlastiriyor, Erisim Tarihi: 30.01.2021
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(4) Mahkeme, fiili engel veya giivenlik sebebiyle durusmanin il sinirlar1 iginde baska
bir yerde yapilmasina, yargi ¢evresi i¢inde yer aldigi bolge adliye mahkemesi adalet
komisyonunun uygun goriisiinii alarak karar verebilir.

(5) Bu maddenin uygulanmasina iligkin usul ve esaslar yonetmelikte belirlenir.
Hukuk yargilamalarinda bu madde degisikligi oncesinde de elektronik ortamda durusma
yapmak miimkiin idi; ancak bu iki tarafin da rizasina bagli oldugundan, mahkemelerin
basvurdugu bir yontem olarak karsimiza ¢ikmamaktaydi. Bu degisiklikle avukat ve taraf

merkezli yargilamadan mahkeme merkezli yargilamaya8®

gecilmis oldugu degerlendirilebilir.
Bu aslinda her iki diizenleme arasindaki en temel farklilik olarak karsimiza ¢ikmaktadir.
Bununla birlikte, hukuk yargilamalarinda durum bdyle iken, talimat yazilarak istinabe yoluyla
taniklarin, bilirkisinin ve taraflarin bulunduklar1 yer mahkemesi tarafindan dinlenmesi ile
saniklarin durusmaya SEGBIS yontemiyle dogrudan baglanmasi ceza yargilamalarinda siklikla

karsilasilan bir durumdu.

Halbuki, Tiirkiye’de yargida dijitallesmenin adimlart UY AP Otomasyon Sistemi ile atilmis ve
bu sistemin altyapisinda ve gelistirilmesinde ciddi bir ¢alisma yapilmistir. Bu sistem iizerinde
kademeli olarak yasanan gelismeler sonunda, avukatlar e-imza kullanilarak dava dosyasina,
savcinin izin vermesi halinde sorusturma evrakina erisim saglayabilmekte, belge ve dilekceler
gonderebilmekte, dava ve icra takibi agabilmektedir. Yine, yargilama harg ve giderlerini bu
sistem iizerinden yatirmak miimkiindiir. UY AP vatandas sistemi iizerinden, vatandaslar da dava

dosyalarina erisebilmektedir.

UY AP sisteminde pandemi sonrasi en biiyiik gelisme, e-durusma sisteminin de entegre edilmis
olmasidir. Avukatlar, e-imza kullanarak kimlik dogrulamasi yoluyla giris yapabildikleri Avukat
Portal veya cep telefonlarina yiikledikleri ve sistemde tanimli sifre ile giris yapilabilen CELSE
uygulamasindaki “Durusma Sorgula” meniisii lizerinden, durusmadan 24 saat 6ncesine kadar
gerekgesini de yazarak e-durusma talebi gonderebilmektedir. Hakimin UYAP {izerinden bu
talebi kabul etmesinin ardindan avukatlarin elektronik imza yontemiyle kimlik dogrulamast
yapilmakta ve avukatlarin bilgileri ve fotograflarinin mahkeme hakimince UYAP sistemi

tizerinden teyit edilmesinin ardindan sistemin aktif hale getirmesiyle birlikte e-durugsma

188 Hakan Pekcanitez, Oguz Atalay & Muhammet Ozekes, Hukuk Muhakemeleri Kanunu’nda Degisiklik
Yapilmasina Dair 7251 sayili Kanun Hakkinda Degerlendirme, Tiirkiye Barolar Birligi Dergisi, 2020, s. 278,
http://tbbdergisi.barobirlik.org.tr/m2020-150-1938, Erisim Tarihi: 21.02.2021.
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baslamaktadir*®®

. Bununla birlikte, bu uygulamanin baslamasini takiben, génderilen e-durusma
taleplerinin mahkeme tarafindan ge¢ onaylanmasi ya da teknik aksakliklar nedeniyle
baglantinin kurulamamas1 sebebiyle 6zellikle usul hiikiimlerinin kati1 sekilde uygulandigi
(6rnegin, dosyanmin islemden kaldirilmas: gibi) hukuk yargilamalarinda hak kayiplarinin

yasanmamasi i¢in farkindalik ve iyilestirme ¢alismalarinin yapilmasina agirlik verilmelidir.

Hukuk yargilamalarinda e-durusma sistemi usul ekonomisi cercevesinde ve yargilamalarin
uzamasina bir ¢are olarak diisiiniildiiglinde avantajlidir. Zira, hukuk davalarinda taraf teskilinde
ve istinabe uygulamasinda yasanabilen gecikmeler ile ayni giin farki mahkemelerde durusma
olmasi ya da durusmalarin uzamasi gibi elde olmayan nedenlerle mazeret dilekgesi sunulmak
durumunda kalinmasi yargilamalar1 uzatici etkide bulunabilmektedir. Ozellikle de birden fazla
durugsmanin ayni anda ve/veya farkli mahkemelerde olmasi siklikla yasanan bir sorun
oldugundan, e-durusma yontemi avukatlar i¢in biiyiik 6lgiide kolaylik olusturabilecektir. Bu
uygulama, pandemi tedbirleri kapsaminda mahkemelerdeki insan sirkiilasyonunu azaltarak ve
sosyal mesafe saglayarak, sagligin korunmasi agisindan da olumlu bir gelisme olarak
goriilebilir.

Bununla birlikte, e-durusma yonteminin adil yargilanma hakki kapsaminda yiiz yiizelik ilkesi
ve durusmaya etkili katilim agisindan olusturabilecegi sorunlar goz ardi edilemez. Adil
yargilanma hakki kapsaminda durugsmalarin aleni olmasi ve kararin aleni durusmada verilmesi
ilkesi baglaminda, elektronik ortamda durusma yapilmasinin ve sistemde tanimli olan kisilerin
e-imza ve sifre dogrulamasiyla durusmaya katilabilmeleri, kural olan kamuya agik aleni
yargilama ilkesinin kapsamina yonelik bir istisna getirilmesi ile ilgili soru isaretlerini akla
getirebilir. Bununla birlikte e-durusma yapilmas: ihtimalinde dahi, fiziki olarak durusma
salonunda, aleniyet saglanmaya devam edilmesine higbir engel bulunmamaktadir. AIHM
ictihatlarma gore de, yargilamalarin aleni mahiyeti, yargi sisteminin herhangi bir kamu
denetimine tabi tutulmaksizin gizli bir sekilde yiiriitiilmesine karsi bireyleri korumaktadir,
yargilamalarin bu mahiyeti ayrica mahkemelerin giivenilirliginin saglandigi yontemlerden

biridir. Alenilik, yarg: sistemini gériilebilir kilarak, adil yargilanma amacina ulasilmasina

189 T.C. Adalet Bakanhig, Yargida "E-Durusma" Dénemi Basladi, 2020,
https://bigm.adalet.gov.tr/Home/SayfaDetay/yargida-e-durusma-donemi-basladi15092020042405, Erisim Tarihi:
30.01.2021; T.C. Adalet Bakanligi, Adalet Bakam1 Giil E-Durusma Sistemini Test Etti,
https://basin.adalet.gov.tr/adalet-bakani-gul-e-durusma-sistemini-test-etti, Erisim Tarihi: 30.01.2021.
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katkr saglamaktadir; adil yargilanmanin giivence altina alinmasi, demokratik toplumlarda

benimsenen temel ilkelerden birini teskil etmektedir*®.

Diger taraftan, HMK’nin 152. maddesi kapsaminda soru yoneltmenin etkin sekilde
gerceklestirilmesinin saglanmasi, tercliman yardimindan etkin sekilde yararlanma ve hatta
HMK’nin 151. maddesi ¢er¢evesinde hakimin durusma diizenini saglamasina yonelik yetkileri
acisindan yargilamanin adil sekilde yiiriitiilmesine iliskin sorunlar ortaya ¢ikabilecegi g6z ardi
edilmemelidir’®t. Bu noktalarda hak ihlallerine sebebiyet verilmemesi icin mevcut yasal

diizenlemeler ayrica gézden gegirilmeli ve standartlar belirlenmelidir.

Ote yandan, elektronik ortamda durusma 6zel hayat ve aile hayatina sayg1 hakki baglantil
meseleleri de giindeme getirebilir. Bu ¢er¢evede HMK’nin 153. maddesi kapsaminda
durusmada kayit ve yayin yasagi ve bu yasaga aykiriligin TCK’nin 286. maddesi kapsaminda
cezai yaptirima tabi olmasi ile nasil bagdasacagi konusunun kanunda ayrica diizenlenmesi
gerekmektedir. Zira bu maddeye gore, “durusma sirasinda fotograf ¢ekilemez ve hi¢bir sekilde
ses ve goriintii kayd: yapilamaz. Ancak, dava dosyasinda sakl kalmak kaydiyla, yargilamanin
zorunlu kildigr hallerde, mahkemece ¢ekim yapilabilir ve kayit alinabilir. Bu sekilde yapilan
cekim ve kayitlar ile kisilik haklarin ilgilendiren konular iceren dava dosyast igindeki her
tiirlii belge ve tutanak, mahkemenin ve ilgili kisilerin agik izni olmadik¢a hi¢cbir yerde
yayimlanamaz”. Durugmalarin bilinenden farkli bir sekilde, ses ve goriintii nakli yoluyla

yapilmas1 halinde, mutlaka taraflarin rizas1 aranmalidir!®2

. Teknolojinin de ilerlemesi karsisinda
internet lizerinde kisisel verilerin genis anlamda islenmesi ve aktarilmasiyla ilgili olarak kotiiye
kullanimlara kars1 ayrica bir yasal diizenleme yapilmali, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 28 d) maddesi kapsamindaki istisnalar dikkate alindiginda
olusabilecek her tiirlii hukuki bosluk yasal diizenleme yapilarak doldurulmali ve bu konuda
elektronik ortamda gergeklesecek durusmalarda 6zel bir hassasiyet gerekliligi konusunda

farkindalik olusturulmalidir.

19 Avrupa Insan Haklari Mahkemesi, Avrupa insan Haklar1 S6zlesmesi’nin 6. Maddesine Iliskin Rehber Adil
yargilanma hakki (medeni hukuk yonii), 2019, https://www.echr.coe.int/Documents/Guide_Art 6_TUR.pdf,
Erigim Tarihi: 30.01.2021.

191 Bu konuda detayli degerlendirme icin bkz: Bolayr, a.g.e., s. 1175.

192 pekcanitez, Atalay & Ozekes, TBB Dergisi, . 275.
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2. Ceza Yargilamalarinda Elektronik Durusma

Daha 6nce de ifade ettigimiz iizere istinabe ve SEGBIS uygulamasi ceza yargilamalarinda uzun
bir siiredir siklikla basvurulan bir yontemdir. SEGBIS uygulamasimin yarg: alaninda sundugu

193

olanaklar da bir 6l¢iide goz ardi edilemez~”°. Ancak 5271 sayili Ceza Muhakemesi Kanunu’na

[CMK] gore kural sanigin durusmada hazir bulunmasidir.

Samigin durusmadan bagisik tutulmasini diizenleyen 196. maddesinin 2. fikrasina gore sanik,
alt sinir1 bes yil ve daha fazla hapis cezasini gerektiren suglar hari¢ olmak iizere, istinabe
suretiyle sorguya cekilebilir. Sorgu igin belirlenen giin, Cumhuriyet savcist ile sanik ve
midafiine bildirilir. Cumhuriyet savcisi ile miidafiin sorgu sirasinda hazir bulunmasi zorunlu
degildir. Sorgusundan once saniga, ifadesini esas mahkemesi huzurunda vermek isteyip
istemedigi sorulur. Bu maddenin 4. fikras1 ise 1.2.2018 tarihli 7078 sayili Kanun’un 142.
maddesi ile yapilan degisiklik sonrast1 SEGBIS kullanimini diizenlemektedir. Buna gore,
hakimin veya mahkemenin zorunlu gordiigii durumlarda, ayn1 anda goriintiilii ve sesli iletisim
tekniginin kullanilmasi1 suretiyle yurt i¢inde bulunan sanmigin sorgusu yapilabilir veya
durugmalara katilmasina karar verilebilir. Ote yandan, CMK'min 180. maddesi tanik ve
bilirkisinin naiple veya istinabe yoluyla dinlenmelerini diizenlemistir. CMK’nin 180.
maddesinin 5. fikrasi, tanik veya bilirkisinin ayn1 anda goriintiilii ve sesli iletisim tekniginin
kullanilmasi suretiyle dinlenebilmeleri olanaginin varligi héalinde bu yontem uygulanarak
ifadesi alinabileceginden, teknik donanimin kurulmasina ve kullanilmasina iliskin esas ve

usullerin yonetmelikte gosterilecegini diizenlemistir.

HMK ’nin 149. maddesinin uygulamasinin aksine, ceza muhakemesinde SEGBIS kullanimi bir
yonetmelikle detaylandirilmistir. 20/09/2011 tarihli ve 28060 sayili Resmi Gazete’de
yayimlanan Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda
Yonetmelik'®* ve akabinde mahkemelere gonderilen 14/12/2011 tarihli ve (150) No’lu “Ses ve

Goriintii Bilisim Sistemi (SEGBIS)” konulu Genelge!® bu sistemin kullaniminda izlenecek

193 Ceza Muhakemesinde Videokonferans Yonteminin (SEGBIS) Kullanimi (¢eviren: Erdal Yerdelen), Ankara
Sosyal Bilimler Universitesi Bilisim Hukuku Dergisi, 2019, 1. cilt, 2. say1, s. 273.

194 Ceza Muhakemesinde Ses ve Gériintii Bilisim Sisteminin Kullanilmas1 Hakkinda Yénetmelik, Resmi Gazete,
28060. say1, 20.09.2011, https://resmigazete.gov.tr/eskiler/2011/09/20110920-4.htm, Erisim Tarihi: 30.01.2021
1% Bkz: T.C. Adalet Bakanlig1 Bilgi Islem Dairesi Baskanligi, Ses ve Gériintii Bilisim Sistemi (SEGBIS),
B.03.0.BID /31 say1, 2011, https://docplayer.biz.tr/3371278-T-c-adalet-bakanligi-bilgi-islem-dairesi-baskanligi-

sayi-b-03-0-bid-0-00-00-05-010-06-31-14-12-2011-konu-ses-ve-goruntu-bilisim-sistemi-segbis.html, Erisim
Tarihi: 30.01.2021; Hakim ve Savcilar Yiiksek Kurulu, UY AP uygulamalari ile Ses ve Goriintii Bilisim Sistemi
(SEGBIS), B.03.1.HSK.0.70.12.04-659-73-2012/250/13309 sayl, 2012,
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usulleri belirlemekle birlikte, pek ¢ok konuda Kanun’da agiklik bulunmayan bazi konularin
yonetmelik ve hatta genelge ile ifade edilmis olmasi uygulamada usuli birtakim sorunlara
sebebiyet verebilmektedir'®. Ornegin Yénetmeligin dinleme sirasinda hazir bulunacak kisileri
diizenleyen 18. maddesinde talep edilmemesi halinde bir hakim ya da savcit bulunmasinm
zorunlu tutmadigi gibi, bu durum SEGBIS ile dinlenen kisinin kimligi ve giivenilitliginin
sorgulanmast agisindan uygulamada tartigma konusu yapilmaya miisait bir diizenleme
icermektedir ancak herhangi bir iptal davasina heniiz konu edilmemistir. Bununla birlikte
teknik donanima iliskin Yonetmelikle diizenleme yapilmis olmasina ragmen, uygulamada ses
ve gorinti iletim sisteminin kalitesine veya hizina bagli olabilen teknik sorunlar nedeniyle
elektronik durugmada adil yargilanma hakki bakimindan asgari usuli teminatlarin gereginin
yerine getirilmesine 6zen gosterilmesi gerekmektedir. Onemle belirtilmelidir ki “SEBGIS
baglantisinin yetersizligi nedeniyle siiphelinin durusmay1 takip edemedigi veya ses ve
goriintlislinii iletemedigi hallerde, bu durumun muhakemedeki hangi hususu acik¢a olumsuz
etkilediginin durusma tutanagina gegirilmesi bityiik 6nem tasimaktadir’'’. Bu gercevede ayrica
teknik birimlerle koordinasyon ve isbirliginin 6nemi de artmaktadir.

Ote yandan, samigin bizzat durusmaya katilma hakki bakimindan Yargitay’mn kararlarmin yani
siral®, ozellikle Anayasa Mahkemesi’nin son donemde vermis oldugu bireysel basvuru

kararlar1 SEGBIS uygulamasi agisindan énemli ilkeleri belirlemektedir.

Anayasa Mahkemesi Emrah Yayla bagvurusunda, medeni hak ve yiiktimlilikler kapsaminda
adil yargilanma hakki bakimindan SEGBIS aracilign ile baglanti meselesini ele almistir.
Bagvurucunun Infaz Hakimligi 6niindeki durusmaya, bizzat durusmada hazir bulunma talebine
ragmen SEGBIS aracih@ ile katilmasinda, basvurucunun bizzat durusmada bulunmayi
gerektiren bir nitelik tasiyip tasimadigi hususunda Hakimlik¢e herhangi bir degerlendirme
yapilmadan genel ve kategorik bir sebeple basvurucunun yoklugunda durusma yapilmasi ve

durugmada hazir bulunma hakkina miidahale i¢in en uygun aracin segilmemesini g6z oniinde

https://www.hsk.gov.tr/Eklentiler/Dosyalar/418de267-9fd2-4089-8128-eal 7d8a54fab.pdf, Erisim Tarihi:
30.01.2021.

19 Detayl bilgi igin bkz: Fahri Gokgen Taner, Ceza Muhakemesi Hukukunda Adil Yargilanma Hakk1 Baglaminda
Celisme ve Silahlarin Esitligi, Se¢kin, 2019, s. 327.

197 Fahri Goékgen Taner, AIHM Ictihadi Isiginda Tiirkiye’de SEGBIS Kullaniminin Miidafi Yardimindan
Faydalanma ve Durusmaya Etkili Katilim Haklar1 Baglaminda Degerlendirilmesi, Ankara Barosu Uluslararasi
Hukuk Kurultay: 2020, s. 923. http://www.ankarabarosu.org.tr/Siteler/2012yayin/2011sonrasikitap/2020-hukuk-
kurultayi-2-cilt.pdf, Erisim tarihi: 16.02.2021.

198 pek gok karar arasinda, Yargitay 16. CD. 28/09/2015 tarihli 2015/5425 E. -2734 K.sayil1 karar.
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bulundurarak miidahalenin gerekli olmadig1r sonucuna varmistir. Hakimlik tarafindan ileri
siiriilen gerekce “SEGBIS yonteminin yiiz yiizelik ilkesini sagladigi" seklindedir. Ancak
bagvurucunun durusmaya bizzat katilmasi yoniinde higbir ¢aba igine girilmemis, ayni sehir
merkezinde bulunan bir ceza infaz kurumundan durusmaya katilamamasmin gerekli

goriilmesinin gerekgesi de agiklanmamustir®®,

Anayasa Mahkemesi, medeni hak ve yiikiimliiliikklere iligkin uyusmazliklarda taraflarin
SEGBIS araciigi ile durusmaya katilimlarinin saglanmasinin durusmada hazir bulunma
hakkina yonelik bir miidahale olusturdugunu tespit ederek bu miidahalenin ihlal olusturup
olusturmadigina iligkin degerlendirmenin kanunilik, mesru amaca dayali olma ve ol¢iliiliik
ilkeleri yoniinden yapilacak inceleme sonucunda belirlenebilecegini ifade etmistir. Buna goére
medeni hak ve yiikiimliiliiklere iliskin uyusmazliklarda taraflarin SEGBIS araciliiyla
durusmaya katilimlarinin saglanmasi seklindeki miidahalenin Anayasa'ya uygun olabilmesi i¢in
kanuni bir temelinin bulunmasi, mesru bir amaca dayanmasi ve 6lgiilii olmas1 gerekir?®. Bu
cercevede ozellikle gereklilik ilkesi uyarinca uyusmazligin tarafinin durusmada hazir
bulunmasini zorunlu kilan bir olgunun yoklugu derece mahkemelerince somut ve olaya uygun

bir gerekgeyle ortaya konulmalidir?®?,

Diger taraftan, Sehrivan Coban Basvurusunda ise, ceza muhakemesi kapsaminda SEGBIS
yonteminin uygulanmasini ele almistir. Anayasa Mahkemesi, ilk derece mahkemesinin
bagvurucunun durugmada hazir bulunma talebini genel olarak bir giivenlik sorununun varligina
isaret ederek reddetmesini incelemistir. Mahkemeye gore, “ilk derece mahkemesinin giivenlik
gerekgesi makul goriilmekle birlikte ornegin durusmanmin daha uygun baska bir giinde
vapilabilmesi oniinde herhangi bir engel olup olmadigi arastirilmamistir. Bagvurucunun
durusmaya katilmasini miimkiin kilmayan olaya ozgii kosullarin varligi gosterilmemis ve yeni
bir durusma Qiinii verilmesi ddhil baska alternatiflerin de sonugsuz kaldigi ortaya
konulmamistir. Basvurucu anilan hakkindan feragat de etmemistir. Mahkemenin,
basvurucunun durusmaya katilmaswn saglamak i¢in herhangi bir alternatif yontemi denemeden
ve bunun miimkiin olmayip SEGBIS yonteminin kullanilmasimin zorunlu oldugunu gostermeden

basvurucunun talebini reddettigi Qoriilmiistiir’®?”. Anayasa Mahkemesi, basvurucunun esas

199 Anayasa Mahkemesi EmrahYayla [GK], B. No: 2017/38732, 6/2/2020; Aym yénde Emrah Yayla (2), B. No:
2017/34742, 13/10/2020.

200 Emrah Yayla (2), B. No: 2017/34742, 13/10/2020, § 30.

21 Emrah Yayla [GK], B. No: 2017/38732, 6/2/2020, § 73.

202 Sehrivan Coban [GK], B. No: 2017/22672, 6/2/2020.

100



Yapay Zeka Caginda Hukuk 2021

hakkinda islemlerin yapildigi durusmada hazir bulunma talebinin reddedilmesinin giivenlik
acisindan zorunlu oldugu derece mahkemelerince somut bir bigimde ortaya konulamadigi igin

miidahalenin gerekli olmadigr sonucuna varmistir.

Bununla birlikte, Ferhat Catuk basvurusunda®®®, Anayasa Mahkemesi, giivenlik acisindan
yapilan degerlendirmenin temelsiz oldugunun sdylenemeyecegi, bu sebeple ses ve goriintii
aktarimi suretiyle durugmaya katilimin saglamasi yoniindeki miidahalenin gerekli oldugunu
kabul etmistir. Ancak Mahkeme, miidahalenin gerekli oldugu ortaya konuldugu halde, sanigin
durusmada hazir bulunmasinin yargilamanin adilligine bir biitiin olarak zarar verip vermedigine
iliskin olarak oranti/ilik incelemesine devam etmistir. Bu inceleme neticesinde, bagvurucunun
esas  hakkinda islemlerin  yapildigi  durusmalarda  hazir  bulunma  talebinin

reddedilmesinin orant: olmadig: sonucuna varilmigstir?®,

Diger taraftan elektronik ortamda durusma, durusmanin aleniyeti bakimindan adil yargilanma
hakki kapsaminda bazi endiseleri giindeme getirebilir?®. Bilindigi iizere CMK’nm 182.
maddesi geregi durusma herkese aciktir. Ancak genel ahlakin veya kamu giivenliginin kesin
olarak gerekli kildig1 hallerde, durusmanin bir kisminin veya tamaminin kapali yapilmasina
mahkemece karar verilebilir. Bununla birlikte, elektronik ortamda durugsmaya katilim
konusunda getirilen bir kisitlama 6rnegi olarak e-imza ve sifre ile giris gereginin, durugmanin
fiziken taraflara acik olmaya devam edecegi dikkate alindiginda aleniyet ilkesi bakimindan
hukuki bir sorun yaratabilme ihtimali ashinda pek gergek¢i goriinmemektedir. Kaldi ki,
ATHM nin de ulusal giivenlik mesru sebebine dayal1 olarak tamamen kapali durusma yapilmasi
konusunda, savunma hakki, taniklarin sorgulanmasi ve etkin itiraz yoluna iliskin usuli

206

teminatlarin saglanmasi geregini dikkate almakta=™™ oldugu unutulmamalidir.

Diger taraftan, elektronik ortamda hibrit durusmanin bir bagka boyutu ise ceza yargilamasi
acisindan ozellikle adil yargilanma hakk:i bilesenlerinden taniklarin sorgulanmasi hakki

bakimindandir. Ancak SEGBIS araciligi ile sam@m durusmaya baglanmasimin, usuli

203 Ferhat Catuk, B. No: 2017/25628, 16/9/2020.

204 Ferhat Catuk, B. No: 2017/25628, 16/9/2020, §§ 56-58.

205 Bkz: Cevrimigi Durusmalar Konulu Webinar Raporu, Tiirkiye’de Ceza Adalet Sisteminin Gii¢lendirilmesi ve
Avrupa Insan Haklar1 Sozlesmesi Ihlallerinin Onlenmesi igin Yargi Mensuplarinin Kapasitesinin Artirilmasi
Projesi, s. 13, https://rm.coe.int/report-webinar-online-hearings-tr/1680a138b1, Erisim Tarihi: 21.02.2021.

206 Yam v. Birlesik Krallik, No. 31295/11,16/01/2020, §§ 55-57 ve 67.
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teminatlarin yerine getirilmemesi ihtimalinde silahlarin esitligi ilkesi ag¢isindan bir sorun

olusturup olusturmamasi ayr1 bir tartisma konusudur ve bu ¢alismanin kapsaminda degildir?®’.

Pandemi doneminde Avrupa Konseyi Adaletin Etkinligi Komisyonu’nun (CEPEJ) 19/11/2020
tarihinde yayimlanan savcilara iligkin goriisiinde de video-konferans yolunun kullanilmasinda
savunma hakkina riayet edilmesi geregine deginildigi gozlemlenmektedir?®, Ancak bu

9 ve savunma hakkinin

ihtimalde dahi gerek avukat ve miivekkil gizliligine riayet edilmesi?
etkin sekilde kullanilmasi gerek ise ozellikle kirllgan gruptaki su¢ magdurlarmin ikincil
magduriyetlerine sebebiyet verilmemesi icin gereken diizenlemelerin ayrica yapilmasi
gerektiginin alt1 ¢izilmelidir. Zira bu durum adil yargilanma hakki ile ilgili oldugu gibi ayni
zamanda kotii muamele yasagi ve 6zel hayat ve aile hayatina saygi hakki bakimindan devletin

pozitif yiikiimliiliikleriyle de yakindan iliskilidir.

Bu cercevede, adil yargilanma hakkina iliskin yukarida deginilen konularin yaninda, e-
durugsmanin 6zel hayata ve aile hayatina saygi hakki kapsaminda da ele alinmasi gereken
etkileri bulunmaktadir. Bu ¢ercevede yukarida hukuk yargilamalar1 agisindan deginildigi gibi,
ceza yargilamalarinda da ses ve goriintii alici aletlerin kullanilmasi yasagi kapsaminda
elektronik ortamda durugma yapilmasinin, 6zellikle kisisel verilerin korunmasina iligkin usuli
teminatlarin saglanmasi bakimindan dikkate alinmasi ve yasal diizenlemelerin yeniden gézden

gecirilmesi gerektigi sdylenebilir.

Son olarak, elektronik durusma sirasinda, dijital delillerin kabulii ve giivenilirligi konusunda da
mevzuatin yeniden gbzden gegirilmesi ve gerekli giivencelerin saglanmasi gerektiginin alti
c¢izilmelidir. Avrupa Konseyi Bakanlar Komitesi’nin 30/01/2019 tarthinde yayimlanan Medeni
ve Idari Yargilamalarda Dijital Delilerin Kullanim1 Uzerine Kilavuz Ilkeleri bu ¢ergevede
dikkate alinmalidir. 4 numarah kilavuz ilke “uzak bir yerden delil alinmast i¢in uygulanan
prosediir ve teknolojiler, bu delillerin kabul edilebilirligi ve mahkemenin ilgili kigilerin
kimligini belirleme kabiliyetinden odiin vermemesi” ve 5 numarali ilke ise “delillerin 6zel veya

halka agik bir baglanti yoluyla iletilip iletilmedigine bakilmaksizin, video konferansin

207 CMK nin 58/3. maddesi uygulamasi agisindan bkz: Bakir v. Tiirkiye, No. 2257/11, 13/10/2020, § 46 ve devamu
208 Consultative Council Of European Prosecutors (CCPE), CCPE Opinion No. 15 (2020): The role of prosecutors
in emergencysituations, in particularwhenfacing a pandemic, Strasbourg 2020, https://rm.coe.int/opinion-no-15-
ccpe-en/1680a05alb, Erisim Tarihi: 30.01.2021.

209 Avrupa Insan Haklar1 Mahkemesi Avukat Miivekkil Gizliligi konulu ictihat bilgi notu icin bkz: Avrupa Insan
Haklar1 Mahkemesi, Avukat Miivekkil Gizliligi, 2018,
https://www.echr.coe.int/Documents/FS_Legal_professional_privilege TUR.pdf, Erisim Tarihi: 30.01.2021.
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kalitesinin saglanmasi ve miidahale edilmeye karsi korumak icin Video sinyalinin sifrelenmesi”

210

gerektigini diizenlemistir Dolayistyla mevzuattaki standartlarin bu ilkeler de dikkate

aliarak belirlenmesi 6nem arz etmektedir.

3. Yargida Dijitallesmede Elektronik Durusma Disindaki Diger Konular

Ote yandan, kirilgan gruplar acisindan elektronik ortamda ses ve goriintii aktariminin sebebiyet
verdigi bazi 6zellik arz eden hususlar1 da ele almak gereklidir. Bu kapsamda cezaevinde e-goriis
uygulamasina da deginmek uygun olur. 29/03/2020 tarihli ve 31083 sayili Resmi Gazetede
yayimlanan, “Ceza Infaz Kurumlarmin Yonetimi ile Ceza ve Giivenlik Tedbirlerinin Infazi
Hakkinda Yonetmelik™ ile cezaevinden goriintiilii goriisme gerceklestirilebilmesine iliskin

diizenleme yapilmistir. Bu Yonetmeligin 74. maddesinin 2. fikrasina gore:

()

g) Goriintiili telefon goriismesi yapilmasina imkan saglayan teknik alt yapinin kurulu
bulundugu Bakanlik¢a belirlenen kurumlarda, haftalik goriisme siiresi otuz dakika
olarak uygulanir. Bu sistem oda veya kogus i¢ine ya da idarece uygun goriilen diger
yerlere kurulabilir. Haftalik ziyaret hakkini kullanma yan hiikiimliilerin bir sonraki
haftalik telefon goriisme siiresine ayrica otuz dakika ilave edilir ve bu siire
devredilemez. Bu kapsamdaki goriismeler ayni hafta icerisinde toplam ii¢ goriismeyi
asmamak kosuluyla boéliinmek suretiyle de yapilabilir. ilave edilen otuz dakika igin ii¢
goriisme hakki daha verilir. Bu goriismeler goriintiilii ve sesli olarak yapilabilecegi gibi
sadece sesli olarak da yapilabilir.

g) Teror ve c¢ikar amagh sug orgiitii tiyeleri, goriintiilii gériisme ve goriisme siliresinin
uzatilmasina iligkin bu haktan kurumdaki tutum, davranis, egitim ve iyilestirme
faaliyetlerine katilma gibi durumlar1 g6z 6niinde bulundurularak idare ve gozlem kurulu
tarafindan yapilacak degerlendirmeye gore yararlandirilabilir.

(..)

Bununla birlikte Yo6netmelik’te avukat goriismeleri agisindan goriintiilii goriismeye iliskin bir

6zel diizenleme 6ngoriilmemistir.

210 Committee of Ministers, Guidelines of the Committee of Ministers of the Council of Europe on electronic
evidence in civil and administrative proceedings, 2019,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680902e0¢, Erisim Tarihi: 30.01.2021;
Avrupa Konseyi Bakanlar Komitesi’nin 30 Ocak 2019’da yayimlanan medeni ve idari yargilamalarda dijital
delilerin kullanimi tizerine kilavuz ilkeleri resmi olmayan Tiirkge terciimesi i¢in: Hukuk yargilamalari ve idari
yargilamalarda elektronik delillerin kullanimina iliskin kilavuz ilkeler, Hukuk Medeniyeti, 2019,
https://www.hukukmedeniyeti.org/haber/19738/hukuk-yargilamalari-ve-idari-yargilamalarda-elektronik-
delillerin-kullanimina-iliskin-kilavuz-ilkeler/, Erigim Tarihi: 30.01.2021.
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Ote yandan, 6zellikle tutuklamanin hizli sekilde incelenmesi ve tutuklamanin en son care
olmasi geregi kapsaminda makul siireyi agsmamasi agisindan, tutukluluk incelemelerinin e-
durugsma yoluyla yapilmas1 06zgiirlik ve gilivenlik hakki bakimindan mesru gerekce
olusturabilir. Ancak her ihtimalde tutuklamaya itiraz prosediiriinde celismeli yargilama ve
silahlarin esitligi ile savunma i¢in gerekli kolayliklarin saglanmasi gibi gerekliliklerin temini

gerektigi unutulmamalidir.

Diger taraftan, e-goriis uygulamas: ile ilgili olarak, Adalet Bakanligi tarafindan “Akilli
Teknolojilerin Cezaevlerine Entegrasyonu Projesi” kapsaminda bu uygulamanin hayata gegtigi,
Ankara Sincan Kadin Kapali Cezaevi'nde kullanima sunulan proje ile hiikiimlii ve tutuklularin,
yakinlariyla goriintiilii goriisebilecegi ilan edilmistir?’l Basma da yansiyan bilgilere gore,
yvapilan entegrasyonun, hiikiimliilerin bulundugu odalara yerlestirilen akilli multimedya
cihazlarina hiikiimliilerin  biyometrik verileri ile giris yapmasiyla c¢alistigi; ceza infaz
kurumlarmmin verimliligini artirirken hiikiimliilerin temel ihtiyaglarini ek bir personele ihtiyag
duymadan karsilanmasini hedef aldigi anlasilmaktadir. Bu g¢ercevede, e-goriis sistemi ile,
dezavantajli bir durumda olan hiikiimlii yakinlarmmin ceza infaz kurumunda bulunan yakinlar
ile kolaylikla gériisebilecegi, hiikiimliilerin ¢ocuklarinin da ceza infaz kurumuna gelmeden
ebeveyni ile goriisebilecegi ve bu vesile ile cocuklarin ceza infaz kurumu ortaminda
orselenmelerinin dniine gegilmesinin saglanabilecegi ifade edilmistir?®?, Bu noktada e-gériis
uygulamasi olumlu bir gelisme olmakla birlikte, hiikiimlii ve tutuklular1 kapsayacak sekilde tiim

mahpuslar agisindan ve esitlik ilkesine uygun sekilde uygulanmali ve denetlenmelidir.

Sonug¢ olarak, yargi reformu kapsaminda, Ozellikle de pandeminin etkisiyle, yargida
dijitallesmenin somut yansimalarini 2020 yili itibariyle deneyimlemeye basladik. Adalet
Bakanlig: tarafindan aktarilan ve basia da yansiyan bilgilere gore, yarg: reformu kapsaminda
2020 yilinda hayata gegirilen e-durusma ile avukatlarin hukuk mahkemelerinde taraf olduklari
durusmalara bulunduklar1 yerlerden video konferansla katilabilmesinin 6nii acilmistir. Bu
kapsamda hukuk mahkemelerinde avukatlarin video konferans sistemiyle durusmalara

katilmalarina imkan veren e-durusma uygulamasinin baglamis olduguna yukarida detayl1 olarak

211 T.C. Adalet Bakanlhig1, Akilli Teknolojilerin Ceza Infaz Kurumlarina Entegrasyon (E-Gériis) Projesi, 2020,
https://bigm.adalet.gov.tr/Home/SayfaDetay/akilli-teknolojilerin-ceza-infaz-kurumlarina-entegrasyon-e-gorus-
projesi24102020022530, Erisim Tarihi: 30.01.2021.

212 Basinda yer alan pek cok haber arasinda, bkz: Cezaevlerinde ‘e-gériis> donemi, Sozcii, 2020,
https://www.sozcu.com.tr/2020/gundem/cezaevlerinde-e-gorus-donemi-6093096/, Erisim Tarihi: 30.01.2021;
Cezaevleri de dijital doniisiim stirecine girdi, Hiirriyet, 2020, https://www.hurriyet.com.tr/teknoloji/cezaevleri-de-
dijital-donusum-surecine-girdi-41643008, Erisim Tarihi: 30.01.2021.
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degindik. 30/12/2020 tarihi itibariyle yazilimi Adalet Bakanlig1 tarafindan gelistirilen ve
15/09/2020 tarihinde baslayan hukuk yargilamalari ile sinirhi olarak e-durusmanin uygulandig
mahkeme sayist 30 biiyilk sehirde 405’e¢ ulagmistir.  Avukatlarin talep ve ihtiyaglari
dogrultusunda 12/01/2021 itibariyle avukatlar tarafindan kullanilan ve 2018 yilinda
uygulamaya ge¢en CELSE uygulamasina da yeni giincellemeler eklenmis ve avukatlarin e-
devlet ilizerinden CELSE uygulamasma girdiginde cep telefonu iizerinden e-durugmalara

katilabilmesinin yolu agilmistir?3,

Ozellikle pandemi siireci agisindan bakildiginda yarg: alanindaki bu dijitallesmenin olumlu
yonleri ve sagladigi kolaylik kabul edilmekle birlikte, teknolojik altyap: yetersizligi nedeniyle
UYAP girislerinde 6zellikle yogunluk oldugunda sorun yasanabilmektedir. Avukatlarin ve
mahkeme personelinin UY AP’ta yasanan teknik kesintiler nedeniyle sisteme girigleri miimkiin
olmayabilmekte ve bu sebeple durusmalar, fiziki ortamda olmasina ragmen durugma salonunda
dava dosyast UYAP iizerinden acildigindan dolay1, aksayabilmektedir. Bu mesele, yine teknik
arizalarla baglantili olarak SEGBIS araciligiyla baglantida da yasanabilmektedir. Durusma
salonlarinda SEGBIS ekranlarinin ¢ok kiiciik olmasi, ses sisteminde ve baglantida yasanan
kesilme ve aksamalar yargilama faaliyetini sekteye ugratabilmekte ve ¢ogu kez yliz yiizelik
ilkesi ve durusmaya etkin sekilde katilma hakkinin ihlaline sebebiyet verebilecek durumlara

neden olabilmektedir.

Bu sebeplerle, hukuk davalarinda taraflarin istegine bagli oldugu da dikkate alindiginda,
elektronik ortamda durusmanin 6zellikle de yargilamaya etki etmeyecek celselerle (bilirkisiden
dosyanin doniisiiniin beklenmesi ya da tebligat, miizekkere sonucunun beklenmesi gibi) sinirli
sekilde uygulanmasi diisliniilmelidir. Ceza yargilamalarinda ise, ozellikle savunma hakki
dikkate alinarak, ¢ok istisnai bir uygulama olarak diisiiniilmesi gerektigi unutulmamalidir.
Ozellikle SEGBIS uygulamasi sirasinda yasanan teknik aksakliklar ve durusmaya etkili sekilde
katilim ve miidafii yardimindan yararlanma hakk1 agisindan getirilen elestiriler gegerliligini e-
durugsma bakimindan da korumaktadir. Yine durugsmanin yonetilmesi ve giivenliginin yazilimla
ilgili boyutta teknik olarak saglanmasi, tanik ve bilirkisilerin dinlenmesi usulii, tercliman ve
avukat yardimindan yararlanma, durugmada ses ve kayit alma yasagi ile 6zel hayatin gizliliginin

ve mahremiyetin korunmasi agisindan e-durusma hususunda mevzuatin yeniden ve detayli

23 T.C. Adalet Bakanlig, Celse Uygulamasinda Yeni  Giincellemeler  Yapild;, 2021,
https://basin.adalet.gov.tr/celse-uygulamasinda-yeni-guncellemeler-yapildi, Erisim Tarihi: 30.01.2021.
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sekilde ele alinmasi gerekmektedir. Diger taraftan kirilgan gruplarin ikincil magduriyetlerine
sebebiyet verilmemesi konusunda pozitif yiikiimliiliiklerin de dikkate alinarak biitiinciil bir
degerlendirmeye ihtiya¢c bulunmaktadir. Bu kapsamda Adalet Bakanligi tarafindan, yasal
diizenlemelere ek olarak kilavuz ilkeler yayimlamasi ve standartlar belirlemesi de tavsiye

edilmektedir.
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