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BASLARKEN

Yapay zeka teknolojileri, insanlarin hayatini

kolaylastirma, ekonomik bliylimeyi
destekleme, saglk, refah, givenlik ve
mahremiyet  konularindaki  zorluklarla

mucadele etme gibi pek ¢ok hususta biiyiik
bir potansiyele sahiptir. Bununla birlikte,
yikici birtakim teknolojiler gibi, yapay zeka
da bazi riskler tasiyabilir ve emek, giivenlik,
mahremiyet, etik ve beceriler gibi cesitli
alanlarda karmasik toplumsal zorluklara
neden olabilir. Bu agidan toplum
uzerindeki tim etkilerini icerir sekilde
yapay zekaya kapsamli ve bitilinsel bir
yaklagim ¢ok dnemlidir.
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HER GORDUGUMUZE iNANABILIR
MiYiZ ? YAPAY ZEKA TARAFINDAN
OLUSTURULAN SENTETIK

ic;ERi

DEN DOGAN RISKLERI

MAK ICIN TEKNOLOTII
gl f{/ﬂw,\.!;\\\\._,

Av. Mige KAHVECI

Uretken yapay zeka (“YZ”)
teknolojilerindeki gelismeler son
derece gercekc¢i gorsel, metin, ses ve
videolarin olusturulmasina imkan
tanimaktadir. YZ de dahil olmak tzere
algoritmalar tarafindan olusturulan
veya bu araclarla oOnemli 0lcude
degistirilen gorsel, video, ses,
metinlere “sentetik icerik” (synthetic

content) ad1 verilmektedir.

Uretken YZ’nin egitim, sanat ve saglik
gibi alanlarda faydali etkileri olsa da
bu sentetik iceriklerin digerlerinden
ayirt edilmesinin guclugu, bu
teknolojiler kotiiye kullanildiginda
ciddi sorunlara yol acabilmektedir.

Ornegin, sentetik iceriklerin
dezenformasyon etkisi, bireylerin
rizast olmadan o6zel goruntiler

uretilmesi veya c¢ocuklarin cinsel
istismari bireyler ve toplum acisindan
ciddi riskler meydana getirmektedir.

Sentetik
risklerin azaltilmasi ve ozellikle de

iceriklerin olusturdugu
YZ teknolojileriyle gindeme gelen
cocuk istismari ya da bireylerin
rizasl olmaksizin 6zel gorintillerinin
olusturulmasi ve yayllmasinin

engellenmesi i¢in;

(i) YZ ile iretilen iceriklerin acikca
etiketlenmesi,

(ii) iceriklerin kaynaginin ve icerikte
yapilan degisikliklerin tespit
seffaflik
ilkesinin saglanmasi gerekmektedir.

edilebilmesi boylece

Amerika Birlesik Devletleri Ulusal
Standart ve Teknoloji Enstitisi
(National Institute of Standards and
Technology) tarafindan Kasim 2024’te
Sentetik
Yaratabilecegi Risklerin Azaltilmasi:

hazirlanan Iceriklerin

Dijital Icerik Seffaflifina Yonelik
Teknik Yaklasimlara Genel Bir Bakis
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(Reducing Risks Posed By Synthetic
Content An Overview of Technical

Approaches to Digital Content
Transparency) baslikla raporda
(“Rapor?”) dijital iceriklerin

seffafliginin saglanmasi ic¢in gincel
teknolojik yontemler incelenmistir.

Rapor’a gore, dijital igeriklerin
seffafliginin saglanabilmesi i¢in var
olan teknik yOntemler, veri
kaynaginin takibi ve sentetik
iceriklerin takibi olmak tizere iki ana
bashkta

kaynaginin takibi, dijital iceriklerin

incelenmektedir. Veri

kokenine ve olusturulma ge¢misine
giderek icerigin sentetik veriler igerip
icermediginin tespitine ve icerikte
yapillan degisikliklerin gorilmesine
olanak saglamaktadir. Bu yoéntem,
dijital  iceriklere insanlar veya

makineler tarafindan okunabilen
etiketler eklenmesi ya da meta
verilerin dijital imzali bir gsekilde
kaydedilmesiyle uygulanabilmektedir.
Ancak koti niyetli kullanicilarin,
icerikler uzerindeki etiketleri
kaldirarak veya sentetik olmayan
iceriklere yanlig etiketler ekleyerek
bu yontemin guvenilirligini
zayiflattigl bilinmektedir.

Sentetik
icerigin sentetik olup olmadigini

iceriklerin  tespiti, bir
siniflandirmak icin kullanilan teknik
yontem ve araclari ifade etmektedir.
Bu surecte, sentetik icerik
olusturulurken ortaya cikan
olagandisiliklar (6rnegin, gorselin
¢Ozunurligiundeki anomaliler)
otomatik yontemlerle veya insan
yardimiyla tespit edilebilmektedir.

Bu tespit yapilirken veri kaynaginin
takibi amaciyla dijital igeriklere
eklenen etiketler ve meta verilerden

yararlanilabilmektedir. Ancak
arastirmalar, yeni teknolojiler
gelistikce sentetik icerik tespiti

araclarindan kacabilen yodntemlerin
de ortaya ciktigini1 ve bunun dijital
iceriklerin geffafliginin saglanmasi
6ninde engel teskil ettigini
gostermektedir.

Sonu¢ olarak, Rapor’da ele alinan
yOontemler, dijital iceriklerin
kaynagini tespit etmeyi ve
guvenilirligini artirmayl amaclasa da
gunimiuzde dijital seffafligin
saglanmasinda hem teknik kisitlilik
hem de sosyal bilin¢ bakimindan
yetersizlik bulunmaktadir. Bu
sebeple, dijital seffafligin etkili bir
sekilde

kaynaginin ve sentetik iceriklerin

saglanmasi icin veri

takibine yodnelik yontemlerin birlikte

kullanilmasi ve toplumsal
farkindaligin artirilmasi Onem
tasimaktadir.

Detaylt bilgi igin:

https://www.nist.gov/publications/red

ucing-risks-posed-synthetic-content-

overview-technical-approaches-

digital-content


https://www.nist.gov/publications/reducing-risks-posed-synthetic-content-overview-technical-approaches-digital-content
https://www.nist.gov/publications/reducing-risks-posed-synthetic-content-overview-technical-approaches-digital-content
https://www.nist.gov/publications/reducing-risks-posed-synthetic-content-overview-technical-approaches-digital-content
https://www.nist.gov/publications/reducing-risks-posed-synthetic-content-overview-technical-approaches-digital-content
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Birlesmis Milletler insan Yerlesimleri
(United Nations
Programme)

Human
(“BM_
Yerlesim”) tarafindan 2024 yilina ait

Programi
Settlements

“Sehirlerde Sorumlu Yapay Zekanin
(Global
assessment of Responsible Al in cities)
bashkl bir rapor (“Rapor?”)
yayimlanmigtir. BM-Yerlesim; BM
Genel Kurulu tarafindan

Kiuresel Degerlendirmesi”

sosyal ve

cevresel acidan surdurilebilir

sehirleri tesvik etmek icin

gorevlendirilen bir kurulustur.
Kurulusun raporunda, insan merkezli
akilh yapay

zekadan amach

sehirler
(“YZ”)
arastirma ve onerilere yer verilmigstir.

baglaminda
yararlanma

Ayrica sehir yonetimlerinde YZ
kullaniminin yararlari ve
karsilasilabilecek zorluklar ele
alinmasgtir.

Raporunmetodoloji ve veri toplama
sirecinde, BM-Yerlesim ve Birlesmis
Milletler Universitesi Politika Odakl
Elektronik Yonetisim Caligma Birimi

(United Nations University Operating

Unit on Policy-Driven  Electronic
Governance) (“BMU-EYON?”)
ishirliginde kiiresel bir anket
hazirlanmisgtir.

Farkli cografi bodlgeleri temsilen sehir
yOneticileri, uzman ve arastirmacilarin
katildig: ankette; Afrika, Asya, Avrupa,
Latin Amerika ve Kuzey Amerika'daki
122 belediyeden yanitlar toplanmistir.

Anket, kiiresel capta erisimin
artirilmasi icin Ingilizce, Fransizca,
Portekizce ve Ispanyolca dillerine

cevrilmigtir. S6z konusu anket verileri
ve vaka caligsmalarina dayanan analitik
bir cerceve olusturulmustur.

Anket verilerine gore sehirlerin %75’i

belediye hizmetlerini gelistirebilmek

adina YZ’yi proaktif olarak uygulamay1
Fakat

%20’si ile

gorevlilerinin %55’i yeterli yetkinlige

planlamaktadair. teknoloji

yOneticilerinin kamu

sahip olmamasina ragmen YZ

projelerinde yer almaktadir.
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Bu durum ise, YZ’ye dair dijital
okuryazarligin Onemini
vurgulamaktadir. Ayrica Rapor’da
YZ’nin en degerli ilk ii¢ yarari sirecg
otomasyonu ve tasarruf (%58), hizmet
etkinligi (%49), gelismis karar alma
yetenekleri (%47) olarak
siralanmigstir. Bu hedefe ulasmada ise
yuksek maliyetler (%58), Kkisisel
verilerin korunmasi problemleri
(%53), yasal regulasyon eksiklikleri
(%52) ve bilgi yetersizligi (%45) en
buyuk zorluklar olarak dikkat
cekmektedir. YZ’nin yol acabilecegi
dezenformasyon ve ayrimcilik gibi
hususlarda risklerin azaltilabilmesi
adina yonetisimde saglam bir model
gelistirilmesi gerektigi islenmistir.
Elde edilen verilere gore sehirlerin
ancak %15’i tanimlanmis bir YZ
yOnetisim cercevesine sahip
gorinmektedir. YZ girigimleri
baslatmak isteyen sehirlerin %61’inde
0zel yonetisim tedbirleri yoktur.
Sehirlerin %52’si ise veri
kaynaklarinin guvenilirliginden emin
gorinmemektedir. Tim bu durumlar,
sehirlerde YZ becerilerini artirmak
icin daha c¢ok Dbutce ve sistem
entegrasyonu ihtiyacini

gostermektedir.

Ayn1 zamanda Rapor’da paydaslarin
YZ politikalarina ne oranda katildig:
da arastirilmistir. Yaklasik oranlar
goz onune alindiginda,

kilit paydaslarin o©Oncelikle yasal
aktorler ve dizenleyiciler (%80)
oldugu tespit edilmis, ikinci sirada
BIT (Bilgi Islem Teknolojisi) personel
ve uzmanlar1 (%78) gelmis, onu
takiben politika ve karar vericiler
(%63) ve ardindan akademisyenler
(%60) yer almis, daha sonra ise
vatandas temsilcileri, sivil toplum
kuruluslar1 gibi diger paydaslarin
geldigi gézlenmistir.

Bunun yaninda sehirlere YZ’nin
adapte edilmesiyle ortaya cikabilecek
6n yargl, ayrimcilik, mahremiyet
ihlalleri, dezenformasyon ve insan
haklariyla ilgili risklerden endise
duyulmaktadir. Rapor’da bununla
ilgili bazi1 vaka caligsmalar1 (Isvigre-
Trelleborg oOrnegi gibi) ele alinmistir.
YZ’nin basarili uygulamalarinin ise
baglama ve yonetim stretejilerine
baghh oldugu vurgulanmigtir. Sorumlu
YZ’nin gelistirilebilmesi icin
multidisipliner ve c¢ok paydash
yaklasimlar ile birlikte, var olan
teknolojilerle entegrasyonun
gerekliligine isaret edilmistir.

Rapor’da YZ ©projelerinin verimli
uygulanmasi icin kapasite bogluklari
ve ihtiyaclari belirlenmigtir. Raporun
sehirlerde YZ
uygulamalar: icin kilit dnerilere yer

son boliminde

verilmigtir.
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Yerel yonetim ve kamu hizmetleri ile
Sorumlu YZ’nin gelistirilmesi i¢in ayri
Onerilerin zikredildigi Rapor’da,
O6zellikle farkindalifin artirilmasina
yonelik egitimler, disiplinleraras:
etkilesimler tesvik edilmis ve
Birlegsmis Milletler Egitim, Bilim ve
Kiltir Orgiitic (“UNESCO”) tarafindan
yayimlanan YZ Etigine Iliskin Tavsiye
Karari’nda vurgulanan noktalarin
dikkate alinmas1 6nerilmigtir.

Rapor’da, YZ yoOnetisimiyle ilgili
cabalarin gercekten kapsayici
olabilmesi adina, Latin Amerika,
Afrika ve Asya’nin bu tartigmalara
katilmasinin 6nemli olduguna dikkat
cekilmigtir. Surecin uluslarasi insan
haklariyla uyumlu bir yaklasim
izlemesi gerektigi ve sorumlu YZ
gelistirme hedefinin diger teknolojik
hedeflerden oOnce gelmesi gerektigi
vurgulanmigtir. Rapor’un sonunda, bu
calismanin Sorumlu YZ gelistirilirken
yasanabilecek karmasgikliklar1 asma
noktasinda eyleme gecirilebilir bir
rehberlik saglamayi amacladig:
zikredilmisgtir.

Detayli bilgi i¢gin:

https://unhabitat.org/global-

assessment-of-responsible-ai-in-cities



https://unhabitat.org/global-assessment-of-responsible-ai-in-cities
https://unhabitat.org/global-assessment-of-responsible-ai-in-cities
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INGILTERE SAVUNMA BAKAN LIG__,_I

Ingiltere Savunma Bakanlig1 (Ministry
of Defence) (“Bakanlik”) tarafindan
yapay zekanin (“YZ”) savunma
alaninda givenli ve sorumlu bir
sekilde kullanilmasi, benimsenmesi
amaciyla rehber niteliginde olan
“Savunma Alaninda Giuvenilir YZ”
(Dependable AI in Defence, JSP 936)
adl1 direktif (“Direktif”) yayimlandi.
Savunma alanindaki ekiplerin YZ
teknolojilerini gelistirirken ve
kullanirken mevcut sorumluluklarini
anlamalarini saglamak i¢cin 6nemli bir
adim olarak nitelendirilen Direktif,
Bakanlik tarafinca uygulanacak olan
YZ ilkelerinin esaslarini belirlemekte
ve askeri alanda ustunlugi ilerletmeyi
hedeflemektedir. Bu hedefler
dogrultusunda, savunma alaninda YZ
kullanimina iligskin olarak kalite,
guvenlik ve emniyet gibi unsurlar ele
alinmakta ve mevcut politikalar ile
pratik uygulamalari arasindaki

boslugun doldurulmasina  yonelik

hususlar iizerinde durulmaktadir.

Ulusal guvenlige yonelik olasi
tehditlerin ele alinmasi1 noktasinda YZ
teknolojilerinin yasal yukumliliklere
ve toplumsal degerlere uygun ve
sorumlu bir sekilde kullanilmasi
gerektiginin altin1 c¢izen Bakanlik,
ayrica savunma endistrisinin

gereklerine de igsaret etmigtir.

Direktif’te YZ
savunma endustrisinde kullanimiyla

uygulamalarinin

ilgili olarak asagidaki temel
hususlarin gerekliligi uzerinde
durulmustur:

e Yol haritalarinin; risklerin ve

standartlarin evrimine uyum
saglanarak olusturulmasi,

e YOonetisim ve teknik guvenceye
uyum saglanmasi, tekrarlayan
sireclerden kacinilmasi,

e Direktif’in

sure¢ gerektirdiginin Dbilincinde

uygulanmasinin  bir

olunulmasi ve =zaman igerisinde
AR-GE temelli
iyilestirmelerin

gelistirme ve
olacaginin goz
onunde bulundurulmasi,
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Bakanlik
tarafindan kullanilmaya hazir hale

e YZ sistemlerinin

gelmesi sirecinde, Savunma YZ ve
Otonomi Birimi (The Defence
Artificial
Autonomy Unit) ile Savunma YZ
Merkezi (The Defence Artificial
Intelligence Centre) tarafindan,

Intelligence and

Direktif’in uygulanmasina yonelik
olarak savunma endustrisi

ekiplerine rehberlik saglanmasa.

Direktif, YZ sistemlerinin uygulama

sureclerinde etik ilkelerin
inovasyonun 6ninde bir engel olarak
gorilmemesi gerektigini
vurgulamaktadair. Bilakis, etik

ilkelerin, sureclerin saglikli  bir
sekilde ilerlemesine yardimec1 olacagl
ve askeri avantajlarin elde edilmesine
olanak taniyacagl belirtilmektedir.

Sorumlu YZ sistemlerinin, wulusal
guvenlige sagladigr faydalarin yani
sira; NATO miuttefikleri arasinda
guveni artiracagi, 1is birligi ve

koordinasyonu glclendirecegi
belirtilmektedir. Bu hedefler
dogrultusunda savunma
organizasyonlarinin atmasi gereken
adimlar asagidaki gibi
siralanmaktadair:

e Savunma organizasyonlari

tarafindan; Sorumlu YZ Kidemli
Yetkilisi (Responsible AI Senior
Officer), Savunma YZ Merkezi,
Savunma YZ ve Otonomi Birimi ile
irtibat kurarak YZ sistemlerinin
uygulama siirecine destek olacak
sorumlu kisiler atanmalidir.

e Mevcut, gelismekte olan ve

kullanilmasi planlanan YZ
uygulamalari tespit edilmelidir.

e Direktif’e uyum saglanabilmesi
icin bir uygulama plani

olusturulmalil ve dncelikli goérevler

belirlenmelidir.

Direktif’te, YZ destekli sistemlerin
Bakanlik politikalar1 ve etik ilkelere
uygunlugunun, bir liste sisteminden
ziyade uygulamanin yontemsel olarak
etik  ilkelere uyup uymadiginin
belirleyici olacagi vurgulanmaktadair.

Direktif’te sorumlu YZ sistemlerinin
yanl sira insan miudahalesinin de
sirecin ayrilmaz bir parcgasi oldugu
Bakanlik
politikalarinin hayata gecirilmesinde,

vurgulanmaktadir.

baglama uygun insan miudahalesi ve
kontroliniun Onemi
vurgulanmaktadir. Bu sayede insan
sorumlulugu ve hesap verebilirligi de
denkleme dahil edilmektedir. Ozel
sektor ve akademinin, Bakanlik ile is
birligi ve giuven iligkisi icerisinde
olmasinin da s6z konusu hedeflere
ulasma noktasindaki Onemi
belirtilmektedir. Guvenli ve sorumlu
YZ destekli
saglanmasinin hem Bakanlik hem de

uygulamalarin

tedarikcileri arasinda paylasilan bir
sorumluluk oldugu vurgulanmakta ve

bu surecte isbhirligi ile
koordinasyonun Onemine dikkat
cekilmektedir.
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Bakanlik, YZ Savunma Stratejisi’nde
(The Artificial Intelligence Strategy
For Defence) yer alan ilkelere atifta
bulunarak savunma alaninda YZ
teknolojilerinin guvenli, sorumlu ve
etkili kullanimini saglamayi
amaclamaktadir. S6z konusu Dbes
temel ilke; insana odaklanma,
sorumluluk, anlayis, 6n yargl ve zarar

azaltma, guvenilirlik seklinde
siralanmaktadir. YZ destekli
sistemlerin insanlar uzerindeki

olumlu ve olumsuz etkilerinin
belirlenmesi, insana ait sorumlulugun
sinirlarinin belirli olmasi ve hesap
verebilirligin saglanmasi, sistemlerin
ciktilarinin ilgili kisiler tarafindan
dogru anlasilabilmesi, sistemden
kaynaklanabilecek istenmeyen 06n
yargl riskinin proaktif bir sekilde
azaltilmasi ve sistemin guvenliginin
saglanmasi gerektigine dikkat
cekilmektedir.

Detayli bilgi igin:
https://assets.publishing.service.gov.u

k/media/6735fc89f6920bfb5abc7b62/]S
P936 Partl.pdf

10


https://assets.publishing.service.gov.uk/media/6735fc89f6920bfb5abc7b62/JSP936_Part1.pdf
https://assets.publishing.service.gov.uk/media/6735fc89f6920bfb5abc7b62/JSP936_Part1.pdf
https://assets.publishing.service.gov.uk/media/6735fc89f6920bfb5abc7b62/JSP936_Part1.pdf
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EKONOMIK KALKINMA VE iSBIRLIGI

ORGUTU- YAPAY ZEKA’NIN
GELECEKTEKi POTANSIYEL -
'FAYDALARININIRISKLERININ

_"__'_'DEGERLENDIRILMESI VE POLITIKA
--____EYLEM ONERILERI RAPORU NU-'"
_YAYIMLADI

. --¢.

k -Av Bug.-ra_N"ur AYDLN KORKMAZ '

(‘(YZ”)
gunuimuzde hizla gelismektedir. Bu

Yapay Zeka teknolojileri
hizl1 gelisim beraberinde riskler ve

faydalar getirmektedir. Ekonomik

Isbirligi ve Kalkinma Orgiiti

(Organisation for  Economic  Co-
Operation and Development) (“EIK0O”),
YZ’nin
etkilerini 6ngdérmek icin YZ Gelecegi

gelisimini ve  potansiyel
Uzman Grubu’nu (Expert Group on Al
Futures) (“Uzman Grubu”) kurmustur.
Uzman Grubu’na gore YZ’nin bu hizli
gelisimi politikacilar tarafindan ele

alinmali ve vyonetilmelidir. Uzman
Grubu tarafindan hikimetlere,
sirketlere, teknoloji liderlerine,
uluslararasi kuruluslara ve diger

paydaslara YZ’nin toplum tuzerinde
yaratabilecegi etkileri etkin bir
sekilde

rehberlik sunmayl1 amacladiklar: ve

yOnetebilme konusunda

gelecekteki senaryolarin nasil
sekillendirilebilecegi tizerine cesitli
onerilerde bulunduklari “Gelecekteki

Potansiyel Yapay Zekd Risklerinin,
Faydalarinin ve Politika
Gerekliliklerinin Degerlendirilmesi”
bashiklh rapor (“Rapor”)

yayimlanmigtir.

Uzman Grubu’na gore YZ’nin toplumun

farkli kesimlerine esit/adil sekilde
dagilmasi, YZ sistemlerinin
kullaniminda insan haklarinin

korunmasi ve gizliligin saglanmasi,
yiksek risk tasiyan YZ sistemleri icin
egitimden dagitima kadar her asamada

seffaf risk yonetimi uygulanmasi,
YZ’nin olusturacagi risklere karsi
dayanikli altyapi sistemlerinin

olusturulmasi, YZ’nin gelistirilmesi ve
uygulanmasinin bir avug¢ sirketin ya
da iUlkenin tekelinde olmamasi, YZ’nin
guvenilir ve etik bir sekilde gelismesi
icin wuluslararasi1 diuzeyde kurallar,
taahhitler ve bilgi paylasimi
saglanmas1 ic¢in yani Kkisaca YZ’nin
arzu edilen gelecegi i¢in hikimetlerin

buginden itibaren harekete gecmeleri

gerekmektedir.

YZ'nin Gelecekteki Potansiyel
Faydalar:

Uzman Grubu Rapor’da, YZ’nin
gelecekte bilimden ekonomiye,

sagliktan toplumsal esitlige kadar
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genis bir yelpazede faydalar
saglayabilecegini ve bu faydalarin
hayata gecirilmesi i¢in kapsamli
politikalar gerektigini vurgulamakta
olup YZ’nin gelecekte saglayabilecegi
21 potansiyel fayday1 degerlendirmis,
bunlar arasindan en oOnemli 10
potansiyel faydayi belirlemistir. Bu
faydalar su sekilde siralanmaktadir:

1.Bilimsel arastirmalari
hizlandirarak ilerleme saglamasa.

2.Ekonomik

standartlarini iyilegtirmesi.

buyime ve yasam
3.Esgitsizlik ve yoksullugu azaltmasi.
4.1klim degisikligi gibi karmasik

sorunlara ¢6zuim uretmede
yardimcl olmasi.

5.Mevcut olaylarin ve gelecekteki
tahminlerin daha iyi analiz
edilmesiyle daha iyi karar alma,
anlamlandirma ve ongoérmesi.

6.Bilgi

kolaylastirmasi.

uretimini ve dagitimini

7.Kigisellestirilmis saghik ve egitim
hizmetleri sunmasi.

8.1s kalitesini iyilestirmesi.

9.Vatandaslarin ve sivil toplum

kuruluslarinin glclenmesine
yardimcl olmasi.

10.Kurumsal seffaflik ve yonetisimin
gelistirilmesi, izleme ve

denetlemenin tesvik edilmesi.

Uzman Grubu Rapor’da, YZ’nin kétuye

kullanim ve vyanlis yodnlendirmesi

durumlarinda ciddi riskler
olusturabilecegini vurgulamakta olup

YZ’nin gelecekte yol acabilecegi

38 potansiyel riski incelemis ve
bunlar arasindan en kritik 10 riski
Oncelikli olarak degerlendirmistir. Bu
riskler su sekilde siralanmaktadir
1.Kotu niyetli siber saldirilar1 daha
etkin hale

tehditleri olusturabilmesi.

getirerek guvenlik

2.Manipiulasyon, dezenformasyon,
dolandiricilik ve bunlarin
demokrasiye ve toplum

butinligine verdigi zararlar.

3.YZ sistemlerinin hizli geligimi

sonucunda guvenlik ve etik
sorunlarina yeterince yatirim
yapillmayarak olumsuz sonuclar
dogurabilmesi.

4.insan degerleriyle uyumsuz
davranislar sergilenebilmesi.

5.Gug konsantrasyonu
olusturabilmesi.

6.Saghk, enerji gibi kritik

sistemlerde kazalara ve felaketlere
yol acabilmesi.

7.Insanlarin 6zel hayat gizliligini
ihlal edebilmesi.

8.YZ sistemlerinin hizli gelisimine
yOnetisim mekanizmalarinin ayak
uyduramamasi.

9.Hesap verilebilirlik ve geffaflikta
eksiklik olusturabilmesi.

10.Egitsizligi artirabilmesi.

Politika Eylemleri Onerileri

Uzman Grubu Rapor’da, YZ’den azami
faydanin elde edilmesi ve YZ’nin
potansiyel risklerinin yonetilmesi i¢in
gerekli olan 66 politika Onerisini

incelemis

12
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ve bunlar arasindan 10 Oncelikli
politika eylemini belirlemistir. Bu
Oneriler, YZ’nin giuvenli, etik ve adil
bir sekilde gelisgtirilmesini ve
kullanilmasini saglamayi
hedeflemektedir. 10 dncelikli politika
eylemi su sekildedir:
1.YZ kaynakli zararlar i¢in daha net
bir hukuki cerceve olusturulmasa.
2.“Kirmiz1 Cizgi” olarak adlandirilan
belirli YZ uygulamalarinin
kullanimlarinin kisitlanmasi veya
yasaklanmasi.
3.Belirli YZ sistemleri ic¢in teknik
0zellik ve performans gibi temel
bilgilerin seffaf bir sekilde

paylasilmasa.

4.Risk  yoOnetimi prosedirlerinin
guclendirilmesi.

5.YZ gelistirme yariglarinin

zararlarinl azaltmak.

6.YZ guvenligi ve guvenilirligi
arastirmalarina yatirim yaparak
destek saglamak.

7.Egitim ve yeniden beceri
kazandirma programlar:
duzenlemek ve bunlara katilimi
tesvik etmek.

8.Toplumun YZ’ye givenini inga
etmek ve demokrasiye  katki
saglamak.

9.Gucun sirketler veya  ulkeler
uzerinde yogunlagmasinin ve
tekellesmenin dnlenmesi.

10.Cesitli sektorlerde YZ’nin
faydalarini artiracak Thedeflere
yoOnelik politikalar gelistirilmesi.

Detayli bilgi igin:

https://www.oecd.org/en/publications/

assessing-potential-future-artificial-

intelligence-risks-benefits-and-policy-

imperatives 3f4e3dfb-en.html
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Bertelsmann tarafindan

Stiftung

yayimlanan Yapay Zek& Yasasi ve
Sektorel Diizenlemeler Raporu (The Al
Act Dbetween Digital and Sectoral
Regulations) (“Rapor”) Avrupa
(“YZ”)
dizenlemesi kapsaminda dijital ve

Birligi’nin yapay zeka

sektorel diizenlemeler arasindaki

islevsel baglantilari ve olasi
uyumsuzluklara 11k tutmustur. YZ
Yasasi, 2024 yilinin yazinda yururliuge
girerek YZ sistemlerinin kullanimini
sekilde

olarak

demokrasi ile uyumlu

dizenleyen, kapsamli
hazirlanmig ilk dizenleme niteligine
sahiptir. YZ

yaklasimiyla YZ

Yasasi, risk esasl
uygulamalarini
kategorize ederek ozellikle yuksek
riskli sistemler icin siki onlemler
almayr o6ngoérmektedir. Bu yasal
cercevenin diger dijital ve sektorel
yasal duzenlemelerle olan etkilesimi
cok katmanli sorunlar yaratmakla
birlikte

yaratmaktadir.

bircok firsat da

YZ Yasasinin Dijital Duzenlemelerle

Etkilesimi
YZ Yasasi, Ozellikle Genel Veri
Koruma Tuzugu (General Data

Protection Regulation) (“GVKT”) ve
Dijital (Digital
Services Act) (“DHY”) ile hem uyumlu

Hizmetler Yasasl

hem celigkili noktalar tasimaktadir.

YZ Yasasr’nin GVKT ile olan
etkilesimini  incelemek
GVKT’deki veri koruma
tamamlayici bir rol oynasa da farkl

gerekirse,
ilkelerini

sorumluluklar ortaya c¢ikarmaktadir.
YZ sistemlerinin gelistiricileri YZ

Yasasi kapsaminda sorumluyken,
GVKT kapsaminda isleticiler
sorumluluk tasimaktadir. Bu durum
veri koruma etkisi
degerlendirmelerinde ve
yukimliliklerin dagiliminin
yapllmasinda karmasgaya neden
olabilmektedir.

14
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Ornegin, GVKT’nin hassas verilerin

islenmesine yonelik kati
sinirlandirmalari, YZ Yasasi’nin
ayrimcilig azaltma amacinl
zorlastirabilecegi Ongorulmektedir.

Bununla birlikte, YZ Yasasi yuksek
riskli YZ sistemlerinde ayrimeciligl
onlemek icin hassas verilerin
islenmesine izin veren 6zel istisnalar
getirmisgtir.
DHY ile incelemek

gerekirse hem YZ Yasas1 hem de DHY,

etkilesimini
buyuk platformlarin ve YZ
sistemlerinin risklerini degerlendirme
yukiumlilikleri ortaya koymaktadir.
Ancak, DHY platformlarin 6zgurlikler
uzerindeki etkisine odaklanirken, YZ
Yasasi halk sagligi ve guvenligine
Ozellikle hibrit
platformlar (hem VLOP (very large

odaklanmaktadir.

online platforms) /[VLOSE (very large
online search engines) hem de YZ
entegrasyonuna sahip olanlar), bu iki
yasanin cakisan alanlarinda cift yonlu
risk analizleri yapmak durumunda
kalmaktadir.

YZ Yasasi Ve Sektorel
Diizenlemelerle Etkilesim

YZ Yasasi, finans, tibbi cihazlar ve

otomotiv  gibi  bircok sektdrdeki

mevzuatlary tamamlayict bir rol
ustlenmektedir dolayisiyla bu
alanlarda cakismalara veya

uyumsuzluklara neden olabilecek bazi
durumlar tespit edilmigtir.

Finansal hizmetler kapsaminda,
o0zellikle YZ tabanlh kredi
degerlendirme sistemleri YZ Yasasl
kapsaminda yiksek riskli uygulama
kapsaminda kategorize edilmistir. Bu
sistemler icin veri kalitesi, seffaflik
ve izleme mekanizmalarinin siki
sekilde

ongorulmustir. Ancak, dolandiricilik

uygulanmasi gerektigi

problemiyle miucadele eden YZ
sistemlerinin bu duzenlemelerden
muaf tutuldugu gorilmektedir.

Bununla birlikte, geleneksel bankalar

ve fintech  sirketleri arasindaki
farkliliklar, YZ Yasasi1 kapsamindaki
uygulama alanlarinda cesitli zorluklar

yaratabilmektedir.

Tibbi cihazlar kapsaminda YZ Yasasi
ve Tibbi Cihaz Regiulasyonu (Medical
Device Regulation) (“TCR”), kanser
tanisi1 gibi yiksek riskli uygulamalar
uzerinde ikili denetim mekanizmalar:
ongormektedir. Ornegin, YZ tabanh
bir kanser tani sistemi hem YZ Yasasi
hem de TCR kapsaminda teknik ve etik
degerlendirmelere tabi tutulmustur.
TCR, genellikle tibbi
degisiklikleri gibi

cihazlarin
paketleme
konularda daha esnekken, YZ Yasasi
bu sistemlerin risk yonetimi ve
belgelendirme gerekliliklerini siki bir
sekilde ele almaktadir. Bu durum,
yukumlilikler arasi bir catisma ve
sirketlerin bu gereklilikleri yerine
zorluklara

getirme kapasitesinde

neden olabilmektedir.

Otomotiv sektorui kapsaminda YZ
Yasasi, yiksek riskli olmayan YZ
sistemleri icin ek yukumlilikler

getirirken,
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otonom surus sistemleri gibi kritik
alanlarda sektorun 0zel
dizenlemeleri temel belirleyici faktor
olmaya devam etmektedir. Ornegin YZ
Yasasl1 otonom surus sistemleri gibi
guvenlik uygulamalarinin sektorel
mevzuatla tamamen uyumlu olmasini
talep etmektedir. YZ Yasasi, bu
sistemlerin sadece YZ c¢ercevesinde
degil, geleneksel tip onayl
prosedurlerine de tabii oldugunu

vurgulamaktadair.

Bu sektorlerdeki ozellikle yiuksek
riskli YZ uygulamalari, YZ Yasasi’nin
genelde “yatay” yaklasimiyla sektdre
0zgu dizenlemeler arasindaki uyumu
saglamanin ne  kadar karmasik
olabilecegini gostermektedir. Bunun
sonucunda, catismall uyumun
artirilmasi1 icin sektér bazli uzman
komitelerinin ve yeni yasal
mekanizmalarin gelistirilmesi

onerilmektedir.
Uyum Stratejileri

Raporda, YZ Yasasinin etkin bir
sekilde wuygulanabilmesi i¢in, Kkisa
vadeli olarak “lider yasa’ belirlemesi
yapilmasi, sektorlerin spesifik uzman
komitelerinin kurulmasi ve
platformlarla YZ verilerine erigsim icin
merkezi bir portal olusturulmasi
ongorulmustir. Orta vadeli olarak ise,
GVKT ve YZ Yasas1 arasindaki uyumun
artirilmasi, YZ sistemlerinin egitimi
icin hukuki bir cerceve olusturulmasi
ve hassas veri islemeye yonelik
istisnalarin geligtirilmesi
Ongorulmustur.

Uzun vadeli olarak, YZ Yasasi’nin

duzenli olarak degerlendirilerek
revize edilmesi, denetim yapisinin
kurumsallagtirilmasi1 ve kanita dayal
mekanizmalarla denetim is birliginin

degerlendirilmesi 6ngorulmustur.

Detayli bilgi i¢in:

https://www.bertelsmann-

stiftung.de/fileadmin/files/user uploa
d/The AI Act between Digital and Se
ctoral Regulations 2024 en.pdf
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Av. Alkan ALTA$

2024 yilinin son gunlerinde, Guney
Kore Millet Meclisi “Yapay Zekanin
Gelisimi ve Giuivenin Tesisi Temel
Kanunu”nu (“Kanun”) kabul etmigtir.
Bu yeni yasanin, Guney Kore’yi
(“AB”)
yapay zekad (“YZ”) icin kapsamli bir

Avrupa Birligi'nden sonra
dizenleyici cerceve olusturan ikinci
yargl yetkisi haline getirerek, diger
ulkelerin de benzer adimlar atmasi
icin bir zemin Thazirlayabilecegi
diusinilmektedir. Kanun, farkli siyasi
partilerden gelen 19 ayri YZ ile ilgili
teklifi  bir eriterek  YZ

inovasyonunu tesvik

potada
etmeyi
hedeflerken, diger yandan da bircok
insanda bulunan etik, guvenlik ve
toplumsal

endigeleri ele almayl

amaclamaktadir.

Kanun’un 6énemli hikimleri arasinda
seffaflik gereklilikleri, YZ kullanimi
ve gelistirilmesi icin etik yonergeler
olusturulmasi ve yuksek etkili YZ
sistemlerini tanimlamak i¢in bir
siniflandirma c¢ercgevesi belirlenmesi
gibi hususlarin One ciktigl

gorilmektedir.

Yeni kurallara uyulmasini saglamak

icin, bu kurallara uymayan
isletmelerin 30 milyon Giney Kore
Won’una (Yaklasik 20.500 amerikan
dolari)

kadar para cezaslina

carptirilabilecegi diuzenlenmektedir.
Gluney Kore'de hazirlanan bu
Kanun’un, genel hatlar itibariyle AB
YZ Kanunu'nda yer alan temel

temalari1 yansittiglr  goérilmektedir.
Nitekim her iki yasa da risk temelli
bir yaklasimi vurgularken, YZ
sistemlerini insan haklari1 ve guvenlik
uzerindeki potansiyel etkilerine gore
siniflandirarak, yuksek riskli veya
yuksek etkili YZ uygulamalarina daha
siki sartlar getirmektedir. Ayrica, her

iki yasa da seffaflik, etik yonergeler

ve sorumlu YZ gelistirilmesini
saglamak icin denetim organlar:
olusturulmasinin Onemine dikkat
cekmektedir.

YZ teknolojisinin nasil dizenlenecegi

konusunda yillardir suren
tartismalarin ardindan, AB ve Gilney

Kore'de kabul edilen son yasalar,
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bu konuda sekillenmekte olan
uluslararasi1 bir fikir birligini isaret
etmesi bakimindan sevindirici bir
gelisme olarak degerlendirilebilir.

Zira sektordeki bazi aktorler, AB’nin
de siklikla elestirildigi o6zelliklerden
biri olan fazla regiilasyon yapmanin
inovasyonu yavaslatacagini ve
engelleyebilecegini savunsa da
dinyanin dort bir yanindaki kanun
koyucular ve politikacilar, heyecan
verici ve durkutici YZ teknolojisini
yOnetmek icin yeni yasal
dizenlemelere ihtiya¢ duyuldugunu
giderek daha fazla kabul etme egilimi
gostermektedir.

Birlesik Krallik ve Japonya da dahil
olmak uizere bircok tuilke YZ yasalarini
hararetli bir gekilde tartigsmakta olup,
bu durumda c¢esitli tlkelerin 2025
yilinda yeni YZ yasalari c¢ikarmasi
sasirtict olmayacaktir. Bu gelismeler
de, YZ inovasyonunu etik kaygilar ve
kamu guvenligi ile dengeleyen saglam
dizenleyici cercevelere verilen
Onemin arttigini géstermektedir.

Detayli bilgi i¢in:

https://www.ccn.com/news/technology

/south-korea-ai-basic-act-joins-eu/
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AV. PINAR KARAKAS
AV. NECATI ALP CELEBI

BU AY NELER YAPTIK ?
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istanbul Barosu, Biligim Hukuku istanbul Barosu, Biligim Hukuku
Komisyonu, Yapay Zeka Caligma Komisyonu, Yapay Zeka Caligma
Grubumuz tarafindan hazirlanan Grubumuz tarafindan hazirlanan
Yapay Zeka Caginda Hukuk isyerinde YZ Uygulamalari ve Riskleri
Biltenimizin  Kasim 2024  Sayisi adli infografik Caligmasi Istanbul
istanbul Barosu internet sitesinde Barosu internet sitesinde yayimlandu.
yayimlandi.

Infografige erisim icin:

Bultene erisim icin:

https://www.istanbulbarosu.org.tr/file

https://www.istanbulbarosu.org.tr /file s/komisyonlar/yzcg/yzcg_algo.pdf.

s/komisyonlar/yzcg/2024kasimbulten.p

df.
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