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Threads Gegcici Olarak Durduruluyor

Meta Platformlari  Anonim Sirketi'nin  (Meta
Platforms Incorporated) (“META”) metin tabanli
sosyal medya platformu Threads'in faaliyetleri
Rekabet Kurulu'nun 18 Mart 2024 tarihli karari
(“Karar”) uzerine gegici olarak durdurulmustur.
Kararda META’nin kullanicilarin haber sitelerinde
okudugu makaleleri bile kisisel veri olarak
topladigi  ve bunun kullaniimasinin rekabeti
bozucu etki yaptigi vurgulanmistir. Rekabet
Kurulu, META'nin Instagram Uzerinden elde ettigi
verileri  Threads i¢in  kullanarak rekabeti
zorlastirici etki yarattigi gerekcesiyle, Rekabet
Kanunu'nun ihlal  edildigine dair acilan
sorusturma tamamlanincaya kadar, tedbir olarak
META'nin  veri  birlestirme  uygulamasinin
engellenmesine aksi takdirde idari para cezasi
verilmesine karar vermigtir. Karar Uzerine
Threads, 29 Nisan'dan itibaren Turkiye
faaliyetinin durdurulacagini bildirmistir.

Detayli bilgi i¢in: tiklayin.

istanbul Barosu
Bilisim Hukuku Komisyonu

— Av. Merve Aslan & Av. Mert Ozyigit

Reklam Kurulu, Elektronik Ticaret Sitelerindeki
Uyelik Sartlari Hakkinda iki Karar Cikti

Reklam Kurulu'nun 12 Mart 2024 tarihli toplantisinda,
elektronik ticarette Uyelik uygulamalari, hedefli
reklamcilik gibi tiketici haklarini ihlal eden konular ele
alindi. 134 dosyadan 119'u mevzuata aykiri
bulunarak toplam 17 milyon 37 bin 891 lira idari para
cezasl kesildi.

Reklam Kurulu, internet sitelerinin kisisel veri
talepleri, Uyelikten ¢ikma siregleri, cerez ve ticari ileti
onaylari ile hedefli reklamcilik konularini inceledi. 12
dosya icin idari para cezasi ve durdurma-dizeltme
cezalari uygulandi; kararla ilgili detaylar Ticaret
Bakanhgi'nin internet sitesinde paylasilacak.

Detayl bilgi icin: tiklayin.
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ABD Temsilciler Meclisi’nden TikTok Karari

ABD Temsilciler Meclisi, TikTok kullaniminin tlke ¢apinda
potansiyel  olarak  yasaklanmasiyla  sonuclanacak
Amerikalilari Yabanci Dusmanlarin Kontrolli
Uygulamalarindan Koruma Yasasl bagslikli  tasaryi
(“Tasar”) kabul etmistir. Tasarlya destek verenler, Pekin
merkezli ByteDance firmasinin TikTok araciligiyla elde
ettigi Amerikan vatandaslarina ait bilgilerin Cin Yonetimine
iletildigini savunurken TikTok yonetimi ise bu iddialarin
gercedi yansitmadigini ve ABD'de tamamen Amerikan
mevzuatina goére calistiklarini iddia etmektedir. Tasariya
karsi ¢cikan Kongre uyeleri, TikTok'un veri toplayip Cin'e
ilettigi iddiasinin ispata muhtag¢ oldugunu ve uygulamanin
yasaklanmasinin ifade 6zgurligund kisittama anlamina
gelebilecegini ileri sUrmektedir. Buna ragmen, ABD
Temsilciler Meclisinde yapilan oylamada, 352 "evet" oyuna
karsi, 65 "hayir" oyu alarak kabul edilen tasari, TikTok'un
Cinli ana ortagi ByteDance sirketinin firmayi satmasini, aksi
takdirde TikTok'un ilgili uygulama marketlerinden 5 ay
sureyle veya tamamen yasaklanmasini éngérmektedir.

Detayli bilgi icin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Avrupa Konseyi, Avrupa Dijital Kimligi icin Yeni Bir Yasal
Cerceve Benimsedi

Avrupa Konseyi, Avrupa’daki insanlarin ve isletmelerin gtvenilir
elektronik kimlik tanimlama ve dogrulamaya evrensel erisimini
saglamayl amaclayan, dijital bir kimlik olan Avrupa Dijital Kimligi
(elD) icin yeni bir yasal cerceve kabul etmistir. Yeni yasal
cerceve kapsaminda Uye devletlerin, vatandaslara ve isletmelere
ulusal dijital kimliklerini ehliyet, banka hesabi vb. diger kisisel
bilgi ve belgeleriyle iliskidirebilme imkani ve cep telefonlarini
kullanarak dijital ctuzdanlarindan kimliklerini kanitlayabilme ve
bazi elektronik bilgileri paylasabilme imkani sunmasi gerektigi
diizenlenmektedir. Yeni yasal ¢cercevede yer alan diger unsurlar
arasinda; cizdani kullanmamayi tercih eden Kkisilere Kkarsi
ayrimcilik yapiimasini 6nlemek icin yeterli tedbirler alinmasi,
dijital ciizdanin duzenlenmesi, kullanimi ve iptalinin tim gergek
kisiler icin Uicretsiz olmasi gibi unsurlarda bulunmaktadir.

Detayli bilgi igin: tiklayin.
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Colorado Gizlilik Yasasinda Tiiketicilere Sinirsel
Verilerin Korunmasinda Ek Giivenlik Korumasi
Getiren Degisiklik Kabul Edildi

Colorado Genel Kurulu, Colorado Gizlilik Yasasi'nda
yapilan degisikligi kabul ederek, 6zel nitelikli biyometrik ve
sinirsel verilerin korunmasini iceren yeni dizenlemeleri
yurarlige koymustur. isbu degisiklik ile Colorado Gizlilik
Yasasi'nda yer alan 0zel nitelikli kisisel veri tanimi
genisletilerek biyometrik sinirsel veriler; beyin, sinir aglari ve
omurilik araciigiyla iletilen verileri kapsayan genis bir
sekilde tanimlanmistir. Kisilerin beyin faaliyetlerini izleyen
cihazlarin potansiyel tehlikelerinden korumay! hedefleyen
bu degisiklik ile kapsama alinan bu sinirsel verilerin
islenmesini ilgili  kisilerin acik rnizalarina tabi hale
getirmektedir.

Detayli bilgi icin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Yeni ABD Federal Gizlilik Yasa Tasarisi Taslagi Aciklandi

iki partili ve iki meclisli 6nerilen, bitiin eyaletler icin daha
korumaci tek bir ulusal gizlilik standardi belirleyen Amerikan
Gizlilik Haklar YasaslI Taslagl (“Taslak”) yayimlanmistir.
Onerilen Taslak, Amerikali insanlara kisisel verilerinin nereye
aktarilabilece@i ve kimlere satilabilecegdi konusunda kontrol

hakki getirmekte ve insanlarin bilgi ve rizasi olmadan
davranislarinin takip edilmesi, tahmin edilmesi ve Kkar
amaclyla manipile edilmesini yasaklamaktadir. Bununla

birlikte Taslak, ilgili kisilere hedefli reklamlardan vazge¢cme ve
verilerini goérintileme, dizeltme, disa aktarma veya silme
konularinda haklarini iceren huktmler, veri guvenli§i ve veri
minimizasyonu ilkelerine iliskin hukimler ve ulusal bir veri
araci sicili kurulmasi ve belirli buyuklikteki kuruluslarin bu
sicile kaydi ile ilgili gereklilikleri iceren hukumler icermektedir.

Detayli bilgi igin: tiklayin.
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Ticaret Bakanhg), E-ihracatta ChatGPT ve Yapay Zeka
Araclan Kilavuzu Yayimladi

Ticaret Bakanhg ihracat Genel Midirligu tarafindan
yayimlanan E-ihracatta ChatGPT ve Yapay Zeka Araclari
Kilavuzu'nda (“Kilavuz”), e-ihracat yapanlarin is sureclerini
optimize etmek, pazar analizi yapmak, musteri hizmetlerini
gelistirmek, Grin listelemek, reklam ve pazarlama yapmak,
web sitesi agmak, yabanci dillerde hizmet vermek gibi bircok
konuda yardimci olacak yapay zeka (“YZ") araglari detaylica
anlatiimaktadir. Giris, ChatGPT ve diger YZ Araglari olmak
Uzere 3 bolimden olusan kilavuz; YZ'nin nasil calistigin,
ChatGPT ve e-ihracattaki yerini, ChatGPT'nin ki farkl
versiyonu olan 3.5 ile 4.0'Un karsilastirmasini, kullanirken
nelere dikkat edilmesi gerektigini, hangi konularda
yararlanilabildigini ele almasinin yani sira Midjourney, Tailor
Brands, OpusPro ve Invideo Al gibi diger YZ araclarini da
incelemektedir.

Detayli bilgi igin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Tiirkiye icin Veri Yénetisimi Cercevesi Oneri Raporu

Yayimlandi
Turkiye Cumhurbaskaniidi Dijital Doniisim Ofisi  ve
Birlesmis Milletler ~ Kalkinma  Programi ishirligi

gerceklestirerek Ulkemizdeki veri erisimini, kullanimini ve

paylasimini  tanimlayacak bir yonetisim  cercevesi
olusturulmasi adina Ulusal Veri Stratejisi'nin hazirlik
calismalari kapsaminda hazirlanan Turkiye icin Veri
Yonetisimi  Cercevesi Oneri  Raporunu  (“Rapor”)

yayimlamistir. Rapor, tlkemizdeki kamu kurumlari, 6zel
sirketler, akademi ve sivil toplum kuruluglarini kapsayan
¢ok paydasl istisarenin yani sira farkli tlkelerinde yer aldigi
arastirmalara dayanmaktadir. Raporda veri yonetigimi
gercevesi; insan haklarinin  korunmasi, kapsayici bir
yaklasim benimsenmesi, etik standartlara uyulmasi, veriler
araciigiyla insanlari giclendirme, hesap verilebilirlige
tesvik etme, veri yeniligi, 6grenme ve paylasma kaltirindin
tesvik edilmesi ilkelerine dayandiriimaktadir. Bununla
birlikte, Raporda Turkiye icin ©Onerilen veri yonetigimi
cercevesi; politikalar, mevzuat ve diizenlemeler, kurumlar,
mekanizmalar ve surecler, insanlar, teknoloji ve altyapi,
ortakliklar unsurular kapsaminda incelenmektedir.

Detayli bilgi igin: tiklayin.
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Avrupa Parlamentosu Kripto Varliklarin Dahil Oldugu Yeni
Yaptirnm Kurallarini Onayladi

Avrupa Parlamentosu, kripto varliklar da dahil olmak tzere fon ve
varliklarin dondurulmamasi, seyahat yasaklari, silah ambargolari
ve is sektorlerine yonelik kisittamalardan olusan Avrupa Birligi
(“AB™ yaptirimlarinin ihlalinin su¢ sayllmasi konusunda Uye
devletlerle mutabakata varilan bir Direktifi kabul etmistir. AB
yaptinmlarinin ihlali halinde uygulanacak cezayi daha caydirici
hale getirmek adina Direktif, Uye devletlerin ulusal mevzuatlari
kapsaminda Ust sinirt 5 yildan az olan ilgili suclar tye devletlerin
ulusal mevzuatlar kapsaminda Ust sinirini en fazla 5 yil hapis
cezasi gerektiren suclar haline getirmektedir. ihlallerin ortak bir
tanimini ve asgari cezalarini ortaya koyan bu Direktif, Avrupa
Konseyi tarafindan da onaylanmasi akabinde AB Resmi
Gazetesi'nde yayinlanacak ve yirmi giin sonra yasalasacaktir.
Direktifin yasalasmasinin ardindan bir yil icinde lye devletlerin
bu Direktif'i ulusal mevzuatlarina uyarlamalari gerekecektir.

Detayli bilgi icin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Avrupa Komisyonu, Dijital Hizmetler Yasasi Kapsaminda
AliExpress’e Karsi Resmi Dava Acmaya
Karar Verdi

Avrupa Komisyonu, AliExpress’in Dijital Hizmetler Yasasi'ni
(“DHY”) ihlal edip etmedigini degerlendirmek (zere resmi
islemler baslatmistir. incelemeler; AliExpress’in DHY’e uyumu,
etkili bir dahili sikayet isleme sistemi saglama yukumlulugiune
uyumu, AliExpress Ortaklik Programi kapsamindaki tacirler de
dahil olmak Gzere AliExpress'i kullanan tacirlerden talep edilen
bilgilerin givenilirligini ve eksiksizligini saglama yukimlilugine
uyumu, tacirlerin tedariginin izlenebilirligi dogrultusunda toplama
ve degerlendirme yiUkimluligine uyumu, kamuya acik
verilerine erisim saglama yuUkimldligine uyumu, sunulan
reklamlar icin aranabilir ve givenilir bir havuz saglama
yukimlaligine uyumu gibi konularda yapilacaktir. Resmi
islemlerin baslatiimasiyla beraber Avrupa Komisyonu ek bilgiler
talep ederek, milakatlar ve denetimler yapmaya devam
edebilecek ve ayni zamanda gecici tedbirler ve uyumsuzluk
kararlari gibi daha ileri yaptirrm adimlari atma yetkisine sahip
olacaktir.

Detayli bilgi icin: tiklayin.
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— Av. Ecem Sagol

DiJ'iT/f\L D(")NU§L_’JMUN ONCUSU:
DIJITAL PIYASALAR
YASASI UYUM SURECT

- Girig
Dijital Piyasalar Yasasi (Digital Markets Act) (“DPY"), dijital pazarda adil rekabet ve daha
fazla seffaflik saglamayr amaclayan dnemli bir Avrupa Birligi (“AB”) dizenlemesidir.
DPY, 1 Kasim 2022'de yururltge girdi ve 2 Mayis 2023 tarihi itibariyle uygulanmaya
baslanmistir.

Bu duzenleme, dijital pazarlarda kritik erisim noktalari olan ve Kapi Bekgisi
(Gatekeeper) olarak adlandirilan bayuk cevrimici platformlara odaklanmaktadir. DPY;
ihtiyari rekabet yaptirimlarindan ziyade, Kapi Bekgisi ve duzenleyici kurumlarin takdir
yetkisini sinirlayan daha kurala dayali bir yaklasimi tesvik etmektedir. Bu yazi ile DPY
hakkinda cesitli gtincel gelismelere yer vererek kuresel olarak deger kazanan dijital
dondsumun AB mevzuatindaki yansimasli incelenecektir.


https://www.compart.com/en/unicode/U+2022
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Uyum Surecleri

DPY; oncelikle AB'nin "Kapi Bekcisi" olarak siniflandirdigl buytk ¢evrimici platformlar ve
teknoloji sirketlerini ilgilendirmektedir. Buyuk dijital platformlar, cevrimici arama
motorlari, uygulama magazalari ve mesajlasma hizmetleri gibi dijital hizmetlerde dnemli
bir rol oynamaktadirlar ve isletmeler ile tUketiciler arasindaki iliskiye aracilik
etmektedirler. DPY, bu "temel hizmetleri saglayan" platformlara odaklanmaktadir ve
onlari Kapi Bekgisi olarak kabul etmektedir. DPY'de belirtilen temel platform hizmetini
sunan sirketler, belirli kriterleri karsiladiklarinda Kapi Bekgisi olarak kabul edilmektedir.
Bu hizmetler arasinda uygulama magazalari, cevrimici arama motorlari, sosyal aglar,
mesajlasma hizmetleri, video paylasim platformlari, sanal asistanlar, bulut bilisim
hizmetleri, isletim sistemleri ve reklam hizmetleri bulunmaktadir.

AB Komisyonu; 6 Eylul 2023'te 6 farkl Kapi Bekcisi atadi: Alphabet (Google Haritalar,
Google Play, Google Alisveris, Youtube, Google Arama, Chrome, Google Android, Google),
Amazon (Amazon Pazaryeri, Amazon), Apple (App Store, iOS, Safari), ByteDance(TikTok),
Meta (Meta, Facebook, Instagram, WhatsApp, Messenger, Meta Pazaryeri), Microsoft
(LinkedIn, Windows PC isletim sistemi).

AB Komisyonu, 29 Nisan 2024'te tabletlerinde kullanilan iPadOS'un da Kapi Bekgisi olarak
belirledigini duyurdu. Onceki alti farkl Kapi Bekgisidan farkli olarak iPadOS'un 29 Nisan
2024 tarihinden itibaren DPY uyum sureci alti aydir. Kapi Bekgcileri uyum sureleri
icerisinde DPY yukumlalUklerine uyum sureclerini raporlayarak AB Komisyonu'na
sunmaktadir ve raporlarin yeterliligi calistaylar aracihgiyla degerlendiriimektedir.

AB DPY ile her bir Kapi Bekgisinin gunlik operasyonlarinda uymalari gereken
"yapilacaklar" ve "yapilmamasi gerekenler" seklinde yakumlulukler getirdigini duyurdu.

"Yapilacaklar'a 6rnekler: Kapi Bekgisi'nin 6rnegin sunlari yapmasi gerekir:

e Belirli durumlarda Ug¢Uncu taraflarin kendi hizmetleriyle birlikte ¢alismasina izin
vermek

e s kullanicilarinin platformu kullanirken Urettikleri verilere erismelerine izin vermek

e Kendi platformlarinda reklam veren sirketlere reklamverenlerin ve yayincilarin
reklamlarini kendi dogrulamalarini gerceklestirmeleri icin gerekli ara¢ ve bilgileri
saglamak

e is kullanicllarinin  tekliflerini tanitmalarina ve miusterileriyle platform disinda
sdzlesmeler imzalamalarina olanak tanimaktir.

"Yapilmamasi gerekenler" érnegi: Kapi Bekgisi 6rnegin artik sunlari yapmayacak:

e Kapi Bekgisi'in kendi platformunda sunulan hizmetlere ve Urtnlere, benzer hizmetler
veya Urunler Ug¢uncu taraflar tarafindan sunulsa bile, daha fazla ayricalik tanimamasi

e Tuketicilerin platformlarinin disindaki isletmelere baglanmasini engellememesi

e Kullanicilarin, istekleri dogrultusunda 6nceden yuklenmis yazilim veya uygulamalari
kaldirmasini engellememesi

e Hedeflenmis reklam amaciyla Kapi Bekgisiiln ana platform hizmeti disindaki
kullanicilari izlemesi, etkili onay alinmamasi.


https://digital-markets-act.ec.europa.eu/about-dma_en#what-does-this-mean-for-gatekeepers
https://commission.europa.eu/index_en
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Uyumsuzluk Sorusturmalari

AB Komisyonu tarafindan belirlenen alti Kapi Bekgisine DPY yukumlalUklerine tam
uyumu saglamak amaciyla belirlenen c¢ekirdek platform hizmetlerinin her biri icin artik
alti aylik stre tanindi ve bu stre 7 Mart 2024 tarihinde sona erdi. Her bir Kapi Bekgisi'nin
uyum raporuna buradan ulasabilirsiniz.

Uyum raporlarini inceleyen ve calistaylar gerceklestiren AB Komisyonu, 25 Mart 2024'te
DPY kapsaminda pazar hakimiyeti kurallarinin ¢evrimici teknoloji devlerini kapsayacak
sekilde genisleten yeni yasal dizenlemenin yururlige girmesinin ardindan yasaya riayet
etmemekten suphelendiginden dolay! Kapi Bekgisi olarak belirlenen tg sirkete (Google'in
ana sirketi Alphabet, Apple ve Meta) yonelik uyumsuzluk sorusturmasi agtigini duyurdu.
Bu uyumsuzluk sorusturmalar;; uygulama magazalarinda yonlendirme kurallar,
tarayicilar icin secim ekranlari, genel aramada kendi kendine tercih yapma ve veri
birlesimi dahil olmak Uzere cesitli konularla ilgili sorusturmalardir.

Alphabet'in Google Play'de
Yoénlendirme ve Google Arama'da
Kendini Tercih Etme Kurallari

AB Komisyonu, Alphabet'in Google
arama sonuclarini  géranttlemesinin,
Google''n  dikey arama hizmetleri
(6rnegin; Google Alisveris, Google
Ucuslar, Google Oteller) ile ilgili olarak
benzer rakip hizmetlere gore kendi
tercinine  yol ag¢ip  acmayacagini
belirlemek icin Google'n kendi kendini
tercih edip etmedigini arastiracaktir.

Ayrica, baska bir temel platform hizmeti
olarak Google Play'in, Google Play
hizmetleri icin iki yillik bir sire boyunca
ilk satin alma ve devam eden Ucret talep
etme ve isletme kullanicilarinin dagitim
kanalini Ucretsiz bir sekilde tanitmasina
ve se¢mesine izin verme konusunda
yonlendirme  karsitt  davranislarda
bulunup bulunmadigini da
arastiracaktir.
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Apple'in App Store'da Yonlendirme Kurallari ve Safari icin Secim Ekrani

AB Komisyonu; iOS'un son kullanicilarin herhangi bir yazilim uygulamasini kolayca
kaldirmasina ve varsayilan ayarlari degistirmesine ve bir secenekler listesinden iradelerini
kullanmasina izin verip vermedigini arastiracaktir. Apple, Alphabet'e benzer sekilde
yonlendirme ve ayrica web tarayicisi se¢im ekrani agisindan arastiriimaktadir; yani secim
ekrani tasariminin, kullanicilarin hizmet secimlerini gercekten yapmalarini, uygulamalari
kaldirmalarini ve iOS'ta varsayilanlari degistirmelerini engelleyebilecegi yontindedir.

Ayrica, uygulama magazasinin is kullanicllarinin  alternatif kanallar araciigiyla son
kullanicilarla Ucretsiz olarak iletisim kurmasina, teklifleri tanitmasina ve sozlesmeler
yapmasina izin verip vermedigini ve diger seylerin yani sira sdzlesmenin
imzalanmasindan sonra uygulama magazasi hizmetleri icin tekrarlayan Ucret talep etme
konusunda yonlendirme karsiti davranis olasiligini da arastiracaktir.

Meta'nin "Ode veya Riza Ver” Modeli

AB Komisyonu, Dijital Hizmetler Yasas’ma uyum noktasinda da arastirilan Mark
Zuckerberg'in Meta'si ile ilgili olarak ise; Meta'nin AB'deki kullanicilara yonelik "6de veya
riza ver" modeline odaklanmaktadir. AB Komisyonu, bu modelin Kapi Bekgisi'in kisisel
verilerini birlestirme veya capraz kullanma niyetinde olduklarinda kullanicilardan onay
almasini gerektiren sartlara uyup uymadigini degerlendirmeyi amacglamaktadir.

Muhtemel Uyumsuzluk Sorusturmalari ile ilgili A¢iklama
AB Komisyonu yetkilileri daha fazla arastirma yaptiklari iki konu ile ilgili de uyumsuzluk
sorusturmasi agmak zorunda kalabileceklerini acikladi. Aciklamaya gore:

1. Amazon’'un magazasindaki tum Urunlere adil davranilip davranilmadigl ve kendi
markali drdnleri tercih edip etmedigi yonunde incelemeler devam etmektedir.

2. Apple’in uygulama magazalarina yonelik olarak Apple’in sistemine ilk erisim noktasi
olan Epic Games'e Uyelik vermek ve sonlandirmak hakkinda Apple'in kullandigi sUrec,
yeni is modelinin istege bagl olup olmadigi ve Ucret yapisi ile ilgili incelemeler devam
etmektedir.
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Uyumsuzluk Sorusturmalarinin Muhtemel Sonuglari

AB Komisyonu; 1 yil icinde (Mart 2025'e kadar) tamamlamayi planladigl sorusturmanin
sonuclarina gore, ilgili sorusturmaya tabi bekgileri 6n bulgular hakkinda bilgilendirecek ve
almasi gereken énlemleri belirleyecektir.

AB Komisyonu, ihlal durumunda ilgili Kapi Bekgisiln dinya capindaki toplam gelirinin
%10'u kadar para cezasi verebilecektir; tekrarlayan ihlallerde bu oran %20'ye kadar
cikabilecektir. Ayrica, sistematik ihlallerde AB Komisyonu, ilgili Kapi Bekgisi't bir kismini
satmaya veya ek hizmetleri satin almaktan menetmeye zorlayabilecektir.

Degerlendirme ve Sonug

Dijitallesme hizla hayatimizi etkilerken var olan yasal duzenlemelerin geride kalmasi
sebebiyle yeni duzenlemeler yapilmaya baslanmistir. AB Komisyonu'nun éncullk ettigi
bu dénusum suUrecinde DPY, Dijital Hizmetler Yasasi'ni da i¢eren Dijital Hizmetler Yasasi
paketinin bir parcasidir. Bu duzenlemeler, 6nde gelen platformlar etkileyerek kisisel
verilerin hedefli reklamlar icin islenmeden 6nce kullanici onayini gerektirmektedir. AB
duzeyinde dijital pazarin duzenlenmesi, sirketlerin ve tUketicilerin adil ve rekabetci bir
ortamda dijital firsatlardan yararlanmasina olanak tanimaktadir.

DPY'nin uyumsuzluk sorusturmasiyla ilgili olarak, Meta'nin "6de veya riza ver" sistemi,
Avrupa Kisisel Verilerin Korunmasi Komitesi (“AKVKK") tarafindan kullanicilarin 6zgur
secimini sinirladigl stphesiyle incelenmistir. AKVKK, bu platformlarin, kullanicilar kisisel
verilerinin reklam amaclariyla islenmesine izin vermek veya Ucret 6demek arasinda bir
secimle karsi karslya biraktigina dair gorus bildirmistir.

Tum bu degisiklikler, dijital dinyanin gelecegi tzerinde 6nemli bir etkiye sahip olacak ve
adil bir dijital mevzuat ekosistemin olusturulmasi icin atlan adimlarin sadece
baslangicidir. Gorulen o ki; bu gelismeler ve degisimler uzun sure gindemde olacak ve
uyum raporlarina goére de degisecektir
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AYM'nin Guncel Kararlari
Isiginda Erisimin

Engellenmesi

Internet, kiresel capta anlik enformasyon
aktarimini mumkun kilarak kitle iletisimini
radikal sekilde donustUrmustur. Ancak bu
donusum, internetin teknik yapisindan
dolayi belli riskleri de beraberinde
getirmistir. Anayasa Mahkemesi ("AYM"),
internetin enformasyona erisimi daha
kolay, daha ucuz ve daha hizli kildigini ve
boylece cesitli dusuncelerin tartisilip
yayllmasi acisindan elverisli bir ortam
sundugunu ancak bu durumun kisilik
haklarina yonelik saldirilari ve kimi suglarin
islenebilmesini de kolaylastirdigini kabul
etmektedir.

GUnUmMUzde internetin en yaygin kullanilan
kitle iletisim araci haline gelmesiyle, kisilik
haklari ihlallerinin en sik goruldugu alan da
bu mecra olmustur. Hal boyle olunca
internet Uzerinden islenen suc¢lara ve bu
mecrada gerceklesen kisilik haklari
ihlallerine karsi 5651 sayili internet
Ortaminda Yapilan Yayinlarin
Duzenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Micadele Edilmesi
Hakkinda Kanun (“5651 sayili Kanun”)
ihdas edilmistir.
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5651 SAYILI KANUN CERCEVESINDE ERiSIMIN ENGELLENMESI

5651 sayih Kanun'un 8, 8A, 9 ve 9A maddelerinde kimi suglardan dolay kisilik haklarina
yonelik ihlaller nedeniyle internetteki iceriklerin ¢ikariimasina veya ilgili icerige erisimin
engellenmesine dair usuller dngéralmustur. Ancak AYM 11.10.2023 tarihli 2020/76 Esas,
2023/172 Karar sayil karariyla 5651 sayil Kanun m. 8/4 ve m. 9 hukumlerini iptal etmistir.
Bu esasli degisikliklerle artik 5651 sayili Kanun'un geleceginin nasil olacaginin tartisiimasi
gerekmektedir.

icerigin Cikarilmasi ve Erisimin Engellenmesi Kararlari (8. Madde)

5651 sayil Kanun'un 8. maddesinin ilk fikrasinda belli suglar tahdidi olarak sayilmis,
internetteki bir icerigin bu suclari olusturduguna dair yeterli suphe sebebi bulunan
yayinlar hakkinda igerigin ¢ikarilmasina ve/veya erisimin engellenmesine karar verilecegi
duzenlenmistir. Kural olarak bu karari, sorusturma evresinde sulh ceza hakimi,
kovusturma evresinde ise mahkeme verecektir. ilk fikrada sayllan suclar; intihara
yonlendirme (TCK m. 84), ¢ocuklarin cinsel istismari (TCK m.103/1), uyusturucu veya
uyarici madde kullaniimasini kolaylastirma (TCK m.190) suclari gibi agir suclardir.

iptale konu olan 8. maddenin 4. fikrasi
ise Bilgi Teknolojileri ve iletisim Kurumu
(“BTK") Baskanima madde kapsaminda
sayllan suclari  olusturan yayinlarin
cikariimasina ve/veya erisimin
engellenmesine re'sen karar verme
yetkisi tanimaktaydi. BTK Baskanrnin
tamamen idari nitelikteki kararina karsi
bir itiraz merci 6ngorulmediginden isbu
karar nihai mahiyetteydi. Yani, BTK
Baskani'na hicbir adli merci taninmamis
bir yetki taninmaktaydi. Ancak AYM
11.10.2023  tarihli  2020/76  Esas,
2023/172 Karar sayili karariyla, m. 8/4
hikmu uyarinca sucgun islendigi bir
mahkeme karariyla sabit olmadikga,
nihai mahiyetteki bir tedbir olan icerigin
¢ikariimasi karar verilmesinin
masumiyet  karinesini  ihlal  ettigi
gerekcesiyle bahse konu hidkmu,
Anayasa’nin 36 ve 38. maddelerine
aykiri bularak iptaline karar vermistir.

5651 sayill Kanun'un 8. maddesi ilk fikrasinda tahdidi olarak sayilan suclara baktigimizda
bunlarin ciddi suglar olduklari ve siklikla internet Uzerinden islendiklerini gormekteyiz.
Dolayisiyla bunlarla mtcadelede hemen mudahalede bulunulabilmesi énemlidir. Ancak
iptalden onceki haliyle m.8/4 hikmu, adeta yargi yetkisini idari mercilere teslim eder
nitelikteydi. Boylece ifade 6zgurlugine, sansur derecesine varabilecek miUdahalelerde
bulunulmasi mumkindd. Bu nedenle bahse konu hukmun iptalinin isabetli oldugu
kanaatindeyiz. Bu hukmun yerine Cumhuriyet Bagsavciligl ile BTK arasinda bir ihbar
mekanizmasinin kurulmasi isabetli olacaktir.
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Bununla beraber 8/A maddesine de deginmek isabetli olacaktir. Zira, 8/A maddesinde, 8.
maddesinden farkli olarak herhangi bir kanun maddesine atif yapilmadan
Cumhurbaskani ve ilgili bakanlarin talebi Gzerine BTK Baskani tarafindan, yasam hakki ile
kisilerin can ve mal guvenliginin korunmasi, milli gtivenlik ve kamu dutzeninin korunmasi,
su¢ islenmesinin 6nlenmesi veya genel sagligin korunmasi sebeplerine dayanilarak
icerigin ¢ikariimasi ve/veya erisimin engellenmesi karari verilebilecegi duzenlenmistir.
Ancak sayillan tim bu sebepler, belirlilikten uzak, muglak ve genis kapsamli kavramlardir.

Bu usul, her ne kadar sulh ceza hakimliklerinin denetimine tabiiyse de milli givenlik,
kamu guvenligi gibi kavramlarin ici uygulamada dolduracak ve somut olaylara
uygulayacaktir. Doktrinde bu durumun kanunilik ilkesi ve bu ilkenin alt ilkesi olan belirlilik
ilkesi ile 6rtusmedigi, hukuki ongorulebilirlik acisindan ciddi sorunlar ihtiva ettigi
belirtiimektedir. AYM, 2017/22355 Basvuru numarali, 26.12.2019 tarihli Wikimedia
kararinda 5651 sayilll Kanun'un 8/A maddesinin keyfiyet derecesine varan genisletici
yorumlarina rastlandigini tespit etmistir. Buna karsin siddeti éven, terdr Orgutundn
yontemlerini benimsenmesine, siddet kullanimina veya nefrete yénelik oldugu ilk bakista
anlasilan yayinlar hakkinda 8/A maddesinde dngoérulen usultin isletilebilecegini kabul
etmektedir. TUm bunlara karsin bizce 8/A maddesi belirlilikten uzak oldugundan 8.
maddedeki gibi tahdidi bir sayima gidilerek kapsami daha belirli kiinmalidir.

Icerigin Yayindan Cikarilmasi ve Erisimin Engellenmesi Kararlari (9. Madde)

5651 sayili Kanun'un 9. maddesi, internet Uzerinden yayilan iceriklerle kisilik haklarinin
ihlal edildigini ileri stren gercek ve tuzel kisilere sulh ceza hakimliklerine basvurarak
icerigin cikariimasini ve/veya erisimin engellenmesini isteme hakki tanimaktaydi. Bu
madde, 5651 sayili Kanun'un en 6nemli maddelerinden birisiydi.

AYM 2014/5552 Basvuru Numaral, 26.10.2017 tarihli kararinda, 9. madde kapsaminda
verilen erisimin engellenmesi kararlarini, “ilk bakista ihlal doktrini” cercevesinde
aciklamaktaydi. Buna gére 9. madde ile internetin anlik enformasyon aktarimi karsisinda
kisilik haklar ivedi sekilde korunurken ifade 6zgurlGgu arasinda denge saglanacaktir.
Ancak 9. maddede dngorulen usul, durusma yapmaksizin, karsi tarafi dinlemeksizin, delil
toplamaksizin, isletildiginden istisnai bir usul oldugu kabul edilmistir. Bu yola ancak
internet yayinlariyla kisilik haklarinin tartismasiz sekilde ihlal edildiginin ilk bakista
anlasildigi hallerde basvurulabilir. AYM 2014/5552 Basvuru Numarali, 26.10.2017 tarihli
karariyla ilk bakista ihlalin bulundugu halleri, kisilerin mustehcen goruntulerinin
internette yayllmasi érnegiyle somutlastirmaktadir.

Konuyu ifade ve basin 6zgurlukleri acisindan ele alirsak 9. madde kapsaminda éngorulen
usulin hukuken tedbir niteligi tasimadiginin altini cizmemiz gerekir. AYM 2014/5552
Basvuru Numarali, 26.10.2017 tarihli karari ve 2015/15242 Basvuru numarali, 18.07.2018
tarihli kararlarinda her ne kadar 9. madde uyarinca verilen kararlarin 6zel bir koruma
tedbiri oldugunu belirtse de doktrinde bu husus tartismalidir. Bu konuda Kemal Gdzler,
9. madde uyarinca verilen bir kararin ardindan dava acilmamasi, gecici degil nihai
mahiyette olmalari ve bu kararlarin verilmesi icin teminat aranmamasindan dolayi
bunlarin ara¢ degil amac olduklarini belirtmis; dolayisiyla ihtiyati tedbir veya koruma
tedbiri olarak gorulemeyeceklerini isabetli sekilde ortaya koymustur. Biz de 9. madde
kapsaminda verilen kararlarin tedbir niteliginde olmadigl yénundeki bu goéruse istirak
etmekteyiz.

15


https://www.compart.com/en/unicode/U+2022

istanbul Barosu
Biligim Hukuku Komisyonu

« DLJITALBULTEN

AYM, ilk bakista ihlal doktrinini bdylece gelistirmis ve 9. madde esasinda nasil
uygulanacagini da tespit etmistir. Fakat celiskili sekilde AYM 11.10.2023 tarihli 2020/76
Esas, 2023/172 Karar sayili karariyla 9. madde hukmudnu, uygulamadaki durumu pek
gercekci olmayan bir sekilde elestirerek iptal etmistir. AYM, mezkur kararinda, sulh ceza
hakimliklerinin gerekgceli kararlarinda 9. madde tarafindan 6ngorulen istisnai usulin
uygulanmasina neden gereksinim oldugunu ortaya koymadiklarini, ayrica somut olayi
tartismadan genel gecer degerlendirmeler yaptiklarini ileri sirmustur. Bu nedenle kisilik
haklarina yonelik ilk bakista gorulebilecek ihlalin tespitinin  nasil yapildiginin
anlasiimadigini belirtmis ve bu kararlara yonelik itirazlardan sonug¢ almanin “imkansiz
olmasa da zor oldugu” seklinde bir tespitte bulunmustur.

TUm bu tartismalara ragmen AYM 11.10.2023 tarihli 2020/76 Esas, 2023/172 Karar sayili
karariyla normatif bir incelemeden ¢ok, uygulamadaki durumu esas alarak Anayasa'ya
aykirilik karari vermistir. Bu nedenle 9. madde acisindan isabetli bir inceleme yapildig
sdylenemez. Ustelik, AYM'nin uygulamaya dair kabulinin gercegi yansittigi da
sdylenemez. Zira, sulh ceza hakimlikleri 9. madde kapsaminda yapilan basvurularin
énemli bir kismini celismeli yargi isi olarak gérduklerinden reddetmektedir.

AYM 11.10.2023 tarihli 2020/76 Esas, 2023/172 Karar sayil karariyla 9. madde iptal
edilmistir. Karar, 10.10.2024 tarihinde yururlUge gireceginden 9. maddenin bu tarihten
sonra uygulanmasi mumkun olmayacaktir. Boylece internet tUzerinden gerceklesen kisilik
hakki ihlallerine karsi ¢ekismeli yargiya gidilmesi gerekecektir. Ancak cekismeli yargi,
internet Uzerinden gerceklesen ihlallere hemen mudahale edilebilmesi acisindan
elverissizdir. 9/A maddesi uyarinca internet Uzerinden yayilan iceriklerle 6zel hayatinin
gizliliginin ihlal edildigini iddia eden kisilerin BTKye dogrudan basvurmak suretiyle
erisimin engellenmesi talebinde bulunma imkani vardir. Ancak kisilik haklarina yonelik
saldirilar sadece 06zel hayatin ihlaliyle sinirl olmayip cok daha genis kapsamli
olduklarindan 9/A maddesi, bu boslugu dolduramaz.

Sonucg

Bugln 5651 sayili Kanun ile internet Uzerinden gerceklestirilen yayinlarin dizenlenmesi
adina bir noktaya gelinmisse de AYM'nin 11.10.2023 tarihli 2020/76 Esas, 2023/172 Karar
sayili karariyla, 6zelikle kisilik haklarina yénelik hizlh madahale gerektiren haller acisindan
bir hukuk boslugu dogmustur. Bizce kisilerin gerektiginde cekismesiz yargl yoluna
basvurarak Kkisilik haklarina yoénelik ihlallere karsi hizli sekilde tedbir alinabilmesi
saglanmalidir. Ancak bunlar hi¢bir sekilde nihai nitelikte olmamali, strec celismeli yargida
devam etmeden dnce verilen koruma amach tedbirlerden ibaret olmalidirlar. Aksi halde
kisilik haklarina yoénelik inlallerle ifade 6zgurlugu arasinda gercek bir dengenin kurulmasi
muUmkun olmayacaktir.
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Av. Gozde Okudan

Internet Alan
Adlarinin Tahsisi ve
Marka Korunmasi

Degisen dunyada hizmet ve urUn satabilmenin en kolay ve erisilen yolu internet
olmustur. internet kullanimi ve mdisteri memnuniyeti artikca, ticari kuruluslarin
elektronik ortama tasinmasi kaginilmaz hale gelmistir. Sanal ticaretin bu denli artmasi
web sitelerinin ve bu web sitelerinin alan adlari farkli bir éneme sahip olmasini
kaginilmaz hale getirmistir. Alan adlari artik sadece bir web sitesinin adresi olmaktan
cikmis ticari sirketlerin, isletmelerini tanittig), ticari is birlikleri yapmasi saglan bir reklam
yuzi konumuna gelmistir. internet alan adlarinin biricik ve ilk gelen alir (first come)
prensibine sahip olmasi, ticari sirketler arasinda gelisen bu sanal rekabette alan adlarini
tahsisi ve ticari sirketlerin marka degerlerinin korunmasi icin bdyuk 6nem tasimaya
baslamistir.

internet Alan Adi Kavrami

Web sitesine girerken o web sitesinin internet Protokoli (“IP”) numarasi ile ilgili alana
baglanmaniz gerekmektedir. S6z konusu bu IP numaralari herkes tarafindan bilinmesi ve
akilda tutulmasi mimkun olamayan numaralardir. Ne var ki, internet kullanicilarinin bu
akilda tutmasi zor numaralari kullanmamalari icin bu numaralar ile 6rtisen kisa akilda
kalici kelimelerden olusan “alan adl” kavramini gelistirilmistir. Kisaca alan adi web sitesini
tanimlayan ve siteye internet Uzerinden ulasmamizi saglayan kisa akilda kalic
kelimelerden olusan adrestir.
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5809 sayil Elektronik Haberlesme Kanunu'nun 3. maddesine gore alan adi “internet
uzerinde bulunan bilgisayar veya internet sitelerinin adreslerini belirlemek icin kullanilan
internet protokol numarasini tanimlayan adlar” olarak tanimlanmistir.

Alan isimlendirme Sistemi'ne (Domain Name Sistemi) (“AiS”) gore internet alan adlar iki
kissmdan olusur. Bunlar “birinci derece alan adlar” ve “ikinci derece alan adlan”
seklindedir. Ornegin, www.gozdeokudan.av.tr alan adinda “av” birinci derece alan adi,
“gozdeokudan” ikinci derece alan adidir. ikinci derece alan adlari tek ve biriciktir. Bu
sebeple ayni adin ikinci kullaniminda tescil mamkun degildir.

Birinci alan adlari kendi icinde ikiye ayrilmaktadir. Bunlar; “Ulke kodu icermeyen jenerik
birinci derece alan adlan” ve “Ulke kodu iceren birinci derece alan adlari” seklindedir.
Ulkemizde “ikinci duzey alt alan adi” modeli kabul gérmektedir. Bu model bir Ust
paragrafta verdigimiz érnekte oldugu gibi “av.tr” seklinde kullaniimaktadir. Sonunda yer
alan “.tr" ifadesi Turkiye'yi ifade eder. Bu alan adlarinin tescili her Glkenin yetkilendirdigi
kuruluslarca yapilmaktadir.

internet alan adlan baslangicta sadece adres islevi gbrmekteydi. Degisen dunya ile
ticaretin sanal ortama tasinmasi, tacirler icin alan adlarinin neredeyse onlarin unvani,
markasi vb. gibi ayirt edici 6zellik tasir hale gelmistir. Ticari sirketler, web siteleri icin alan
adi satin alirken kendi isletmelerini tanitmaya yonelik isaretlere (marka, isletme adi,
ticaret unvani) goére satin almak istemektedir. Sirketler bu alan adlarini tahsis ettirerek
tek hak sahibi olabilmektedirler.

Kuresellesen dinyada sadece ticari sirketler degil kamu kurumlari, 6zel ve gercek tuzel
kisiler ve diger butun kisiler de alan adlarini tahsis ettirmektedirler. ligililerine gére alan
adi uzantisi degismektedir.

internet Alan Adlarinin Tahsisi

Alan adlarinin tahsisi ve hangi yéntemin kullanilacagl alan adinin niteligine gore degisiklik
gostermektedir. Ulke kodu icermeyen jenerik birinci derece alan adlari tescil ettirmek
isteyen kisilere alan adi tescil basvurusunda hicbir belge sorulmaz. Bu tur tescilde ilk
gelen ilk alir (first come, first served) prensibi uygulanmaktadir. Bu prensibe gore daha
once tescil edilmis alan adlar disindaki alan adlari alinabilmektedir. Ulke kodu icermeyen
alan adlar uluslararasi koruma altindadir. ilgili alan adlarinin basvurusu 14416 sayili
internet Alan Adlar Yénetmeligine gére TR Ag Bilgi Sistemi'ne (“TRABIS") ulastigl zaman
kayda esas alinmaktadir.

Ulke kodu iceren birinci derece alan adlarini tescil ettirmek isteyenler, belgeli alan adi
tahsisi icin ilgili bilgi ve/veya belgelerin basvuru sahibi tarafindan Kayit Kuruluslar’na
(“KK") verilmesini ve bu bilgi ve/veya belgelerin TRABiS'e ulastinlmasini saglamalidir.
Belgeli olarak tahsis edilecek alan adlari internet Alan Adi Yénetmeligince belirlenmistir.
Alan adi bir defada en az bir; en fazla bes yil sure icin tahsis edilmektedir.
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Belgeli Alan Adi Tahsis Sureci

Tahsis suresi icerinde belge sunulmasi gereken alan adlarina iliskin talepte bulunan kisi
veya kuruluslar KK'dan birine basvuru yapmalar gerekmektedir. ilgili KK tarafindan
istenen belgeler TRABIS'e yuklenmelidir. Belgelerin Bilgi Teknolojileri ve iletisim Kurumu
tarafindan incelenmesi sonrasi 3 durum karsimiza ¢cikmaktadir.

e Eksik belge tespit edilirse KK tarafindan basvuru sahibinden istenmektedir.

e Basvuru onaylanmissa alan adi TRABIS'ten tahsis edilmektedir. TRABIS KKya bilgi
vermekte olup KK tarafindan basvuru sahibi haberdar edilmektedir.

e Basvuru uygun bulunmamissa TRABIS Gzerinden KKya uygun bulunmama gerekgesi
ve eksiklikler detayll olarak iletiimektedir. Akabinde KK, basvuru sahibini
bilgilendirerek, basvuru sahibi tarafindan eksilerin giderebilmesini saglamaktadir.

Basvurularda “av.tr”, “bel.tr”, “dr.tr”, “edu.tr”, “gov.tr", “k12.tr", “kep.tr", “pol.tr", “tsk.tr” icin
ayri ayri basvuru sartlari gerekmekte ve belgeler istenmektedir.

Ayrica TRABIS Kayit Kurulusu Uzerinden gerceklestirilen islemler icin Ucret
alinmamaktadir.

Marka Hakkinin Korunmasi

6769 sayili Sinai Mulkiyet Kanunu geregince markayi, en genel sekliyle mal ve hizmetlerin,
bir baska tesebbulsin mal ve hizmetlerinden ayirt etmeyi saglayan her tarlG tanitici
isaretler (sézcukler, sekiller, renkler, harfler, sayllar, sesler, mallar veya ambalajlarin
bicimi) seklinde tanimlayabiliriz.

Alan adlar da isletmelerin mal ve hizmetlerini diger isletmelerin mal ve hizmetlerinden
ayirt etmeye yarayan isaretler olarak degerlendirilebilmekteyiz.

6769 sayili Sinai Mulkiyet Kanununun 7/3-d maddesi geregince; “isareti kullanan kisinin,
isaretin kullanimina iliskin hakki veya mesru baglantisi olmamasi sartiyla isaretin ayni
veya benzerinin internet ortaminda ticari etki yaratacak bicimde alan adi, yonlendirici
kod, anahtar s6zcuk ya da benzeri bicimlerde kullaniimasi” ve bu kullanimin ayni kanun
madde 7/2'ye aykiri olmasi halinde marka tecavizinu olusturacaktir.

Markanin alan adi olarak kullaniimasi, markanin internette kullanilma hallerinden en
yaygin olanidir. 6769 sayili Sinai Mulkiyet Kanununun 7/3-d maddesinde acikca belirtildig;
Uzere markanin madde 7/2'ye aykiri bir bicimde alan adi olarak kullanilmasi
yasaklanmaktadir. Taninmis markalarin  Gg¢lnct kisiler tarafindan alan adi olarak
kullaniimasi durumunda kullanilan mal ve hizmet siniflarina bakilmaksizin kanun ve
emsal kararlar geregince yasaklanmaktadir.
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Markanin alan adinda kullanilmasi suretiyle marka hakkinin ihlal edilmesinin yani sira,
markanin alan adinda degil de alan adina bagh web sayfasinin iceriginde kullaniimasi
suretiyle de marka ihlalleri s6z konusu olmaktadir. Bu durum 6zellikle taklit mal satisi
yapilan internet sitelerinde s6z konusu olmaktadir. Bir uygulayici olarak marka
tecavlzunde en cok karsilastigimiz durum da bundan olusmaktadir. Marka sahiplerinin
tescilli markalarina iliskin olarak internet sitelerinin iceriginde taklit/sahte mal ve hizmet
satisl yapiimaktadir.

Tescilli markanin, tescilli haliyle ve tescil kapsamindaki mal ve hizmet siniflari ydninden
alan adina bagh web sayfasinin iceriginde kullaniimasi gerekmektedir. Aksi takdirde,
tescilli olmayan mal ve hizmet siniflari ydéntinden Uguncu kisilerin markasina tecaviz
etme durumu ortaya cikabilecektir. Marka tecavuzune iliskin genel kural ve tecaviz
halleri, alan adina bagli internet sitesinin iceriginde yapilan kullanimlar icin de gecerlidir.

Sonucg

GUnUmuzde internetin hayatimizin her alinda vazgecilmez olmasi bazi sonuclari
beraberinde getirmistir. internet alan adlari, 6zel ve gercek tiizel kisiler, kamu kurumlari
ve diger butun kisilerin internetteki kimlik ve adresleri haline gelmistir. Ticari sirketler icin
internet web sayfalari sanal bir sube konumuna gelmis, buradan satis, reklam, ticari is
birlikleri, proje tanitimi gibi farkh kullanim imkanlar yaratmistir. Kamu kurumlari,
belediyeler icin sanal basvuru, ilan ve duyurularin yapilmasi gibi bircok farkl 6zellikle
hayatimizi kolaylastirmislardir. Hal bdyle olunca kullanilan bu web sayfalari icin alan
adlari bir adres bildirmekten cikmis, korunmasi gereken bir marka degeri konumuna
gelmistir. internet alan adlarinin tahsisi, haklarimizin korunmasi agisindan 6énemli hale
gelmistir.
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Av. Benay Caylak

Avrupa Parlamentosu (“Parlamento”), Avrupa Birligi'ndeki (“AB") tum dijital rdnleri siber
tehditlerden korumak i¢in yeni siber diren¢ standartlarini onayladi. Baglantili kapi zilleri,
bebek monitorleri ve wi-fi yonlendiricileri (router) gibi gunlUk hayatta kullanilan Granleri
de kapsamina alan ve teknik olarak uygun oldugunda guvenlik guncellemelerinin
otomatik olarak uygulanmasini da iceren bu duzenleme ile dijital unsurlar olan tum
ardnler icin daha saglam siber glvenlik saglanmaktadir.

Aralik 2023'te Avrupa Konseyi (“Konsey”) ile Uzerinde anlasmaya varilan duzenleme,
dijital 6zellikleri olan drdnlerin kullanmak icin gavenli oldugunu, siber tehlikelere karsi
direncli oldugunu ve guvenlik ozellikleri hakkinda yeterli bilgi sundugunu temin etmeyi
hedeflemektedir. Onemli ve kritik Granler, kritik olma durumuna ve olusturduklari siber
guvenlik riski seviyesine bagl olarak farkli listelere konulacak, iki liste Avrupa Komisyonu
tarafindan teklif edilecek ve guncellenecek; daha yuUksek bir siber guvenlik riski
olusturdugu dusuntlen UrUnler onayl bir kurulus tarafindan daha siki bir sekilde
incelenecek, diger Urtnler ise daha hafif, siklikla Ureticiler tarafindan icten ydnetilecek bir
uygunluk degerlendirmesi sirecinden gecebilecektir.

Muzakereler sirasinda, Parlamento Uyeleri, kimlik yonetim sistemi yazilimlari, parola
yoneticileri, biyometrik okuyucular, akilli ev asistanlari ve 6zel guvenlik kameralari gibi
uranlerin yeni kurallarin kapsamina girmesini garantiye almistir. UrGnlerin otomatik ve
islevsellik gtincellemelerinden ayri olarak yuklenen guvenlik gtincellemeleri de olacaktir.

Parlamento Uyeleri ayrica Avrupa Ag ve Bilgi Guvenligi Ajans’'nin (ENISA) (“Ajans”)
zafiyetler bulundugunda ve vakialar meydana geldiginde olaylara daha yakindan dabhil
olmasi konusunda israrci olmuslardir. Ajans'in durumu degerlendirebilmesi icin ilgili Gye
ulke tarafindan Ajans'a bildirimde bulunularak bilgi verilecek; Ajans, eger sistemik bir risk
saptarsa, diger Uye Ulkelere gerekli adimlari atabilmeleri igin bilgi verecektir.

Siber guvenlik alaninda mesleki becerilerin 6Gnemini vurgulamak i¢in, Parlamento tyeleri
ayrica duzenlemede egitim ve idman programlarini, isbirlikci girisimleri ve isgucu
hareketliligini artirmak icin stratejileri takdim etmistir.

21


https://www.compart.com/en/unicode/U+2022

istanbul Barosu
Biligim Hukuku Komisyonu

« DLJITALBULTEN

Bas Parlamento Uyesi Nicola Danti konu ile ilgili; “Siber Diren¢ Kanunu, baglantili Griinlerin
siber gtivenligini gliclendirecek, donanim ve yazilmlardaki zafiyetlerle miicadele ederek ABYi
daha guvenli ve direncli bir kita haline getirecektir. Parlamento, ydnlendiriciler (router) ve
antivirdisler gibi kilit drdnlerin siber givenlik icin bir éncelik olmasini temin ederek, tedarik
zincirlerini korumustur. Mikro ve kiiclik tesebblslere destek verilmesini ve paydaslarin daha iyi
bir sekilde dahil olmasini temin ettik ve acik kaynak toplulugunun endiselerine degindik; bu
sirada da hirsimizi koruduk. Oniimuizdeki yillarda bizi bekleyen siber giivenlik acil durumuyla
sadece birlikte basariyla miicadele edebiliriz.” aciklamasini yapmistir.

Siber Diren¢ Kanunu duzenlemesi, 517 lehe, 12 aleyhe ve 78 cekimser oyla onaylandi.
Ddzenlemenin, yururlige girmesi icin Konsey tarafindan da resmen kabul edilmesi
gerekmektedir.

Yeni teknolojiler, yeni riskleri beraberinde getirmekte olup dijital drdnler yoluyla
gerceklestirilen siber saldirilarin etkileri de son yillarda dramatik bir bicimde artmstir.
Tuketiciler, bebek monitorleri, robot elektrikli stiptrgeler, wi-fi yonlendiricileri (router) ve
alarm sistemleri gibi dijital Granlerle baglantili guivenlik aciklarinin kurbani olmustur. Her
bes saticidan Ugunun Urun guvenligi zafiyetleri sebebiyle halihazirda para kaybettigi
dikkate alindiginda, tedarik zincirindeki dijital Granlerin guvenli oldugunu temin etmenin
6nemi, isletmeler icin odak noktasi haline gelmistir.
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