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— Av. Pimar Saruhan & Av. Mert Ozvigil

Finlandiya Ekosistemi Tarafindan
Baslatilan Metaverse Girisimi:
Sanal Potansiyelden Gercek
Diinya Etkisine

Finlandiya, yayinladigi raporunda
2035 yilina kadar Metaverse’de
kuresel bir lider olmak istedigini
duyurdu. Rapor; Avrupa Birligi (“AB”)
tlkelerinden gelen ilk ulusal
Metaverse stratejisi oldugundan
2035 yilina kadar Birlesmis
Milletler'in(*“BM™) Surdtrtlebilir
Kalkinma Hedeflerini tamamlamasi,
vatandaslarin teknoloji ile tanismasi
ve bu konuda egitilmesi gibi hedefler
de yer ariyor.

Detayli bilgi icin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Avrupa Birligi’nden Dijital Kimlik
Clizdani

insanlarin ve sirketlerin giivenli ve
guvenilir elektronik kimlikler ve
dogrulamalara ulasimini amaclayan
dizenleme olan Avrupa Birligi Dijital
Kimlik Ciizdani kapsaminda, AB
dyesi ulkeler, vatandaslara ve
sirketlere dijital kimlik ctizdani
kullanma olanagi sunmaktadir.

Bahse konu dijital kimlik ctizdanlari
Avrupa genelinde taninarak, kisisel
verilerin amag disinda paylasiminin
da 6nuine gecmis olacaktir. Gerekli
teknik calismalar tamamlandiktan
sonra ilgili dizenleme AB'ye Uye
devletlerin onayina tabi tutulacaktir.

Detayli bilgi icin: tiklayin.


https://www.compart.com/en/unicode/U+2022
https://www.euractiv.com/section/digital/news/finland-seeks-to-become-metaverse-global-leader-by-2035/
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Singapur Siber Giivenlik Tedbiri

Singapur Saglik Bakanligl, Singapur
Siber Guvenlik Ajansi ile is birligi
icinde, saglik hizmeti saglayicilari
icin 6zel olarak hazirlanmis siber
guvenlik yonergelerini
yayimlamistir. Bu yénergeler,
hassas bilgileri iceren bir ihlal
durumunda verilerin uygun sekilde
guvence altina alinmasinin, guncel
yazilimlarin surdurdlmesinin ve
stratejik bir mudahale planinin
formule edilmesinin kritik
éneminin altini cizmektedir.
Singapur Saglik Bakanlgr ayrica
saglik bilgilerinin guvenli bir sekilde
toplanmasini, erisilmesini,
kullanilmasini ve paylasiimasini
duzenlemek amaciyla 2024 yilinda
Saglik Bilgi Yasasi'ni ¢cikarmaya
hazirlanmaktadir.

Detayli bilgi icin: tiklayin.

istanbul Barosu
Biligim Hukuku Komisyonu

Avrupa Siber Giivenlik
Dayanisma Yasasi

Avrupa Parlementosu(“AP”) Sanayi,
Arastirma ve Enerji Komitesi (Industry,
Research and Energy Committee) Avrupa
Siber Givenlik Dayanisma Yasasli (Cyber
Solidarity Act) (“Yasa”) taslak raporunu
kabul etti. Yasa, buyuk oOlgekli
gerceklesen siber saldirilara karsi AB’'nin
siber dayaniklilik kapasitesini arttirmayi,
siber saldirilari tespit etmek ve is birligini
arttirmanin yani sira, Avrupa Siber
Guvenlik Kalkani olusturmayi da
hedeflemektedir. Rapor, 6zellikle tehdit
bilgisi paylasiminin kolaylastiriimasi
yoluyla siber givenlik risklerini azaltmak
icin tasarlanmis degisiklikler, butce
hususlari ve stratejik girisimler
icermektedir. AP, 2024 yilinda AB
kurumlari arasinda kurumlar arasi
miizakereleri 6ngorerek bu siber glvenlik
tedbirlerini resmilestirmeyi ve uygulamayi
amaclamaktadir.

Detayl bilgi icin: tiklayin.
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https://iapp.org/news/a/eu-parliament-advances-cyber-solidarity-act/
https://iapp.org/news/a/eu-parliament-advances-cyber-solidarity-act/
https://iapp.org/news/a/eu-parliament-advances-cyber-solidarity-act/
https://www.euractiv.com/section/cybersecurity/news/cyber-solidarity-act-moves-ahead-in-eu-parliament-with-key-committee-vote/
https://iapp.org/news/a/eu-parliament-advances-cyber-solidarity-act/
https://tcmbblog.org/wps/wcm/connect/509a3c6c-d906-4099-aa27-d1900d9227fc/Dijital+T%C3%BCrk+Liras%C4%B1+Birinci+Faz+De%C4%9Ferlendirme+Raporu.pdf?MOD=AJPERES
https://iapp.org/news/a/singapore-issues-cybersecurity-guidelines-for-healthcare-providers/
https://iapp.org/news/a/singapore-issues-cybersecurity-guidelines-for-healthcare-providers/
https://iapp.org/news/a/singapore-issues-cybersecurity-guidelines-for-healthcare-providers/
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Sosyal medya bagimliliginin
onlenmesine iliskin yasa tasarisi

AP tarafindan sosyal medya
bagimliliginin énlenmesine iliskin
yasa tasarisi (“Tasari”)

kabul edilmistir. Onaylanan Tasari
icerisinde, bagimlilik yaratan
tekniklerin (6rnegin

sonsuz kaydirma veya otomatik
oynatma) yasaklanmasi, dikkat
ekonomisinden etik tasarima gecis,
dijital "rahatsiz edilmeme hakki"nin
tanitilmasi ve tum internet hizmet ve
drdnlerinin ¢ocuklar icin guivenli hale
getirilmesi gibi 6nlemler
bulunmaktadir. AP’nin

onayladigl bu Tasari, sosyal medya
uygulamalari ve ¢evrimici satis oyun
sitelerinin

bagimlilik yaratici 6zelliklerini
azaltmay ve tuketicileri korumayi
hedeflemektedir.

Detayli bilgi icin: tiklayin.
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Dijital Turk Lirasi

Tarkiye Cumhuriyeti Merkez Bankasi,
'Dijital TUrk Liras!' projesinde birinci faz
degerlendirme raporunu yayinladi.

Raporda genel olarak Dijital Paranin
tanimi, temel gereksinimleri ve
uygulamasi Gzerinde duruldu.

Detayli bilgi icin: tiklayin.
Blockchain Tabanl Hizmet Agi

Cin Kamu Guvenligi Bakanhgi, Blockchain
Tabanli Hizmet Agr'nin (“BTHA”)
destegiyle gerceklestirilen RealDID
girisimini duyurmustur. Cin'in ulusal ¢apta
bir Blockchain girisimi olan BTHA yaptigi
bir duyuruyla Blockchain teknolojisinin,
Cin'deki 1,4 milyar nifusun gercek isim
kimliklerini dogrulamak icin kullanilacagini
aciklamistir. RealDID hizmeti,
kullanicilarin DID adreslerini ve 6zel
anahtarlari kullanarak web

sitelerine anonim olarak kaydolmalarina
ve oturum agcmalarina olanak taniyarak is
verilerinin ve islemlerin kisisel bilgilerle
baglantisinin kesilmesine imkan
saglayacaktir.

Detayli bilgi icin: tiklayin.
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Yayin Kuruluslarina Diizenleme

internet ortamindan yayin yapan
kuruluslarin lisans ve
yetkilendirme sureclerine iliskin
bazi dnemli duzenlemeler 13 Ocak
2024'te Resmi Gazete'de
yayimlandi. internet ortaminda
yayin yapan kuruluslarin kurumsal
internet sitelerinde kunye, iletisim
ve adres bilgilerini, sorumlu
mudurdn adi soyadini ve iletisim
bilgilerini, tebligat adresini, yayin
hizmetinin iletildigi platformlar ile
kurumsal internet sitesi haricindeki
internet sitelerini bulundurmasi
zorunlu hale getirilirken internet
ortamindan yayin lisansi almak
Uzere basvuran kuruluslarin yayin
lisans Ucretini demeleri zorunlu
hale getirildi. Ydnetmelikler,
yayimlandiklari tarihte yururltge
girdi.

Detayli bilgi icin: tiklayin.

istanbul Barosu
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AYM'den iptal Karar

Anayasa Mahkemesi'nin (“ AYM )
2020/76 E., 2023/172 K. sayili karari
(“Karar”) ile 5651 Sayili internet
Ortaminda Yapilan Yayinlarin
Diuzenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun'un (“5651 sayili Kanun”)
bazi hukimleri Anayasa’ya aykiri
bulunarak iptal edildi. 5651 sayili
Kanun'un kigilik haklarini ihlal eden
internet yayinlarina erisimin engellenmesi
veya icerigin ¢ikariimasi islemlerine iligkin
usul ve esaslarin diizenlendigi 9 madde
tamamen, Bilgi Teknolojileri ve iletisim
Kurumu (BTK) tarafindan erisimin
engellenmesi disinda icerigin yayindan
cikarilmasi karari verilmesini ve BTK
tarafindan erisim saglayicilar yaninda
icerik ve yer saglayicilara idari para
cezasi verilmesini diizenleyen 8 madde
ise kismen iptal edildi. Karar'in
tamaminda yer alan iptal hukimleri 10
Ekim 2024 tarihinde yUrurlige girecektir.

Detayli bilgi icin: tiklayin.
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https://tcmbblog.org/wps/wcm/connect/509a3c6c-d906-4099-aa27-d1900d9227fc/Dijital+T%C3%BCrk+Liras%C4%B1+Birinci+Faz+De%C4%9Ferlendirme+Raporu.pdf?MOD=AJPERES
https://www.resmigazete.gov.tr/eskiler/2024/01/20240113-7.htm
https://iapp.org/news/a/singapore-issues-cybersecurity-guidelines-for-healthcare-providers/
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— Av. Celil Aktas

Sizma Testleri
ve Ceza Hukuku *

Sizma Testi Nedir? Sizma
Testleri’nin Tiirk Ceza
Kanunu Yansimalari

- Girig

Bilisim sistemlerinin hayatin her alaninda
merkezi bir rol Ustlenmesiyle bu
sistemlerin olasi saldirlardan

korunmalari, hi¢ olmadig kadar énemli
olmustur. Bir bilisim sisteminin herhangi

bir saldiriya  karsi  dayanikli  olup
olmadiginin anlasilmasinda sizma
(penetrasyon) testlerinin  en  etkili
araclardan oldugu suphesizdir.

Ancak bu testler yapilirken vyasal
sinirlarin asilmamasi gerekmektedir zira
aksi halde cezai sorumlulugun soz

konusu olacag aciktir.

g @-@)\% ista

Biligim Huk!

Sizma Testi Nedir?

Sizma testleri, bir bilisim sisteminin
aciklarini ortaya c¢ikarmak maksadiyla
gerceklestirilen siber saldirlardir’. Bu
testler, bir bilisim sisteminin zafiyetlerini,
bunlar baska kisilerce tespit edilmeden
once tespit edilip giderilebilmeleri
amaciyla yapilirlar.

Bu sayede, s6z konusu bilisim
sisteminde bilgi glvenligi esasl sekilde
gerceklestirilebilir2.
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Sizma testleri, bu testleri uygulayacak olan taraf ile testin uygulanacag bilisim sisteminin
sahipleri arasinda duzenlenen so6zlesmeler cercevesinde gerceklestirilirler. Bu
sozlesmeler, sizma testinin kapsami, niteligi, sonuglarin raporlanmasi ve gizlilik gibi ¢esitli
hususlari duzenleyen hukumler icerirler. Ancak s6z konusu sézlesmelerin icerikleri ne
olursa olsun sizma testi uygulayicilarinin sézlesmeyle c¢izilen siniri, kesin olarak
asmamalari gerekir. Zira, hareketlerinin hukuka aykiriigini ortadan kaldiran husus, bu
sdzlesmelerdir. Ote yandan sizma testlerinin uygulanmasi ticari sirlarin ele gecirilmesi,
haksiz rekabetin ortaya ¢ikmasi, kisisel verilerin ele gecirilmesi gibi konularda hukuki ve
cezai anlamda sorumluluklar getirmektedir. Bu yazida cezai yukumlulUklerin ve
yaptirimlarin Gzerinde durulacaktir.

Sizma Testleri'nin Turk Ceza Kanunu Yansimalari

5237 sayih Turk Ceza Kanunu'nda (“TCK") tanimlanan suclardan bazilari, sizma testleri
acisindan one c¢ikmaktadir. Bu konuda sinirlandirma yapmak mumkun gézukmemekle
beraber one cikabilecek baslica TCK hukumleri m. 243, m. 244, m. 136 ve m. 137
hakamleridir.

- Bilisim Sistemine Girme Sucu
(TCKm. 243)

TCK'nin 243. maddesinde
duzenlenen  bilisim  sistemine
girme sucu, failin bir bilisim
sisteminin tamamina veya bir
kismina hukuka aykiri sekilde
kasten girmesi veya orada kalmaya
devam etmesiyle olusur. TCK m.
243 hukmunun lafzinda sizma
hareketinin hukuka aykirn sekilde
gerceklesmesinin aranmasi
onemlidir. Cunkl s6z konusu sug
acisindan hukuka aykirilik, tipikligin
olusmasi icin zorunludur.

Bir bilisim sistemine s6z konusu

sistemin  sahibinin rizasi veya
hukuken gecerli bir sdézlesme
cercevesinde girilmesi  halinde,
bilisim sistemine girme sucu subut
bulmaz.
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O halde, sizma testleri cercevesinde bilisim sistemine girilmesi ve burada kalinmasi
eylemleri bir s6zlesme kapsaminda yapildigi icin hukuka aykiri olmayacaktir. Baska bir
ifadeyle bu sucun unsurlari sézlesmedeki sinirlara uyuldukca ortaya ¢cilkmamakla birlikte
sozlesme cercevesi disina c¢ikildiginda bilisim sisteminin butinune veya bir kismina,
hukuka aykiri olarak giren veya orada kalmaya devam etme eylemleri olarak sucun fiil
unsurlari olusabilmektedir. S6z gelimi, s6zlesmede bir bilisim sisteminin sadece bir kismi
icin sizma testi uygulanmasi 6ngdrulmus ancak uygulayicilar, sistemin tamamina test
kapsaminda girmislerse bu durumda bilisim sistemine girme sucu subuta ermis olarak
degerlendirilebilir.

- Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu (TCK m. 244)

Sizma testlerinde konu, her zaman bir sisteme girilmesi olmayabilir. Ornegin, bu testler
kapsaminda bir DDoS (Dagitik Hizmet Engelleme) saldirisi gerceklestirilirse, sistemin
engellenmesi s6z konusu olacaktir. Cinku sistemin engellenmesi, bir bilisim sisteminin
islevlerini yerine getirmesinin 6nune gecilmesi veya kisitlanmasi ya da sistemin
yavaslatiimasi anlamina gelir. O halde bir sizma testi kapsaminda bir bilisim sistemine
erisiminin engellenmesi, kisitlanmasi veya yavaslatiimasi hallerinde bu sucun tipik
unsurlari olusacaktir.

Bilisim sistemine ydnelik engellemeler, ilgililerin rizasi ve bilgisi dahilinde yapilmissa
TCK'nin 244. maddesinde tanimli su¢ subut bulmayacaktir. Ancak verilen rizanin asildig;
hallerde s6z konusu sugun subut bulacaktir. Bu nedenle sizma testi sdzlesmesi, bu kez
hukuka aykirihgl ortadan kaldiran hallerden “ilgilinin rizasi” (TCK m. 26) cercevesinde 6ne
cikacaktir. Zira, s6z konusu sozlesmeler, sizma testinin uygulayicilari ile testin uygulandigi
bilisim sisteminin sahibi gercek veya tuzel kisi arasinda duzenlenmektedirler. Bundan
dolayl bu sozlesmelerin varlig, hukuka aykiriligi ortadan kaldiran hallerden kabul
edilmelidir. Hal bdyle olunca, sucun tipik unsurlari olussa bile hukuka aykirihk unsuru
olusmadigindan sézlesmeye uygun sekilde uygulanan bir sizma testi kapsaminda TCK'nin
244. maddesinde tanimli sucun subut bulmayacagi kanaati agir basmaktadir.

- Verileri Ele Gecirme veya Yayma Sucu (TCK m. 136)

GUnumuzde bankacilik ve e-ticaret sektéru basta olmak Uzere dijital alanlarda saklanan
kisisel veriler cesitli sorumluluklar gerektirmektedir. Sizma testleri; bir siber gtvenlik
amaciyla teknik tedbir olarak da uygulanmaktadir. Bu noktada sizma testlerinde sisteme
erisen uygulayicilar, sistemde kisisel veri niteligini haiz verilere erisme firsati elde
edebilirler. Boyle bir durumda sizma testi uygulayicilarinin bu verileri ele gecirmeleri veya
yaymalari halinde TCK'nin 136. maddesinde tanimli verileri ele gecirme veya yayma
sucunun islenmis olacagl izahtan varestedir. Nitekim, sizma testi s6zlesmesi onlara boyle
bir yetki vermeyeceginden hareketleri hukuka aykiri olacaktir.

Bununla birlikte TCK m. 137/2 hukmuUnde duzenlenen nitelikli hal, konumuz acgisindan
6nem kazanmaktadir. S6z konusu hukim uyarinca bu sug, bir meslek ve sanatin
sagladigl kolayliktan yararlanmak suretiyle islenirse verilecek ceza yari oraninda
artinlacaktir. Bu nitelikli halin uygulanabilmesi icin ilgili mesleki faaliyetlerle sucun islenisi
arasinda nedensellik bagi bulunmalidir.
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Sizma testi uygulayicilarinin bir sizma testi sézlesmesinden kaynaklanan hak ve
yukumlaltklerini kotaye kullanarak kisisel verilerin ele gecirilmesi veya yayllmasi sucunu
islemeleri de s6z konusu nitelikli hal kapsaminda degerlendiriimelidir. Cunku fail, kisisel
verilere bu testin icrasi sirasinda erismekte ve bunlari bu sayede ele gecirip yaymaktadir.
Hal bdyle olunca, sizma testinin sagladigl kolayliktan yararlanarak bu sucu isleyen fail
hakkinda verilecek cezada artirrma gidilmelidir. Bununla birlikte, sizma testi uygulayicilari
6zelinde TCK madde 239 hukmu de gindeme gelecektir. Nitekim bu madde ile sifat veya
gorevi, meslek veya sanati geregi vakif oldugu ticari sir, bankacilik sirri veya musteri sirri
niteligindeki bilgileri yetkisiz kisilere veren veya ifsa eden kisinin, U¢ yila kadar hapis ve
bes bin gtine kadar adli para cezasi ile cezalandirilacagi belirtiimektedir.

Sonug ve Degerlendirme

GUnumuzde internetin hayatimizin vazgecilmezi olmasi ve e-ticaret, bankacilik sektorleri
dahil olmak Uzere internet aracili@lyla hizmet alinan sektorler 6zelinde hukuka uygun bir
sizma testinin yapilmasi gibi siber guvenlik 6nlemlerinin alinmasi gerekmektedir. Sizma
testlerinin TCK hukumlerine uyum saglanmasi kaydiyla; yetkisiz erisim, erisim sinirlarinin
asllmasi, veri ihlali, verilerin hukuka aykiri olarak kullanilmasi gibi yasadisi faaliyetlerin
dnlenmesinin son derece 6nemli oldugu acikca ortadadir.

TUum bu nedenlerden dolayl sizma “m

testini uygulayiclari, ashnda ince bir
cizginin  Uzerinde  yUrUmektedirler.
Nitekim sizma testlerinde sdzlesmenin
dizenlenmesi gerekliligi yeterli
olmamakta bu sdézlesmede yer alan
hakimlere uygun bicimde testlerin
yapilmasi gerektigi yani c¢ercevenin
kurallarinin cizilerek cerceve icerisinde
kalinmasi son derece dnemlidir. Sizma
testinin uygulanmasi sirasinda
sozlesmede cizilen sinirlar  asilirsa
yukarida ele aldigimiz suclar basta
olmak Uzere TCK'de tanimli pek ¢ok suca
konu eylemin  gerceklesme  riski
yuksektir.

Bu nedenle sizma testi sdzlesmeleri,
Ozellikle bu testleri  uygulayanlar
acisindan, sadece taraflar arasi bir
sozlesmeden  ibaret  gortlmemeli,
hukuka aykirnhgi énleyen esaslar olarak
kabul edilmelidir. Sonu¢ olarak cezai
sorumluluklar ~ da  gbz  6nunde
bulundurularak sizma testi sdzlesmesi
duzenlenmeli ve ifa edilmelidir.

10
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Av. Merve ASLLAN

Sosyal Ag
Saglayicilarinin
Hukuki Sorumlulugu

5651 sayili internet Ortaminda Yapilan “Dezenformasyon Yasasl” olarak bilinen
Yayinlarin Duzenlenmesi ve Bu Yayinlar 7418 sayili “Basin Kanunu ile Bazi
Yoluyla islenen Suglarla Micadele Edilmesi  Kanunlarda Degisiklik Yapiimasina Dair
Hakkinda Kanun[1] (“internet Kanunu”); Kanun[3]" ve Bilgi Teknolojileri ve iletisim
kamuoyunda “Yeni Sosyal Medya Yasas!” Kurulu'nun (“BTK") Sosyal Ag Saglayici
olarak bilinen 7253 sayili internet Hakkinda Usul ve Esaslar baslikli Karari
Ortaminda Yapilan Yayinlarin (“Karar”) ile sosyal ag saglayici olarak
Duzenlenmesi ve Bu Yayinlar Yoluyla tanimlanan gercek veya tuzel kisilerin
Islenen Suclarla Micadele Edilmesi yukumlulukleri belirlenmekte, bu
Hakkinda Kanunda Degisiklik Yapiimasina yukumlultuklerin nasil uygulanacagina dair
Dair Kanun[2]; kamuoyunda usul ve esaslar detaylandiriimaktadir.
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X (eski adiyla Twitter), Instagram, Facebook, TikTok, LinkedIn ve Youtube gibi sosyal ag
saglayicilar, kullanicilarinin sosyal etkilesim amaciyla internet ortaminda metin, géruntd,
ses, konum gibi icerikleri olusturmalarina, gérunttlemelerine veya paylasmalarina imkan
saglayan gercek ve tuzel kisiler olarak tanimlanmaktadir. Sosyal etkilesim amach
iceriklerin asli amac¢ olmadig), ikincil ve yan hizmet olarak sunuldugu, haber siteleri, e-
ticaret siteleri ve kisisel internet siteleri gibi platformlar sosyal ag saglayici olarak
degerlendiriimemekte ve dolayisiyla Karar kapsami disinda birakilmaktadir. Ayrica
belirtmek gerekir ki, Karar kapsaminda belirlenen usul ve esaslarin uygulanmasi sosyal
ag saglayicinin icerik ve/veya vyer saglayici olmasindan dogan sorumluluk ve
yukumlaltklerini ortadan kaldirmamaktadir.

Temsilci Atama ve Bildirme YukumlualGgi

GUnluk erisimi bir milyondan fazla olan Instagram ve Facebook gibi yurt disi kaynakli
sosyal ag saglayicilarin adli veya idari makamlarca gonderilecek tebligat, bildirim veya
taleplerin gereginin yerine getirilmesi ve kisiler tarafindan internet Kanunu kapsaminda
yapllacak basvurularin cevaplandiriimasi ve internet Kanunu kapsamindaki diger
yukumlaltklerin yerine getirilmesini temin icin Turkiye'de en az bir kisiyi temsilci olarak
atama, BTK'ya bildirme ve atadigl temsilciye ait iletisim bilgilerine internet sitesinde yer
verme yukumlulagu bulunmaktadir.

Sosyal ag saglayici, Turkiye'de yerlesik ve
Tark vatandas! gercek bir kisiyi temsilci
atayabilecegi gibi dilerse Turkiye'de
kurulmus ve Turk mevzuatina gére tuzel
kisilik kazanmis bir tuzel kisiyi de
temsilci olarak atayabilmektedir.
Tarkiye'den  gunluk  erisimi  on
milyondan fazla olan yurt disi kaynakli
sosyal ag saglayicinin temsilcisinin tuzel
kisi olmasi halinde ise, bu temsilcinin
dogrudan sosyal ag saglayici tarafindan
sermaye sirketi seklinde kurulan bir
sube olmasi gerekmektedir. Karar ile
temsilcinin  goérevleri  belirlenmis ve
temsilcinin - BTK'ya  bildirilme  usulu
aciklanmistir.

Bahse konu yukamlalUklere
uyulmamasi halinde, asagidaki
yaptirmlar kademeli olarak

uygulanmaktadir. ilk asamada BTK
tarafindan temsilci atanmasi adina otuz
gun sure verildigine dair bildirimde
bulunulmaktadir.
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Bildirimi takiben otuz gun icinde yukumluligun yerine getirilmemesi halinde, on milyon
TL ve bu idari para cezasinin tebliginden itibaren yine otuz gun icinde yukamlalGgun
yerine getirilmemesi halinde, otuz milyon TL idari para cezasi yaptirimi uygulanmaktadir.
ikinci kez verilen idari para cezasinin tebliginden itibaren otuz gun icinde yGkimlulagin
yerine getiriimemesi halinde ise, BTK tarafindan Turkiye'de yerlesik vergi mukellefi gercek
ve tuzel kisilerin ilgili sosyal ag saglayiciya reklam vermesi[1] ve bu kapsamda yeni
s6zlesme kurmasi yasaklanmaktadir. Ayni zamanda takip eden sureclerde, internet
trafigi bant genisliginin %50 ile %90 arasinda gittikce artan oranlarda daraltilmasi s6z
konusu olabilecektir. Ote yandan, sosyal ag saglayic tarafindan temsilci atama
yukumluluklerinin yerine getirilmesi durumunda verilen idari para cezalarinin yalnizca
1/4'G tahsil edilmektedir.

Belirtmekte fayda var ki, sosyal ag saglayicilarin temsilci tayin etmemesi durumunda
ongorulen bu agir yaptirimlar, 6zellikle bant genisliginin yizde doksana kadar
sinirlanmasi, aslinda sosyal medya platformlarinin tamamen ulasilamaz hale getirilmesi
anlamina gelebilmektedir. Bu kadar agir yaptirimin temsilci atama sartina baglanmasinin
amaci, sosyal medya saglayicilari Uzerinde baski olusturmak, istenmeyen iceriklerin hizla
kaldirilmasini saglamak ve muhalif icerik Greten anonim hesaplarin IP ve benzeri kimlik
tanimlama bilgilerini elde etmeye calismaktir. Ayrica, temsilci atanmasi durumunda bu
bilgilerin ~ BTK'ya iletiime olasilig, bu platformlari  kullananlar  tarafindan
ongorulebileceginden, bu dizenleme oto sansure yol agma potansiyeli tasimaktadir[1].

Kisiler Tarafindan Yapilan Basvurularin Cevaplandirilimasi ve Sirecin
Kolaylastirilmasi

internet ortaminda yapilan yayin icerigi nedeniyle kisilik
hakkinin veya 6zel hayat gizliliginin ihlal edildigini iddia
eden Kkisilerin ilgili mercilere basvurarak icerigin
cikartimasi  veya erisimin engellenmesi talebinde
bulunma haklari vardir. Turkiye’den gunluk erisimi bir
milyondan fazla olan yurtici veya yurtdisi kaynakli
sosyal ag saglayicinin, bahse konu haklarinin ihlal
edildigini (internet Kanunu madde 9 ve 9/A) iddia eden
basvurucuya en gec kirk sekiz saat icerisinde olumlu ya
da gerekgesi belirterek olumsuz cevap vermesi
gerekmektedir. Ek olarak, sosyal ag saglayicinin
kullanicilarin basvurularinin alinmasini kolaylastirmasi,
bu amacla kisilerin basvurularini Tarkce
yapabilmelerine olanak tanimasi ve Turkce yapilan
basvurulart yine Turkce yanitlamasi gerekmektedir.
BTK, basvurucunun sikayeti Uzerine sosyal ag
saglayicinin - basvurulart cevaplama yukimlaligunu
yerine getirip getirmedigini, altt aylk raporlama
doénemlerinde toplu sekilde incelemektedir. Yapilan
basvurularin cevaplanmasina yoénelik yukumlaluklerin
yerine getirilmemesi durumunda sosyal ag saglayici
hakkinda bes milyon TL idari para cezas! yaptirimi
uygulanmaktadir.
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Adli Mercilere Bilgi Verilmesi

Turk Ceza Kanunu'nda (“TCK") cocuklarin cinsel istismarina yonelik suclara (TCK madde
103), devlet sirlarina karsi suclara ve casusluk (TCK madde 328, 329, 330, 331, 333, 334,
335, 336, ve 337), devletin birligini ve Ulke butinligunt bozma (TCK madde 302), halki
yaniltici bilgiyi alenen yayma (TCK madde 217/A) ve anayasal dizene ve bu duzenin
isleyisine karsi suclara (TCK madde 309, 311, 312, 313, 314, 315 ve 316) konu internet
iceriklerini olusturan kisi veya faillere ulasma amaciyla savcilik veya mahkemeler
tarafindan talep edilen bilgilere sosyal ag saglayicinin yanit verme yukumlultgu
getirilmistir. Aksi takdirde, Cumhuriyet Savciligi veya mahkeme tarafindan sosyal ag
saglayicl hakkinda internet bant trafigi genisliginin %90 oraninda daraltiimasi i¢in Ankara
Sulh Ceza Hakimligine basvurulabilmektedir. internet bant genisliginin daraltiimasi karari
verilmesi halinde, karar oncelikle BTKya ve BTK tarafindan da erisim saglayicilara
bildirilmektedir. Erisim saglayicilar, daraltma kararini derhal ve en ge¢ dort saat icinde
yerine getirmektedir. Ote yandan, sosyal sag saglayicinin kullanici veri/bilgi talebini yerine
getirmesi halinde, internet bant genisliginin daraltiimasina iliskin verilen karar iptal
edilmektedir.

Raporlama Yukumlalagu

Tarkiye'den gunluk erisimi 1 milyondan fazla olan yurtici veya yurtdisi kaynakli sosyal ag
saglayicinin, icerigin c¢ikartilmasi ve/veya erisimin engellenmesine yonelik kararlar ve
bunlarin uygulanmasina yonelik kendisine yapilan bildirimler ile kisiler tarafindan
kendisine yapilan basvurular hakkinda BTK'ya alti aylik dénemler ile Turkce dilinde
duzenli olarak istatistiksel ve kategorik bilgi iceren rapor sunma yukimlUlagu
bulunmaktadir. 1 Ocak - 30 Haziran dénemini kapsayan raporlarin temmuz ayi icinde, 1
Temmuz - 31 Arallk dénemini kapsayan raporlarin ise ocak ayl icinde BTKYya
gonderilmesi gerekmektedir. Ayrica, sosyal ag saglayici; internet ortaminda yapilan yayin
icerigi nedeniyle kisilik hakki veya 6zel hayatinin gizliligi hakkina yonelik ihlal taleplerine
iliskin hazirladigl raporu, kisisel verilerden arindirilmis olarak internet sitesinde
yayimlamak zorundadir. Raporlama yukUmlulagunun yerine getirilmemesi halinde, on
milyon TL idari para cezasi yaptirimi uygulanmaktadir.

Reklam Kutuphanesi Olusturma Yuakumlalagu

Tarkiye'den gunluk erisimi bir milyondan fazla olan yurtici veya yurtdisi kaynakli sosyal ag
saglayicilarin; reklamin icerigi, reklam tard, reklam veren, reklamin yayinda kaldig
dénem, reklamin hedef kitlesi ve reklamin hedef kitlesinin belirlenmesinde kullanilan
parametreler, reklamin ulastigi kisi ve grup sayisi gibi bilgileri iceren reklam katUphanesi
olusturma ve alti aylik raporlarinda buna iliskin bilgilere yer verme yukumlulugu
bulunmaktadir. Ayrica, sosyal ag saglayicinin, reklam kutiphanesine internet sitesinde
kolayca gorulebilecek ve dogrudan erisilebilecek sekilde yer vermesi gerekmektedir. Aksi
takdirde, on milyon TL idari para cezasi yaptirimi uygulanabilmektedir.
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Basvuru Mekanizmasi Kurulmasi

Sosyal ag saglayicilar, baslk etiketleri ve 6ne c¢ikarilan iceriklerin uyari yontemiyle
kaldirilmasi amaciyla BTK ile isbirligi icinde etkin bir basvuru mekanizmasi kurmakla ve
bu mekanizma hakkinda, alti aylik raporlarin bir parcasi olarak, BTKya bildirmekle
yukumludar.

icerigin Cikarilmasi ve Erisim Engellenmesi Kararlarinin Uygulanmasi

BTK baskani tarafindan internet ortaminda yapilan ve icerigi yine internet Kanunu'nda
duzenlenen suclarn olusturdugu hususunda yeterli suphe bulunan yayinlar hakkinda
icerigin cikarilmasi ve/veya erisimin engellenmesi karari verilebilmektedir. Bu kararlari
yerine getirmeyen sosyal ag saglayicilari hakkinda bir milyon TL idari para cezasi yaptirimi
uygulanabilmektedir. Ek olarak; bu yonde verilen kararinin yerine getirilmemesi
durumunda, BTK tarafindan sosyal ag saglayiciya Turkiye'de yerlesik vergi mukellefi olan
kisiler tarafindan alti aya kadar reklam verilmesinin yasaklanmasina karar verilebilmekte
ve sosyal ag saglayicinin internet trafigi bant genisliginin %50 ile %90 arasinda gittikce
artan oranlarda daraltilmasi adina gerekli prosedur yurutulebilmektedir. Ayrica sosyal ag
saglayici, yirmi dort saat icerisinde hukuka aykiri icerigi cikarma veya erisimin
engellenmesi kararina uymamasindan kaynaklanan zararlarin tazmin edilmesinden
sorumlu olmakta ve bu hukuki sorumlulugun yerine getirilmesi icin ayri bir dava agiimis
olmasi gerekmemektedir. Sosyal ag saglayici, kararin tebliginden itibaren hukuka aykiri
icerigi derhal ve en ge¢ 4 saat icinde kaldirmazsa, baslik etiketleri veya 6ne cikarilan igerik
yoluyla islenen suglardan dogrudan sorumlu tutulmaktadir.

Mevcut uygulama yukarida belirtildigi gibi olmakla beraber, Anayasa Mahkemesi,
11/10/2023 tarihli ve 2020/76 E. ve 2023/172 K. sayili kararinda[1]; internet Kanunu’nun
BTK Baskani'na resen erisimin engellenmesi yetkisi veren hukumleri ile internet
ortamindaki yayinlara, erisim engeli ya da icerigin ¢ikarilmasi karari verilmesini dngoren
maddeleri Anayasa'ya aykirilik gerekcesi ile iptal etmistir. iptal karari; Resmi Gazete'de
yayimlanmasindan dokuz ay sonra, yani 10.10.2024 tarihinde yururluge girecektir.
Anayasa’nin 38. maddesi, su¢ sUphesi altindaki kisiye karsi tedbir alinmasini kesin olarak
yasaklamamakla birlikte, bu tedbirlerin ceza yargilamasi sureciyle iliskili ve gecici olmasi
gerektigini belirtir. Dolayisiyla AYM kararinda, ceza kanunlarinda sug olarak dtzenlenen
eylemlerin islendiginin hentz kesinlesmis bir mahkeme karariyla tespit edilmeden, BTK
tarafindan yapilacak sug tespitine bagl olarak nihai bir tedbir mahiyetinde olan icerigin
cikariimasi karari verilmesinin ve bu kararin icra edilmemesi durumunda idari para cezasi
uygulanmasinin masumiyet karinesini ihlal ettigi degerlendirilmistir.
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Kullanici Haklarinin Korunmasi, Verilerin Turkiye’de Barindirilmasi Yakamlualaga,
Can ve Mal Guvenliginin Korunmasi, Kriz Plani Olusturulmasi, BTK'ya Bilgi
Verilmesi ve Cocuklara Ozgu Ayristiriimis Hizmet Sunulmasi

Kullanicr haklarinin korunmasina iliskin yakamlualtkleri kapsaminda sosyal hizmet
saglayic; kullanicillar arasinda esit ve tarafsiz davranmakla, kullanicilara onerdigi
iceriklere iliskin tercihleri guncelleme ve kisisel verilerin kullanilmasini sinirlandirma
secenegi sunmakla, Turkiye'den erisen kullanicilari etkileyen kullanici hesaplarina iliskin
onemli guvenlik ihlallerinin tespitinden itibaren en ge¢ yetmis iki saat icerisinde BTK'yi ve
kullanicilari Tarkce dilinde bilgilendirmekle, kullanici haklarini etki eden guncellemelere
kullanicillarin kolayca ulasabilmesini saglamakla, kullanicilara dneriler sunarken hangi
parametreleri kullandigini acgik ve kolaylikla ulasilabilir sekilde internet sitesinde yer
vermekle, baskasini taklit eden veya ele gecirilen hesaplara yonelik Turkce, acik ve
kolaylikla ulasilabilir bir bagvuru mekanizmasini kurmakla ve basvurulari makul strede
sonuclandirmakla yakumludur.

Tarkiye'den gunluk erisimi bir milyondan fazla olan yurtici veya yurtdisi sosyal ag
saglayicilarin, Turkiye'deki kullanicilarin verilerini Turkiye’de barindirma yonunde gerekli
onlemleri alma yukumlaltgu bulunmaktadir. Sosyal ag saglayici; (i) gecikmesinde sakinca
bulunan hallerde, kisilerin can ve mal guvenligini tehlikeye sokan iceriklere iliskin her
tarlt bilgiyi derhal kolluk birimlerine bildirmekle, (i) kamu guvenligini/kamu saghgini
etkileyen olaganustu durumlara iliskin kriz plani olusturmakla ve bahse konu plani
BTK'ya bildirmekle, (iii) BTK tarafindan kurumsal yapi, bilisim sistemleri, algoritmalar, veri
isleme mekanizmalari ve ticari tutumlar da dahil olmak Gzere talep edilen bilgileri en ge¢
uc ay icerisinde BTK'ya bildirmekle, (iv) cocuklara 6zgu ayristiriimis hizmet sunarak bu
konuda gerekli tedbirleri almakla yukumladar.

Bu alt baslik ile belirtiimis yukumlalUklerin yerine getirilmemesi halinde, sosyal ag
saglayiclya bir énceki takvim yilindaki kuresel cirosunun %3'Une kadar idari para cezasi
yaptirimi uygulanmaktadir.

16


https://www.compart.com/en/unicode/U+2022

istanbul Barosu
Biligim Hukuku Komisyonu

« DLJITALBULTEN

idari Para Cezasi Yaptirimlarinin Odenmemesi, Reklam Yasagi ve Yerinde inceleme

Sosyal ag saglayicinin, idari para cezalarini bir yil icerisinde birden fazla kez suresinde
6dememesi durumunda, sosyal ag saglayiclya alti aya kadar Turkiye'de yerlesik vergi
mukellefi olan kisiler bakimindan reklam verme ve bu kapsamda yeni s6zlesme kurma
yasagl uygulanabilmektedir. Ek olarak, reklam yasagi boyunca sosyal ag saglayiciya para
transferi yapilmasi da yasaklanmaktadir. Reklam yasagina aykiri davranan Turkiye'de
yerlesik vergi mukelleflerine on bin TL ile yuz bin TL arasinda idari para cezasi yaptirimi
uygulanabilmektedir. Belirtmek gerekir ki, yukarida belirtiimis olan idari para cezalari
onceki yilin yeniden degerleme oranlarina gére arttirilmaktadir. Ayrica, BTK, internet
Kanunu'na ve Karara uygun davranilip davraniimadiginin tespiti adina sosyal ag
saglayicinin tesislerinde yerinde inceleme yapma yetkisine sahiptir.

Sonug olarak, internet Kanunu ve Karar, sosyal ag saglayicilarin yukiamliltklerine iliskin
yol gosterici ve detayll hukimler icermekle beraber bu platformlari yogun bir denetime
tabi tutmaktadir. Bu nedenle sosyal ag saglayicilarin yakumlalUklerini yerine getirirken
yine internet Kanunu ve Kararda yer alan gereklilikleri ve usulleri dikkate almasi
gerekmektedir. Nitekim kademeli olarak arttirilan yaptinmlar sosyal ag saglayicilar
bakimindan buytk bir yuk olustururken reklam yasagi ve internet trafigi bant genisliginin
daraltilmasi gibi yaptirimlar sosyal aglari islemez hale getirebilmektedir. Nitekim bazi
sosyal ag saglayici sirketler de kanunun yapimi asamasinda katildiklari meclis alt
komisyon c¢alismalarinda buna iliskin ¢ekincelerini ifade etmislerdir[1]. Belirtmek gerekir
ki, sosyal ag kullaniminin artisiyla beraber sosyal aglar Gzerinde gerceklestirilen hak ve
ihlallerin ve islenen suclarin giderek arttigl goz 6nunde bulunduruldugunda; kisilik haklari
ihlal edilen kisiler tarafindan haklarinin kullaniimasina hizmet edecek huktumler oldukca
énemlidir.
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Av. Benay CAYLAK

Dijital Hizmetler
Yasasi Uyum Surecine
liskin Gelismeler

Avrupa Komisyonu (European Commission) (“Komisyon”) 1 Aralik 2023'te sosyal medya,
uygulama magazalari veya pazaryerleri gibi cevrimici platformlara odaklanarak dijital
hizmetlerin hdkim ve kosullarini iceren Dijital Hizmetler HUkim ve Kosullar Veri
Tabanr'ni (Digital Services Terms and Conditions Database) (“Veri Tabani”) duyurdu.

Bu Veri Tabani, cevrimici platformlarin, hukim ve kosullarinin kolayca anlasilabilir, sade
bir dilde olan &zetlerini is yaptiklari Avrupa Birligi (“AB”) Gye Ulkelerin dillerinde sunma
yukumlaltgu de dahil olmak Gzere, Dijital Hizmetler Yasasi (Digital Services Act) (“DHY")
tarafindan ilk kez ortaya konan muhtelif seffaflik gereksinimlerini tamamlayan bir
Komisyon girisimidir. DHY; 17 Subat 2024'ten itibaren cevrimici pazar yerleri, web
barindirma hizmetleri, bulut hizmetleri, arama motorlari ve sosyal medya platformlari da
dahil olmak Uzere AB'de sunulan c¢ok cesitli arac hizmetlere uygulanmaya
baslayacagindan bu hizmet saglayicilarin belirli bilgileri mevcut htukim ve kosullarina
dahil etmelerini gerektirecektir. Bu noktada Veri Tabani, DHY uyum surecinde énem arz
etmektedir.

Veri Tabani, kullanicilar, dtzenleyiciler ve paydaslar icin basvurulabilecek bir kaynak
gorevi gorecektir. Duzenleyiciler, dijital manzarayr gozlemleyebilecek ve regulasyonlara
hukuken uyumu degerlendirebilecek; arastirmacilar ise degisen hukium ve kosullara
iliskin olarak Veri Tabani Gzerinden gercek zamanl bir sekilde fikir sahibi olma firsatini
yakalayacaktir.
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Veri Tabani, Komisyon'un yeni nesil internet programinin destegiyle, Fransa'nin dijital
isler el¢isinin politik sponsoru oldugu bir girisim olan Ac¢ik Terimler Arsivi (Open Terms
Archive) (“ATA") tarafindan gelistirilen acik kaynakli bir yazihmi kullanmaktadir. ATA, dijital
hizmet sartlarinin her versiyonunu kamuya acik ve Ucretsiz olarak erisime sunmaktadir.
Yeni piyasaya surUlen Veri Tabani, su an itibariyla halihazirda muhtelif hizmet
saglayicilardan 790 tane hukim ve kosullari havuzunda bulundurmakta; Veri
Tabanindaki hukim ve kosullari her gun defalarca dikkatle inceleyen ve yeni
degisikliklere dikkat ceken bir otomatiklestirilmis sistem kullanmaktadir.

DHY, muhtelif seffafllk mekanizmalari vasitasiyla, tamamen yeni bir hesap verebilirlik
duzeyini ilk kez ortaya koymaktadir. TUm ¢evrimici platformlarin aylik aktif kullanicilarini
aciklama ve seffaflik raporlar yayinlama gerekliligi ile belirlenmis ¢ok buyuk ¢evrimigi
platformlar veya arama motorlarinin reklam havuzlarini tanitma, denetim raporlari
yayinlama, risk degerlendirme raporlar olusturma ve arastirmaci erisimi saglama
gerekliligi de buna dahildir. DHY ayrica, Komisyon'a, platformlarda icerikler kaldirildig
veya sinirlandirildigl zaman kullanicilara sunmasi gereken bilgileri detaylandiran sebep
beyanlariniiceren bir Seffaflik Veri Tabanr'ni devamli olarak tutmayi sart kosmaktadir.

Komisyon, 18 Aralik 2023 tarihinde X'in (eski adiyla Twitter) risk ydonetimi, icerik denetimi,
karanlk desenler, reklam seffafligi ve arastirmacilar icin veri erisimi ile baglantili
alanlarda DHY kapsaminda herhangi bir ihlalinin olup olmadigini degerlendirmek
amaciyla X'e karsi resmi ihlal davasi actigini duyurdu.

Komisyon, 18 Ocak 2024'te DHY kapsaminda ¢ok buyuk ¢evrimici platformlar ve arama
motorlarinin  17'sinden (AliExpress, Amazon Store, AppStore, Bing, Booking.com,
Facebook, Google Arama, Google Play, Google Haritalar, Google Alisveris, Instagram,
LinkedIn, Pinterest, Snapchat, TikTok, YouTube ve Zalando) bilgi talep ettigini duyurdu.
Bu duyuru ile uygun arastirmacilara ¢evrimici arayutzlerinde kamuya acik olan verilere
gereksiz gecikme olmaksizin erisim saglama yukUmluligine uymak icin aldiklar
dnlemler hakkinda daha fazla bilgi saglamalarinin talep edildigi agiklandi. Komisyon, 8
Subat 2024 tarihine kadar bu bilgilerin sunulmasi gerekliligini de belirtti.

Veri Tabani, yalnizca kullanicilara fayda saglamakla kalmayacak olup ayni zamanda yeni
gelistirilecek dijital hizmetlere rehberlik etme ve mevcut hizmet sunan sirketler dahil
olmak Uzere dijital alanda faaliyet gosteren butin aktorlerin  birbirlerinden
dgrenebilecekleri basarii uygulamalari bir araya getirme acisindan dnemlidir.
Komisyon'un Veri Tabani ve Xe karsi resmi islem baslattigina iliskin duyurulari ile
Komisyon'un ¢ok buyuk ¢evrimici platformlar ve arama motorlarindan bilgi talep etmesi
DHY uyum sudrecinin ivme kazandigini ortaya koymaktadir. Komisyon'un veri erisimi ile
ilgili yokimlultklerin ihlal edildigi suphesi de oldugundan ve elbette DHY AB'deki
cevrimici icerigi ve is uygulamalarini dizenler ve ¢cogu saglayici icin 17 Subat 2024'ten
itibaren yururlige gireceginden c¢alismalarin  énumuzdeki donemde de artacag
dusunulmektedir.
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Avrupa Birligi Konseyi (Council of the European Union) (“AB Konseyi”), Avrupa
Parlamentosu'nun (European Parliament) 9 Kasim 2023'te onaylamasinin ardindan 27
Kasim 2023'te Veri Yasasi'nin (Data Act) nihai halinin kabul edildigini duyurdu. Bu édnemli
mevzuat, dijital ekonomide verilerden Uretilen degerin adil dagilimini yeniden
sekillendirmeyi amacliyor. Ayni zamanda Veri Yasasi kamu hizmetlerinin niteliksel ve
niceliksel yonden iyilestiriimesi, dogal afet ve benzeri olaganusti durumlarda kamusal
mudahalelerin daha etkin yapilabilmesi i¢in veriye erisimin ve veri kullaniminin
kolaylastiriimasini da amaclamaktadir.

AB Konseyi'nin Veri Yasasl ile ulasmak istedigi amaci daha iyi anlayabilmek icin dijital
cagin ve bilgi toplumunun ekonomisine iliskin birtakim temel kavramlari bilmekte yarar
vardir. Soyle ki;

Bilgi Ekonomisi

Bir Urlnun ya da hizmetin ortaya cikabilmesi icin gereken temel unsurun yani uretim
faktorunun bilgi oldugu bir ekonomik modeldir. Yazilm ve Bilgi Teknolojileri (“BT")
sektort, uzmanlk, bilgi ve deneyim gerektiren hukuk, danismanlik gibi profesyonel
hizmetler bilgi ekonomisine 6rnek gdsterilebilir. Facebook, X, Instagram gibi sosyal
medya platformlari da bilgi ekonomisinin en bilinen érnekleridir. Bilgi ekonomisi, mal ve
hizmet Uretiminde arastirma gelistirme ve Uretim gelistirme sUreclerinde bilginin temel
unsur olarak kullanilmasini ifade eder. Hedef pazarda degisen satin alma davranislarina
veya musterilerin yeni gereksinimlerine gore teknolojik bir ev aletine yeni ozellikler
eklenmesi de bilgi ekonomisinin bir 6rnegidir. Bu érnekte satin alma davranislarinin nasil
bir degisiklige ugradigina ya da musteri gereksinimlerinin ne yonde farkllastigina dair
verilerin elde edilmesi ve ¢6zumlenmesi ile kazanilan bilgi, AR-GE surecinin temel
dayanagidir.
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Dijital Pazarlama ve Dijital Ekonomi
Veri Analitig']i Dijital Ekonomi ise e-ticaret, dijital

platformlarda icerik Gretimi ve internet
Uzerinden verilen hizmetler gibi
ekonomik faaliyetlerde bilgi ve iletisim
teknolojilerinin kullaniimasini ifade eden
bir kavramdir.

Bilgi ekonomisinin temel ugras
alanlarindan biridir. Dijital Pazarlama ve
Veri Analitigi, musteri davranislar
degerlendirilerek dijital pazarlama
stratejilerinin olusturulmasi konusunda
veri ¢cdzimlemeleri yapiimasidir.

Bu temel kavramlardan hareketle, veriye adil erisimin saglanmasi ticari rekabeti
artiracaktir. Ticari rekabetin artmasi ise hem Urun ve hizmet kalitesini artirir hem de
girisimciligi  destekleyecektir. isletmelerin ve ulusal ekonominin basarisi, bilginin
uretilmesinin yani sira bilginin ele gecirilmesi, icsellestirilmesi ve etkin bir sekilde
kullanilabilmesine baglidir. Veri YasasI'nin temel amaci da budur.

Veri Yasasl, hizmet saglayicilarin ve urun ureticilerinin, kullanicilarin hizmetlerindeki
verilere erismesine ve bunlari yeniden kullanmasina izin vermesini zorunlu kilar. Buna,
verilerin Uguncu taraflarla paylasilmasi ve tum ekonomik sektérlerde veri tasinabilirliginin
artirlmasi da dahildir. Bireyler ve isletmeler icin daha fazla kontrole vurgu yaparak hem
kisisel hem de kisisel olmayan veriler icin gecerlidir.

Temel hedeflerden biri rekabetci bir veri pazarini tesvik etmektir. Verilere erisimi
kolaylastirarak inovasyona yeni kapilar acar ve adil, makul ve ayrimci olmayan veri
paylasim uygulamalari saglar. Veri Yasasi, Urun verileri ile ilgili hizmet verileri arasinda
ayrim yaparak ticari sirlar ve fikri mulkiyet haklari icin gu¢lu bir koruma saglar.

Veri Yasasi; ticari sirlarin ve fikri mulkiyet haklarinin yeterli dizeyde korunmasini ve olasi
suistimal edici davranislara karsi gerekli dnlemlerin alinmasini sagliyor. Yeni dizenleme,
veri paylasimini tesvik ederken, AB endustrisini desteklemeyi, ayni zamanda istisnai
durumlara karsi koruma saglamayl ve anlasmazliklarin ¢6zUmuU icin mekanizmalar
saglamayi amaclyor.

Nesnelerin interneti (Internet of things) (“loT”), fiziksel nesnelerin internet ag1 Uzerinden
birbirileri ile veya internete bagl cihazlarla iletisim kurma yetenegini ifade eden bir
kavramdir. Bu nesneler, sensorler, yazilimlar ve diger teknolojiler araciligiyla veri
toplayabilir, paylasabilir ve isleyebilirler. Uzaktan agilabilen ekmek kizartma makinesi
danyanin ilk internet kontrollu cihazidir.[1] Akilli ev teknolojileri de bu duruma 6rnektir.
Akilli fabrika sistemleri de nesnelerin internetini kullanarak Uretim sureclerini gelistirir ve
verimliligi artinr. 10T konseptinin hayatimiza girisi 1990'larin basinda Massachusetts
Teknoloji Enstitisu (Massachusetts Institute of Technology) (“MIT”) laboratuvarlarinda
onerilmistir.
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loT, eger bir kamusal iletisim agina bagl ise Veri Yasasi kapsaminda bir terminal
ekipmani olarak kabul edilmistir. Terminal ekipmani, kisaca BT alaninda kullanilan, veri
islenen veya saklanan cihaz demektir. Dolayisiyla Veri Yasasi, IoT uygulamalarinda
toplanan veriye erisim ve bunun kullanimini da kapsamaktadir.

Veri Yasas! ile tuketicilerin bir bulut saglayicisindan digerine kolayca ge¢mesine olanak
tanindi. Veri paylasimi ve islemeye yonelik birlikte calisabilirlik standartlarinin yani sira,
yasa disl veri aktarimlarina karsi da onlemler getirildi. Ayrica Veri Yasas’ndan bazi
cihazlarin satis sonrasi hizmetlerinin daha ucuz ve verimli hale getirilmesi
beklenmektedir.

Turkiye'de Turk sirketlerin uluslararasi rekabet glctnun artiriimasi, start-up girisimlerin
cogalmasi ve buyumesi, kullanicilarin ve devletin uygun amag¢ dogrultusunda veriye
erisimi  konusunda yukumluluklerin, yetki ve haklarin belirlendigi, sadece bilgi
ekonomisine iliskin veri Gzerine yogunlasan, Veri Yasasi'na benzer bir yasal duzenlemeye
gereksinim oldugu kanaati agir basmaktadir.
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PHISHING
SALDIRILARI

Av. Onur ALAS

PHISHING (Oltalama) Nedir?

Phishing, k&tlU niyetli kisilerin e-posta, SMS veya telefon gibi elektronik
iletisim araclari ile bir kurulus veya guvenilir bir hizmet saglayicisini taklit
ederek, kullanicilarin Kisisel bilgilerini galmak veya hassas bilgilere
erismek igin kullandigi bir sosyal mUhendislik saldirisidir.

E-POSTA PHiSHING'i

Tehdit aktorleri meslektas, tanidik veya saygin kurulusglar gibi davranarak
hassas bilgiler ister veya kurbanlari kétd amagli yazilm indirmeye ve
calistirmaya tesvik eder. Yem genellikle kullaniciyl e-postayl agmaya tesvik
eden konu satirina sahip bir e-postadan olusur; érnegin konu satirinda bir
uyarl, bir eylem veya bilgi talebi bulunur.

Finansal glivenlik / Kurulus ¢apinda / Kullaniciya

uyarilari ve duyurular ve .
o . 6zel uyarilar
giincellemeler glincellemeler

e Nasil Korunurum?

New Message

genelmudur@xyzsirketi.com

Gonderici adresini mutlaka kontrol edin
Hemen Sifrenizi GUncellyein

Baslik ve igerikte yazim hatalari olmasi

Acele Edin!

Hemen sifrenizi degistirmek icin Tiklayin!
Guvensiz linklere tiklamaktan kaginin

Risk veya kazang konusunda aciliyet duygusu yaratan
maillere sGphe ile yaklasin

Guvensiz mail eklerini bilgisayariniza indirmeyin
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PHISHING
SALDIRILARI

Av. Onur ALAS

SESLI PHiISHING

Sesli phishing (Vishing) tekniginde, dolandiricilar telefon aramalari veya sesli
mesajlar kullanarak kisisel bilgileri calmaya ¢alisir. Genellikle, dolandiricilar
banka gibi glvenilir bir kurulusu taklit eder ve hedeflerden hassas bilgileri
veya sifreleri talep eder. Bu bilgiler daha sonra dolandiricilar tarafindan
hedefin mali kaynaklarina erismek veya kimlik hirsizhigi yapmak igin kullanilir.

KiSiSEL VERILERINiz

KAMPANYALI TEKLIFLER

Saldirganlar kendilerini banka
personeli gibi tanitarak guvenlik
sorusu cevabinizi, kartinizin son 3
hanesi gibi kisisel verilerinizi sizden
teyit alma aldatmacasiyla talep
edebilir.

Saldirganlar size kampanyali bir teklif
sunabilir, teklifi kabul edip bagvuru

yapmak istediginizde bilgilerinizi talep
edebilir.

HESABINIZ TEHLIKEDE!

AYNI ANDA BAGLANTI

Saldirganlar size banka hesabinizin
tehlikede oldugunu ve acilen énlem
alinmasi gerektigi sdylerek sizi panik
igine sUrUklemeye galisir. Karsi tarafin
telas iginde olmasindan faydalanabilir.

Saldirganlar ayni anda sizi taklit
ederek bankaiile iletisim halinde
olabilir. Sizin adiniza internet
subesinden ‘sifre sifirlama’ islemi
yaparak, cep telefonunuza gelen
glvenlik kodunu talep edebilir.

2021'de Amerika'da 59,4 Milyonun

[ ]
ﬂ Uzerinde insan Vishing Kurbani Oldu
[ 4

2021'de 59,49 milyondan fazla Amerikali (%23) vishing nedeniyle
para kaybetti. Ustelik bu say1 2020'de 56 milyon (%22) ve
2019'da 43 milyondu.

Kaynak: 2020 Internet Crime Report

i
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SMS PHiSHING

Bu yébntemde, dolandiricilar guvenilir bir kurulusun kimligine birUnerek sahte
mesajlar génderirler. Bu mesajlar genellikle acil eylem gerektiren bir durum
yaratir ve kullanicilari kisisel bilgilerini, 6rnegin banka hesap detaylarini veya
sifrelerini paylagsmaya tesvik eder.

SiziN BiLGILERINizi

SUPHELi NUMARALAR IGEREN MESAJLAR

Saldirganlar daha 6nceden elde ettigi

Génderici kisminda yazan numaralar Authentication

! N . N verilerinizi size karsi kullanabilir. Mesaj
genellikle 4 haneliya da stpheli iceriginde size ait dogru bilgiler
numaralardir. (kartinizin son 4 hanesi gibi) bilgiler

k Kk %k Xk olsa dahi stiphenizi strdurin.

GUVENLi OLMAYAN
LINKLER

islem yapmaniz i¢in yénlendirilen web
sayfalarini agarken dikkatli olun.
islemlerini mutlaka bankalarin kendi
mobil uygulamasindan gergeklestirin.

SOSYAL MEDYA PHiSHING’i

Dolandiricilarin  sosyal medya platformlarini kullanarak Kisisel bilgileri
calmaya c¢alistigi bir dolandiricihk tirGddr. Bu durumda, dolandiricilar
genellikle sahte hesaplar olusturur ve gUvenilir bir kigsi veya kurulus gibi
davranir. Dolandiricilar, hedeflerini ézel mesajlar veya sahte promosyonlar
yoluyla Kisisel bilgilerini paylagsmaya tesvik eder.

. — KAMPANYALAR
YUKSEK TAKiPGi SAYISI

Saldirganlar spor salonu Uyeligi ya da
sahte bir 2. el Grln satis ilani reklami
ile sosyal medyada karsiniza gikabilir.

Saldirganlar kolayca takipgi
sayllarini sahte hesaplarile
arttirabilir. Yiksek begeni ve takipgi
sayllari glvenilirlik teskil etmez.

DIS BAGLANTILAR

SAHTE GORUNTU
VE SESLER

Saldirganlar olusturduklari profillerde
borsa uzmani gibi mesleki intiba
yaratarak, sizin de kazang saglamaniz
igin profildeki disg baglantilari takip

etmenizi sdyleyebilir.

Gelisen teknoloji ile saldirganlar
gergekte var olmayan bir insanin
sesini ve gorintUsint Uretebilir.
Sesli mesajlar géndererek gergek bir
insan imaji yaratmayi hedefler.
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