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GIRI

Blokzincir teknolojisi, geleneksel veri kayit sistemlerinden farkl olu-
su, yeniligi ve popiilerligi sebebiyle son donemde kisisel verilerin korun-
masi acisindan biiyiik tartismalara sebep olmaktadir. Teknik altyapisi ve
gayri merkezi yapida olmasi kisisel verilerin korunmasina iliskin bircok
sorunu beraberinde getirmektedir. Bu makalede blokzincirin teknik yapi-
sin1 olusturan “hash” kavrami ve “anahtar” kavramlarina deginilecektir.
Bununla birlikte blokzincir teknolojisi acisindan kisisel veri, veri sorum-
lusu, verinin silinmezligi/yok edilmezligi konular1 ve 6zellikle blokzincir
aginda yer alan kisisel verilerin anonimlestirme kavrami agisindan niteligi
degerlendirilecektir.

BLOKZINCIR TEKNOLOJISI

Blokzincir, verilerin belirli kurallar cercevesinde depolandig: bir depo-
lama alam olarak diisiiniilebilir. Bu a¢idan bakildiginda bilgisayarimizin
belleginden ya da hayatimizin bir parcasi haline gelen harici belleklere
benzemektedir. Veri depolama alani i¢in verilebilecek bir diger érnek ise
bulut teknolojisidir. Bulut teknolojisinde de verilerimiz bize ait olma-
yan uciuncu Kkisilere ait olan veri depolama merkezlerinde depolanirlar.
Bulut teknolojisi kullandigimizda verilerimize internet yoluyla erisiriz.
Blokzincir teknolojisini bu teknolojilerden ayrilan 6zelligi ise depolama
alanina yani blokzincire yazilan verilerin aym1 anda bircok birbiri ile bag-
lantis1 olmayan ve farkh kigsilere ait bilgisayarlara kaydedilmesi ve ka-
yitlarin gecmise doniik degistirilmesinin neredeyse imkansiz olmasidir.
Bu tir veri sistemlerine dagitik veri sistemleri (distributed ledger tech-
nology) denilmektedir. Sayica ¢ok fazla bilgisayarda bulunan donanim
ve yazilimlar sayesinde veriler daha seffaf ve giivenli saklanirlar. Blok-
zincirin dagitik yapisi sayesinde birbirine yabanci kimseler, birbirileriyle
dogrudan giiven iliskisi kurmadan giiven icinde igslemlerini yapabilirler.
Dagitik veri sistemlerini bir alegori ile anlatmanin zihinlerde daha net bir
goruntii olusturacagina inanmaktayiz. Soyle Ki; giderek azalan bir gelenek
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olmasma karsin halen yer yer varligim koruyan mahalle bakkallarinin
kullandig) veresiye defteri kiiltiirii, bu konu icin giizel bir érnektir. Ma-
halle sakinleri, daha sonra 6édemek iizere bakkaldan alisveris yaparlar.
Mahalle bakkali bu alisverisi defterine kaydeder. Ornegin; farazi aliveri-
simizde Yasin'in bakkaldan iki adet cikolata aldigim1 diisiinelim. Bakkal
karsiigim almadan c¢ikolatalar1 Yasin'e vererek defterinde Yasin'in oldugu
sayfaya iki adet ¢ikolata ekler. Eger Yasin de hesap konularina duyarl bir
kisiyse kendi defterine iki cikolata aldigini yazar. Ay sonunda, ya sadece
bakkalin tuttugu hesaba giivenilerek bor¢ belirlenir ya da Yasin ve bakka-
Iin defteri karsilastirilir. Blokzincir teknolojisi kullanildigi durumda ise
tiim mabhalle sakinleri, Yasin'in aldig iki cikolatay: kendi defterine kayde-
der. Iste bu sisteme kabaca dagitik veri sistemi denilmektedir.

Bazi blokzincirler herkese acikken bazilar1 kapalidir. Bitcoin blokzin-
ciri de herkese acik blokzincirlerdendir. Dileyen herkes bu yazilimi bilgi-
sayarina indirerek inceleyerek ilk Bitcoin transferinden giiniimiize kadar
yapilan tiim transferleri inceleyebilir.

Hash Degeri

Hash bir 6zetleme teknigidir. Bir verinin sifrelenerek okunmaz ve tah-
min edilemez hale getirilmesi i¢in basvurulan yollardan biridir.

Hash kavrami parmak izine benzetilebilir. Bir veriye parmak izi ka-
zandirmak ic¢in bircok yontem vardir. Bunlardan en bileneni SHA (Secure
Hash Algorithm)'dir. Turkce’ye “giivenli karma algoritma” veya “kriptog-
rafik 6zetleme fonksiyonu” olarak cevrilebilir.

SHA ile bir veriye (resim, miizik, roman ya da bir kelime) Hash degeri
verildiginde sabit uzunlukta bir 6zet deger alinir ve bu degere Tiirkce'de
“0zet deger” diyebiliriz. Bu verilerde en kiiciik bir degisiklik oldugunda,
ornegin bin sayfalik bir romanda sadece bir virgiil degistiginde bambagka
bir 6zet deger ortaya cikacaktir. Dolayisiyla tiim romani okumaya gerek
kalmaksizin iki roman verisinden hangisinin gercek oldugunu anlamak
miimkiin olur. Elimizdeki verinin ne oldugu 6nemli degildir. Picasso’nun
tablosunun data hali, bir film ya da Genclige Hitabe'nin data hali aym sa-
bit uzunlukta bir veriye dénusiir.

Bir blok 5 béliimden olusur. Bunlar; sihirli sayi, blok boyutu, blok
bashgi, kayit sayaci ve islemler boliumudiir. Blok bashg1 da kendi i¢inde,
onceki blogun 6zet degeri, Merkle kokii 6zet degeri, zaman damgasi, zor-
luk hedefi ve Nounce degerini icinde barindirir.
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Basligin Yapisi

Onceki blogun 6zet degeri, sonraki blogun i¢indeki verilerden biridir.
Onceki blogun ézet degerinin bir sonraki blokta tutulmasi tiim zincirin
degistirilemez olmasini da saglar. Ciinkii blokzincirde bulunan bir blo-
gun oOzet degeri degistiginde bundan sonraki tiitm bloklarin da 6zet degeri
degisecek ve bu ¢arpiklik, degisikligin ortaya ¢ikmasina neden olacaktir.
Zincirdeki Bloklar birbirlerine 6zet degerleri ile baglanirlar. Blogun 6zet
degeri blogu olusturan girdilerin 6zet degerlerinden olusur. Bu 6zet deger
de bir sonraki blogun girdilerinden biri olur. Blok zincirin giivenirliginin
temelindeki yontem de budur. $oyle ki 1329 numaral1 blok sonradan de-
gistirilmek istendiginde 6zet degeri degisecek ve bu bir sonraki blogun
Ozet degerini de etkileyecek ve bu tiun zincire sirayet edecektir. Bu durum
kolayca ortaya cikacak ve degisiklik fark edilecektir.

Hash Fonksiyonu Ornegi:

Miige'nin, Deniz’e 30 Nisan 2021 tarihinde 1000 Bitcoin gonderme is-
leminin SHA256-2 teknigiyle 6zeti alindiginda ortaya ¢ikacak 6zet deger
asagidaki gibi olacaktir. 7800e9f07ec4698ccelc97ccl13887584a38b-
c9709178f0dala846917c8300324

Acik Anahtar/Kapali Anahtar

Blokzincir giivenligi ile ilgili olan simetrik ve asimetrik sifreleme konu-
lar1 acik anahtar ve kapali anahtar sistemiyle dogrudan baglantihidir. $oy-
le ki: Simetrik sifrelemede bir veriyi hem sifrelemek hem de ¢6zmek icin
ayni anahtar kullanilir. Bir 6rnekle aciklamak gerekirse; avukat yazdig:
dilekceyi acik anahtarla sifreleyip miivekkile gonderdiginde, miivekkilin
sifreyi ¢c6zebilmesi icin avukatin sifreleme yaparken kullandig1 anahtarin
aynisin miivekkiline de gondermesi gerekir. Bu durumda da kétil niyetli
birisi anahtara ulastifinda sifrelenmis veriye de ulagabilir. Asimetrik sif-
relemede ise; avukat dilekcesini acik anahtarla sifreler ve miivekkil kendi
0zel anahtariyla dilekcenin sifresini ¢ozer.
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Kripto paralarda asimetrik sifreleme kullanilir. Asimetrik sifrelemede
iki farkli anahtar vardir. Bu iki anahtar birbirleriyle iliskilidir fakat ayni
degillerdir. Bu anahtarlardan birine acgik anahtar (public key), digerine
ise O0zel anahtar (private key) denir. Acik anahtar veriyi sifrelemek icin,
6zel anahtar ise sifreyi ¢ézmek icin kullanilir. Ozel anahtar, acik anah-
tardan tiiretilir ama acik anahtardan 6zel anahtar uretilemez. Fakat 6zel
anahtara sahip olmak isteyen biri eger acik anahtardan 6zel anahtar tii-
retmek isterse, kripto paralar icin kullanilan SHA256 protokoliinde, 2%
kadar islem yapmasi gerekir ve bu mevcut bilgisayar teknolojisiyle nere-
deyse imkansizdir.!

Ozet deger disinda blokzinciri giivenli kilan enstriiman da “is ispatt”
teknigidir. Blokzincir teknolojisi kullanilan sistemlerde verileri isleyen
milyonlarca bilgisayar vardir. Veri isleyen kisilere madenci denilir. Bu
sistemlerde, blok olusturuldugunda blogu olusturana 6diil verilir. Ma-
dencilerin sistemi kandirmamasa ve siirekli blok iiretmelerini engellemek
amacuyla is ispati (proof of work/PoW) ve pay ispati (prof of stake/Pos)
mutabakat algoritmalar1 kullanilir. Bir¢ok mutabakat sistemi s6z konu-
sudur fakat bu iki is ispat1 teknigi en popiiler olanlaridir.?

Is Ispati, gerekli sifir bit sayisi ile baslayan SHA-256 ile karma hale
getirildiginde bir karma deger tireten “nonce” adl1 bir deger icerir. Hedef,
gerekli sifir bit sayisini ayarlar. Thtiyac duyulan karma deger, mevcut he-
def degerin altinda olmali ve hedeften daha kii¢iik olmak i¢in belirli sa-
yida bastaki sifir biti icermelidir. Bunu yapmak icin, is ispat1 tarafindan
dogrulamaya yiiksek diizeyde hesaplama maliyeti uygulanir ve is ispati
yapmak i¢in madencinin yiiksek diizeyde hesaplama kaynaklarina ihtiya-
c1 vardir. Bu nedenle, bilgi islem kaynaklarini taklit etmek ¢ok zordur.®

Asimetrik sifreleme, bilginin gizlenmesi ve kaynagimin dogrulanmasi
amaciyla kullanilir. Bilgi gizlenirken sifreleme, kaynag1 dogrulanirken di-
jital imza kullamilir. Sifrelemenin amaci gonderilen bilginin degistirilme-
den dogru ve diizgiin bir sekilde gidecegi yere varmasidir. Asimetrik sif-
releme yontemi bugiin kullandigimiz bir¢cok mesajlasma programinda da
kullanilmaktadir. Idrakinin sifreleme tekniginin daha iyi anlasilmasi igin
hepimizin kullandigi Whatsapp uygulamas: tizerinden verilen bir 6érnek
yararl olacaktir. Ornegin; miivekkil Mert, bosanmak istedigini avukatiyla
paylasmak istemektedir. Bu bilgi Whatsapp programiyla génderdiginde

1 Given; Sahinoz, “Blokzincir Kripto Paralar Bitcoin”, s.45-46

2 Richard Caroll, Bitcoin Secrets Revealed: The Complete Guide to Understanding
Bitcoin, Cryptocurrency and the Blockchain, s.42-48

3 Sandeep Kumar Panda; Ahmed A. Elngar; Valentina Emilia Balas; Muhammed Kayed,
Bitcoin and Bitcoinchain History and Current Applications, 2020, s.7-8



236 ISTANBUL BAROSU DERGISI ¢ Cilt: 96 * Say:: 2 * Yil: 2022

sistem arka planda nasil calismaktadir? Mert “bosanma davasinu aca-
bilirsiniz” yazdiginda programin algoritmasi bu anlasilir yaziy1 sifreler
ve ortaya karmasik anlasilmaz bir metin ¢cikar. SHA 256 algoritmasinda
bu sifre ced2b2429e55404acc6ffOcdal370cc402be4e7e0625c8d480c-
70d187228c1dd seklinde goriiliir.

Asimetrik sifrelemede her kullanicinin iki anahtar1 oldugundan bah-
setmistik. Bunlardan biri agik anahtar digeri 6zel anahtardi. Sifreleme-
nin amaclarindan biri mesajin dogru kisiye ulastifindan emin olunma-
sidir. Bu nedenle Mert, mesaji1 sadece avukatin aldigindan emin olmak
icin avukatin acik anahtariyla sifreler dolayisiyla artik bu mesaj sadece
avukatin acik anahtariyla agilabilir hale gelir. Uciincii bir sahis, bizim
ornegimizde Mert'in esi Selin bu mesaji okumak istediginde okuyacagi
metin; ced2b2429e55404acc6{fOcdal370cc402be4e7e0625 ¢8d480c-
70d187228c1dd olacaktir. Dolayisiyla selin mesaji okuyamayacaktir. Di-
ger yandan avukatin da mesajmn Mert'ten geldigine emin olmas: gerekir
aksi halde baska birinden gelen “bosanma davasint agabilirsiniz” mesa-
jma istinaden yanhishikla dava acilabilir. Asimetrik sifrelemenin bu konu
ici ¢oziimii ise Mert'in ayn1 zamanda mesaji1 kendi 6zel anahtariyla imzala-
masl olacaktir. Avukat da Mert'in 6zel anahtariyla imzaladig1 mesaj1 yine
Mert'in acik anahtariyla acacaktir. Mert disinda baska biri Mert'in 6zel
anahtarmi bilemez. Ozel anahtar gizlidir. Baska biri avukata “bosanma
davasiu agabilirsiniz” mesajin gonderdiginde ise baska bir 6zel anah-
tarla bu metin sifrelenecek ve Mert'in acik anahtariyla bu mesaj agila-
mayacaktir. Bu halde avukat, mesajin Mert'ten gelmedigini anlayacaktir.
Asimetrik sifreleme sistemi Whatsapp uygulamasinda gérdiigiimiiz uctan
uca sifreleme ile calismaktadir.

Veriyi gondermek isteyen taraf, veriyle birlikte acik anahtar1 da gon-
derir. Acik anahtar veriyi sifreler, veriyi alan taraf ise kendi 6zel anahtari
ile veriyi acip kullanabilir. Dijital imza oldugunda ise veri 6zel anahtar ile
sifrelenir ve karsi tarafa acik anahtar gonderilir. Karsi taraf veriyi gonde-
rilen agik anahtar ile agabiliyorsa belgenin gonderilen kimse tarafindan
imzalandigina ve degistirilmedigine emin olur.

Bloklarin icine kaydedilen islemlerin degistirilememesi, blokzincir gii-
venliginde 6nemli rol oynamaktadir. Bloklarin i¢indeki herhangi bir ka-
yit degistirildiginde tiim blogun Hash degerinin degistigi yukarida belir-
tilmisti. Agdaki tiim bilgisayarlardaki blokzincir, ayni oldugundan kotii
niyetli kullanim hemen fark edilecektir. Agdaki kullanicilarin oniine iki
farkl zincir gelirse, uzun olan zincir sistem tarafindan kabul edilir. Kotii
niyetli kullanim sonucu 6nceki bloklardan birinde yapilan degisiklik de-
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vamindaki bloklarla olan bag1 koparacagindan zincir kisalacak ve sistem
tarafindan gérmezden gelinecektir.

KISISEL VERI KAVRAMI

6698 sayili Kisisel Verilerin Korunmasi Kanunu, 7 Nisan 2016 tari-
hinde 29677 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.*
Anilan yasa, kisisel verileri, kisisel verilerin islenmesini ve korumasim
tanimlayan, kisisel verilerin islenmesine ve korunmasina iliskin diizenle-
meler ile bu diizenlemelere uyulmamasi halinde yaptirnmlar éngéren bu
alandaki temel diizenleyici kanundur.®

Avrupa Birligi Genel Veri Koruma Tiizigii (General Data Protection
Regulation),® 25 Mayis 2018 tarihinde, 95/46/EC sayil1 Yonerge nin yerini
almak tuzere yiururlige girmis olup giiniimiizle daha uyumlu, daha dina-
mik ve bireysel haklar acisindan daha koruyucu olan bir diizenlemedir.”

6698 sayili Kanunun 3. maddesinin d bendi ile kisisel veri kavrami
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
seklinde tanimlanmaktadir.®

GDPR m.4/1’de yer alan diizenlemeye gore ise, ‘kisisel veri’ tanimlan-
mis veya tamimlanabilir bir gercek kisiye iliskin her tiirlii bilgidir. Ilgili
kisi (data subject); tanumlanmis bir gercek Kkisi 6zellikle bir isim, kimlik
numarasl, konum verileri, ¢cevrimici tanimlayici ya da s6z konusu gercek
kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya top-
lumsal kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunula-
rak dogrudan veya dolayl olarak tanimlanabilen bir kisidir.®

Gorildugu uizere, her iki diizenlemede kisisel veri kavraminin tanimi
yapilmis ve kisisel veriler sinirli sayida sayllmamis olup tanimlar benzer-
lik gostermektedir. Bir verinin kisisel veri niteligini haiz olmasi i¢in ¢
temel unsur s6z konusudur: Bir gercek Kkisi; belirli veya belirlenebilirlik;
iliskinlik.

Ik unsur, kisisel verinin gercek kisiye iliskin olmasidir. Burada en
onemli husus tiizel kisilerin kisisel verisi olmamasidir. Dolayisiyla tiizel
kisilerin verileri 6698 Sayil1 Kanun ile GDPR kapsaminda koruma altinda

4 29677 Sayili Resmi Gazete, 07/04/2016

5 http://yasaizleme.org.tr/kisisel-verilerin-korunmasi-kanununun-uygulanma-sure-
ci(s.e.t.15.10.2021)

6 General Data Protection Regulation(GDPR)

7 https://www Kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tu-
zugu-gdpr-turkce-ceviri(s.e.t.15.10.2021)

8 6698 sayili Kisisel Verilerin Korunmasi Kanunu, m.2
9 GDPR, m.4.f1
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degildir. Yalmizca gercek kisiye ait kisisel veriler s6z konusu mevzuatlarla
hukuken korunmaktadir.

Ikinci unsur olan belirli veya belirlenebilir olma durumuna iliskin ola-
rak 6698 sayili Kanunda bir aciklama yapilmamissa da GDPR’da bu un-
sur aciklanmaya calisiimistir. Kisinin belirlenip belirlenememesi kisisel
verinin niteligini tanimlamada esas unsurdur. Kisisel veriden bahsedebil-
mek icin yalmzca o kisinin isim, soyadi gibi bilgilerin bilinmesi gerekmez.
Birkac veriyi bir araya getirdiginizde kisi belirlenebilir hale geliyor ise o
halde tiim o veriler kisisel veri niteligindedir. Nitekim GDPR, “s6z konusu
gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel
veya toplumsal kimligine 6zgii bir ya da daha fazla sayida faktoére atif-
ta bulunularak dogrudan veya dolayli olarak tarumlanabilen bir kisi-
dir.”° ifadesi ile belirlenebilirligin tanimini yapmistir.

Son olarak, iliskinlik unsuru incelenmelidir. Bu unsurda 6énemli olan
nokta, eldeki verinin ilgili kisiyi tekillestirmesi, isaret etmesi ve onu ta-
nmimlayabilmesidir. Kisisel verinin gercek Kkisiye iligskin olmasi gerekmek-
tedir. Kisinin ad1 soyadi, adresi, 6zel ve aile hayati, saglik gecmisi, hobi-
leri, pasaport numarasi vs. kendisine iliskindir ve kisisel veridir. Bazi
durumlarda gercek kisiye iliskin olma durumu bu kadar acik olmaya-
bilir. Ornegin kisinin kullandig1 telefonun IMEI numaras: veya bilgisaya-
rimin MAC adresi gercek kisiye iliskin gibi gorinmese dahi gercek kisiyi
belirli veya belirlenebilir hale getirdigi icin aslinda bu bilgiler de gercek
kisiye iliskin olarak degerlendirilmelidir.!! Nitekim Avrupa Birligi Adalet
Divanrnin (ABAD) C-434/16 sayil1 20/12/2017 tarihli Nowak Kararinda,
yizlerce kisiye yonelik hazirlanan bir smava tabi tutulan kisinin, s6z ko-
nusu smavdaki sorulara iliskin vermis oldugu yanitlar1 iceren bir cevap
kagidi dahi ABAD tarafindan kisisel veri olarak nitelendirilmis ve bunun
ilgili mevzuat kapsaminda degerlendirilmesi gerektigi séylenmistir.'?

BLOKZINCIR TEKNOLOJISINDE KiSISEL VERILERIN 6698 SAYI-
LI KANUN VE GDPR ACISINDAN DEGERLENDIRILMESI

Blokzincir yapisinda yer alan verilerin kisisel veri niteligini haiz olup
olmadiklar: tartisilmasi gereken en 6nemli konulardan biridir. S6z ko-
nusu verilerin, kisisel veri niteliginde olduklar1 kabul edildiginde, blok-
zincir aglarinda depolanan Kkisisel verilerin islenmesi s6z konusu olacak
ve 6698 sayill Kanun ile GDPR diizenlemeleri uygulama alani bulacaktir.

10 GDPR, m.4

11 Tiurkiye Bilisim Vakfi, “Kisisel Verilerin Korunmasi1 Hukuku ve Blokzinciri Teknolo-
jisi Raporu”, Kasim 2019, s.26-30

12 https://www.aabghukuk.com/post/avrupa-birli%C4%9Fi-adalet-divan%C4%B1-n%-

C4%B1n-ki%C5%9Fisel-verileri-koruma-hukukuna-y%C3%B6n-veren-kararlar%C4%-
Bl(s.e.t.15.10.2021)
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6698 sayil1 Kanunun 2. maddesi uyarinca, Kisisel verilerin islenmesi,
“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhan-
gi bir veri kayit sisteminin parcast olmak kaydwyyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmast, aktarilmast, devra-
linmast, elde edilebilir hdle getirilmesi, siniflandwrilmast ya da kulla-
nilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her tirlii
islemi,”’® seklinde tanimlanmistir.

GDPR ise 4. maddesi ile isleme faaliyetini, “otormatik yoéntemlerle
olsun veya olmasin, kisisel veri veya kisisel veri setleri tizerinde ger-
ceklestirilen toplama, kaydetme, diizenleme, yaptlandirma, saklama,
uyarlama veya degistirme, elde etme, danisma, kullanma, iletim yo-
luyla aciklama, yayma veya kullanima sunma, uyumlastirma ya da
birlestirme, lkusitlama, silme veya imha gibi herhangi bir islem veya
islem dizisidir.”'* seklinde tamimlamistir.

Blokzinciri olusturan bloklar icinde isleme ait ve blogun teknik yapi-
sina ait olmak iizere iki tiir veri bulunur. Isleme ait veriler icinde hesap
numarasl, transfere iliskin veriler, yapilan islem eger bir s6zlesme ise s6z-
lesmeye iliskin veriler yer almaktadir. Sayilan bilgi ve veriler baska veriler
ile iliskilendirildiginde ise gercek bir kisiyi isaret etmektedir. Bu sebeple
isleme ait veriler kisisel veri niteligini haizdir.

Blokzincir yapisinin baslifinda yer alan verilerin amaci, s6z konusu
blogun o sistem nezdinde taninmasini saglamaktir. Bu asamada bir ger-
cek Kkisiyi belirli veya belirlenebilir kilan ve gercek kisiye iliskin herhangi
bir veri s6z konusu olmadigindan burada Kkisisel veri kavramindan bah-
sedemeyiz.'®

Blokzincir yapisinda sifreleme veya kriptografik 6zetleme yontemi ile
sifrelenen veriler kisisel veri midir yoksa bu veriler anonimlestirilmis veri
midir ya da blokzincir yapisinda yapilan tiim islemler kisisel veri isleme
faaliyeti midir gibi tartismalar giindemdedir. Oncelikle sifrelenen verile-
rin anonimlestirilmis veri olup olmadiginin degerlendirilmesi kisisel veri
niteliginin tespiti acisindan isabetli olacaktir.

6698 sayill kanunun 2. maddesi ile “anonim hale getirme (anonim-
yzation)” kavrami, “Kisisel verilerin, baska verilerle eslestirilerek dahi

13 6698 sayil1 Kanun, m.2
14 GDPR, m.4

15 Osman Gazi Giicliitirk, “Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Nite-
ligi ve Silinmezlik, Yok Edilemezlik Sorunu” , Kisisel Verileri Koruma Dergisi, 2019,
5.30-40



240 ISTANBUL BAROSU DERGISI ¢ Cilt: 96 * Say:: 2 * Yil: 2022

hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliski-
lendirilemeyecek hdle getirilmesi” olarak belirtilmektedir. GDPR ise Re-
cital 26’'da acikladig1 “anonimlestirme” kavramina ek olarak “takma ad
kullanumnt (psudonymizasyon)” kavrami getirerek m.4/5’te yer alan dii-
zenleme ile “kisisel verilerin tanimlanmis veya tarumlanabilir bir gercek
kisiyle iliskilendirilmemesinin saglanmast amact ile ek bilgilerin ayrt
tutulmast ve teknik ve diizenlemeye iliskin tedbirlere tabi tutulmast ko-
suluyla, kisisel verilerin s6z konusu ek bilgiler kullanilmaksizin spesi-
fik bir veri sahibiyle artik iliskilendirilemeyecek sekilde islenmesidir.”'®
seklinde tanimlama yoluna gitmistir.

Takma ad kullanimi, anonimlestirmeden tamamen farkl bir kavram
olup takma ad yonteminde kisisel verilerin ancak kendisinden ayr1 ola-
rak tutulan bazi ek bilgiler ile birlestirildiginde gercek kisiyi belirli veya
belirlenebilir kilmasi s6z konusudur. Dolayisiyla takma ad kullanimi ger-
ceklestirilmis bir veri hala kisisel veri niteligini korumaya devam eder.
Anonim hale getirilmis bir veri ise artik kisisel veri kapsaminda korun-
mamaktadir.

Blokzincirin 0ne ¢ikan 6zelligi sifreleme yontemleri ve bu yontemlerin
sagladig: islem giivenligidir. Ag iizerinde cesitli ve teknik anlamda giiclii
sifreleme yontemleri kullanilarak islemler yapilmaktadir. Ancak bu yon-
temler verinin anonimlestirildigi algisin1 uyandirmamalidir. Zira, s6z ko-
nusu teknikler ile kisisel veriler yalnizca sifrelenmektedir. S6z konusu
sifre bir sekilde ¢oziildugiinde ise gercek kisiye iliskin birtakim bilgiler
aciga ¢ikmaktadir. Oysa anonimlestirme dedigimiz kavramda anonimles-
tirilmis verinin geri déndiiriilemez bir hale gelmis olmasi gerekmektedir.
Kisisel veriye alternatif yollar ile ulasamiyorsak ve boylelikle ilgili kisiye
erisemiyorsak o zaman anonim hale getirilmis bir kisisel veriden bahset-
mek dogru olacaktir. Takma ad kullanimi olarak bildigimiz pseudonymi-
zasyonda ise eslesen veriler farkl yerlerde tutulmakta ve bu veriler bir
araya getirildiginde gercek kisiye ulagsma ihtimalini barindirdigindan bu
verilerin hala kisisel veri oldugundan bahsetmek yanlis olmayacaktir.

2020 yilinda, Blockchain arastirma firmas: Elliptic’e gore, yasadisi
internet pazari olan Silk Road’a ait bir ciizdan, yaklasik 1 milyar dolar-
Ik Bitcoin (BTC) tasidi. Elliptic’in kurucu ortagi Tom Robinson, gonde-
ride Bitcoinlerin kriptografik anahtarlar1 oldugu iddia edilen sifreli bir
dosyanin hacker forumlarinda dolastigini sdylemisti. Parola kirild: ise,
bir bilgisayar korsani kripto paray1 tasumis veya ciizdanin sahibinin, bu-

16 6698 sayili Kanun, m.2
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nun olmasini énlemek icin onlar: tasimis olabilecegi giindeme gelmisti.!”
Bu olaymn akabinde, “Attack of the 50 Foot Blockchain” kitabinin yazari
David Gerard, “Bitcoin tamamen izlenebilir ve herkes bitcoinleri takip
edebilir.” ifadesinde bulunmustur. Her ne kadar kriptografik yontemlerle
sifrelenmis islemlerin var oldugu bir platformdan bahsetsek de izlene-
bilirligi ve hacklenebilirligi bu verilerin halen Kisisel veri niteligini haiz
oldugunu bizlere goéstermektedir.'®

Boylelikle blokzincir aginda “anonimlestirmenin” sartlar1 saglanma-
makta ve veri, gercek kisi ile iliskilendirilebilecek sekle geri donebilmek-
tedir. Bu nedenlerle blokzincirde veri isleme faaliyetinde bulunulurken
mutlaka 6698 sayil1 Kanun ve GDPR ile uyumlu olunmas gerektigi kana-
atindeyiz.!®

BLOKZINCIR TEKNOLOJISINDE VERI SORUMLUSU KAVRAMININ
6698 SAYILI KANUN VE GDPR ACISINDAN DEGERLENDIRILMESI

6698 sayili kanunun 3. maddesine gore veri sorumlusu, “Kisisel veri-
lerin isleme amaclarint ve vasitalarint belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercelk veya tiizel ki-
siyi” ifade eder.

GDPR’da ise 4. maddede, bu kavram “kontrolor” olarak karsimiza cik-
makta ve “kontrolor”, “yalniz basina veya baskalaryla birlikte kisisel
verilerin islenmesine iliskin amaclart ve yoéntemleri belirleyen gercek
veya tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organ-
dir; soz konusu isleme amaclart ve yontemlerinin Birlik ya da tiye dev-
let hukukuna gére belirlenmesi durumunda, kontrolor veya kontroloriin
belirlenmesine 6zgii kriterler Birlik ya da tiye devlet hukukuna goére
belirlenebilir.” olarak tanimlanmaktadir.

Daha 6nce deginmis oldugumuz iizere blokzincir merkeziyetsiz bir ya-
piya sahiptir. Merkezi olmayan, kontroliin tek merkezden gerceklesmedi-
gi, dagitik ve bagimsiz yapiy1 ifade eder.?° Diger yandan Kkisisel verilerin
korunmasina iliskin diizenlemelerin neredeyse hepsi merkezi sistemler
esas alinarak hazirlanmistir. Hem 6698 sayili kanun hem de GDPR, mer-
kezi bir veri sorumlusunun varlig: kabul edilerek diizenlenmigstir.

17 https://kriptokoin.com/silk-road-ile-baglantili-1-milyar-dolarlik-bitcoin-5-yil-sonra-hare-
kete-gecti(s.e.t.15.10.2021)

18 https://www.bbc.com/news/technology-54810976(s.e.t.15.10.2021)

19 Tirkiye Bilisim Vakfi, “Kisisel Verilerin Korunmas1 Hukuku ve Blokzinciri Teknolo-
jisi Raporu”, s.59-63

20 Turkiye Bilisim Vakfi, “Blokzinciri Teknolojisi Terminoloji Calismas1” , Haziran,
2019, s.22-24
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Veri sorumlusu kavrami hem kisisel verilerin korunmasina iliskin ya-
sal diizenlemeler acisindan hem de blokzincir agi bakimindan kilit bir
konumdadir. Yasal diizenlemelerin veri sorumlusuna yukledigi birtakim
yukiimliiliikler s6z konusudur. Bunlar; ilgili kisinin verilerinin mevzuata
uygun islenmesi, ilgili kisinin talebi halinde cevap verme yiikiimliligi,
veri sorumlusunun aydinlatma ytikiimliiliigi ve kisisel veriler icin gerek-
li idari ve teknik tedbirleri alma yiukiumluliikleridir. Bu sebeple, bir sis-
temde veri sorumlusu tespit edilemediginde kisisel verilerin korunmasi
mevzuatinin anlamsiz hale geldigini sdylemek yanlis olmayacaktir. Diger
yandan, blokzincir aginda veri sorumlusunun tespiti oldukca zordur. Bu
sebeple blokzincir gibi merkeziyetsiz bir yapida veri sorumlusu kavrami
cesitli tartismalara yol agcmaktadir.?!

Bilindigi tizere, kapali1 blokzincir ile izin gerektirmeyen ve acik blok-
zincir ag1 olmak tizere iki tir ag bulunmaktadir. Kapali sistemde veri
sorumlusunun tespiti daha kolaydir. Bunun sebebi, aga erisime izin veren
kisiler ile sistemin sorumlularinin ayni kisiler olmasidir.??

Acik sistemnde ise merkeziyetsiz yap1 goz oniinde bulunduruldugunda
tek bir veri sorumlusunun tespiti neredeyse imkansizdir. Fransiz Veri
Koruma Otoritesi (CNIL) en kisa siirede veri sorumlusu veya ortak veri
sorumlularmin kim olacaginin tespit edilmesine iliskin cagrida bulun-
mustur.?® Ancak bdyle bir durum s6z konusu oldugunda blokzincirin
merkeziyetsizlik yapis1 zedelenecektir.

BLOKZINCIR TEKNOLOJISINDE KiSISEL VERILERIN SILINE-
MEZLIK VE YOK EDILEMEZLIK SORUNUNUN 6698 SAYILI KANUN
VE GDPR ACISINDAN DEGERLENDIRILMESI

Blokzincir teknolojisi ile Kisisel Verilerin Korunmasi Kanunu’'nun ters
distiigii noktalardan biri de kisisel verilerin “islenme amacina uygun
olan siire kadar muhafaza edilmesi” ilkesi ile “dogru ve gerektiginde
glincel olma” ilkesidir.

Kisisel verinin “islenme amacina uygun olan sure kadar muhafaza
edilmesi” ilkesi, 6698 sayili Kanunun 7. maddesi ile “Bu Kanun ve ilgi-
li diger kanun hiikiimlerine uygun olarak islenmis olmaswina ragmen,
islenmesini gerektiren sebeplerin ortadan kallkkmast hdlinde kisisel ve-

21 Tiurkiye Bilisim Vakfi, “Kisisel Verilerin Korunmasi1 Hukuku ve Blokzinciri Teknolo-
jisi Raporu”, s.40-42

22 Giiclittirk, “Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve Silin-
mezlik, Yok Edilemezlik Sorunu, Kisisel Verileri Koruma Dergisi” , s.30-40

23 https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-con-
text-personal-data ( s.e.t.15.10.2021)
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riler re’sen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hdle getirilir.” seklinde diizenlenmistir.

Veri sorumlusu tarafindan kisisel verinin amacla smirl olarak muha-
faza edilecegi siire veya veri sorumlusunun tabi oldugu mevzuat uyarinca
kisisel verinin muhafaza edilecegi siire belirlenmis olabilir. Her iki halde
de zamam geldiginde kisisel veri silinmeli, yok edilmeli veya anonim hale
getirilmelidir.>*

Kisisel verinin “dogru ve gerektiginde giincel olma” ilkesi ise 6698
sayill Kanunun “flgili Kisinin Haklart” baglikli 11. Maddesi ve GDPR’1n
“Diizeltme ve Silme (Unutulma) Hakkt” baslikli 16. ve 17. maddeleri ile
diizenlenmis olup ilgili maddelerde sayilan hallerde ilgili kisinin diizeltme
talep hakki ve veri sorumlusunun silme ytikiimliiliigii bulunmaktadir.

Blokzincir aginda veriler dagitik defter teknolojisi lizerinden birden
cok birimde depolandigindan merkezi sistemlerin aksine merkezi olma-
yan sistem tizerinden veriyi silmek yoluyla diger birimlerin erisimini en-
gellemek mimmkiin degildir. Nitekim her birim istege bagh olarak tium
blokzincir tizerindeki veri tabaninin bir kopyasini cihazina indirebilmek-
tedir. Birimler tarafindan indirilen kopyalar blokzincirin temelinde yer
alan yazilim tarafindan belirlenmis kurallara tabidir. Yeni eklenecek veri-
lerin sec¢imi de yine tek bir kisi ya da kurumun tekelinde olmadigindan bir
emir ya da talimat yoluyla kisisel verilere erisimin engellenmesi, kisisel
verilerin silinmesi ve yok edilmesi de miimkiin olmamaktadir. Blokzincir
sistemine yanlis bir veri girildiginde bunun silinebilirligi ve diizeltilmesi
de neredeyse imkansizdir.?

Blokzincir teknolojisi ise “silinemezlik” ve “degistirilemezlik” ilkeleri
tizerine kurulu bir sistem olmasi sebebi ile ilgili yasal diizenlemeler ara-
sinda ¢atisma yasanmakta olup bu durumun ¢o6ziilmesi icin gesitli 6ne-
riler ortaya atilmaktadir. Bunlardan biri 6zel anahtarin yok edilmesinin
silinme olarak degerlendirilmesi iken bir digeri de Kkisisel veri niteligin-
deki verilerin blokzincir disinda bir yerde depolanmasi, blokzincirde ise
sadece Hash degerinin depolanmasi seklindedir. Ancak hem blokzincirin
temel ilkeleri ile ters diismeyip hem de kisisel verilerin korunmasi mev-
zuati ile uyumlu bir ¢6ziim heniiz bulunamamistir.2®

SONUC

Blokzincir teknolojisinin teknik alt yapis1 ve genel prensipleri ile Kkisi-
sel verilerin korunmasina iliskin yasal mevzuat bu arastirma kapsamin-
da incelenen dort noktaya ters diismektedir. Bunlar, anonimlestirmenin

24 Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Baski, Mayis, 2020, s.200-275

25 Giicliitirk, “Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve Silin-
mezlik, Yok Edilemezlik Sorunu”, Kisisel Verileri Koruma Dergisi, s.35-40

26 Tirkiye Bilisim Vakfi, “Blokzinciri Teknolojisi Terminoloji Calismas1”
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zorlugu, silinemezlik, degistirilemezlik ve veri sorumlusunun belirsizli-
gidir. Blokzincir aginda bulunan veriler sifrelenmis olsalar dahi kisisel
veri niteliginde olduklarindan hem 6698 sayili kanuna hem de GDPR’a
tabidirler. Bu yasal mevzuata tabi olmak icin bir veri sorumlusunun tes-
piti gerekirken blokzincirin merkeziyetsiz yapis1 nedeniyle veri sorumlu-
sunun tespiti miimkiin olmamaktadir. Bu nedenle veri sorumlusuna ait
yukiimliiliiklerin kim tarafindan yerine getirilecegi belli olmadig gibi ilgili
kisi de magdur olmaktadir. Bunun yaninda yine veri sorumlusuna yiikle-
nen yiikiimliiliiklerden kisisel veriyi “islenme amact ile sinirlt siire kadar
muhafaza etme” ve kisisel verinin “dogru ve gerektiginde gitincel olma”
ilkeleri geregi kisisel verinin belli zamanlarda silinmesi, yok edilmesi veya
anonim hale getirilmesi gerekmektedir. Ancak blokzincirin dagitik defter
teknolojisi kisisel verinin silinmesine, degistirilmesine ve yok edilmesine
izin vermemektedir. Bu sorunlar1 asmak i¢in birtakim 6nerilerde bulu-
nulsa da heniiz hem blokzincirin hem de kisisel verilerin korunmasi ilke-
leriyle Ortiisen ortak bir ¢6ziime kavusulamamastir.
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