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Yapay Zeka Calisma Grubu, istanbul Barosu Bilisim Hukuku Komisyonu biinyesinde
2019 yilinda olusturulmustur. Caligma grubunun odak noktasi, yapay zeka ve robotik
teknolojilerin hukuki yansimalaridir. Caligma grubu, yapay zeka ve robotik teknolojiler
konusunda hukuki goriis bildirmekte ve bu kapsamda Istanbul Barosu'nun diger
merkez ve komisyonlariyla ig birligi i¢inde ¢aligmaktadir. Caligma grubunun diger bir
amacit ise, bu alanda yasanan teknik ve hukuki gelismeleri hukuk kamuoyuna
duyurmaktir.

Grup ile ilgili daha fazla bilgi igin:
https: //www.istanbulbarosu.org.tr /HaberDetay.aspx?ID=15275&Desc=Yapay-Zeka-
%C3%87a%C4%9F%C4%B1nda-Hukuk
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Foreword

It is with great honour and
anticipation that we present the
official report of the Istanbul Bar
Association IT Law Commission Al
Work Group's Annual Conference
2023. This year's focus on "Generative
Artificial Intelligence and Related Legal
Issues" attests to the significance of Al
in the contemporary legal landscape
and emphasises our commitment to
staying
technological advancements reshaping

abreast of the rapid
our profession.

Generative Al, with its profound
capabilities to create, innovate, and
sometimes even blur the boundaries of
reality, poses both opportunities and
challenges for the legal world. As we
dive deeper into the Al epoch, legal
professionals must be informed,
prepared, and
conference, through its diverse panels

proactive.  This

and esteemed speakers, aimed to
explore the multifaceted dimensions of
Al - from data protection and
intellectual property law to its
implications in criminal law.

YAPAY ZEKA CAGINDA HUKUK 2024

Onséz
Istanbul Barosu Bilisim  Hukuku
Komisyonu Yapay Zeka GCaligma

Grubu'nun 2023 Yillik Konferansi'nin
resmi raporunu sunmaktan buyutk bir
onur ve heyecan duymaktayiz. Bu yilin
konusu olan "Uretken Yapay Zeka ve
figili Hukuki Konular", yapay zekanin
("YZ") ginumuz hukuk dinyasindaki
koymakta  ve
meslegimizi yeniden sekillendiren hizl

onemini ortaya

teknolojik ilerlemelere ayak uydurma
konusundaki kararhligimizi

vurgulamaktadir.

Uretken YZ, yaratma, gelistirme ve
hatta bazen gergeklik simirlarin1 dahi
bulandirma gibi derin yetenekleriyle,
hukuk diinyasi i¢in hem firsatlar hem
de zorluklar sunmaktadir. YZ ¢aginin
indikge, hukuk
profesyonellerinin bilingli, hazirlikli ve

derinliklerine

proaktif olmasi gerekmektedir. Bu
konferans, cesitli panelleri ve saygin
konusmacilar1 araciligiyla, veri koruma
ve fikri milkiyet hukukundan ceza
hukukundaki etkilerine kadar cok
yonli boyutlarini kesfetmeyi

amaclamistir.




We extend our heartfelt gratitude to
all our speakers, moderators, and
panelists who contributed their
valuable insights and expertise. Special
thanks to Atty. Filiz Sarag, President of
the Istanbul Bar Association, Atty. F.
Unsal Ozmestik, Head of the IT Law
Commission, and all other
contributors who played a pivotal role
in orchestrating this event. Their
dedication and foresight are what
make such gatherings not just
informative but also instrumental in
shaping the future of law in the digital
age.

To all our attendees, stakeholders, and
readers of this report, I hope the
findings, and
recommendations presented by the

discussions,

speakers provide clarity, stimulate
thought, and encourage further
exploration in Al and law. The Istanbul
Bar Association remains dedicated to
fostering such interdisciplinary
dialogues, ensuring the legal fraternity
is equipped and empowered to

navigate the Al-driven future.

Dr. Mark Leiser
Vrije Amsterdam University
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Degerli gortsleri ve uzmanliklariyla
katkida
konusmacilarimiza, moderatorlerimize

bulunan tim

ve panelistlerimize ictenlikle tesekkir
ederiz. Istanbul Barosu Bagkani Av.

Filiz Sarac'a, Bilisim Hukuku
Komisyonu Bagkani Av. F. Unsal
Ozmestik'e ve bu etkinligi

diizenlemede Onemli bir rol oynayan
diger  katkida
tesekkirlerimizi

bulunanlara  0Ozel
sunariz.  Onlarin
Ozverileri ve Ongorileri, bu tur
toplantilar1 sadece bilgilendirici degil,
ayni zamanda dijital ¢agda hukukun
gelecegini sekillendirmede de etkili

kilmaktadir.

Tum katihmecilarimiza, paydaslarimiza

ve bu raporun  okuyucularina,

konugmacilar  tarafindan  sunulan
tartigmalarin, bulgularin ve oOnerilerin
aciklik getirmesini, distnceyi tesvik
etmesini ve YZ ve hukuk alanindaki
daha fazla arastirmay: tesvik etmesini
umuyorum. Istanbul Barosu, bu tiir
disiplinler arasi diyaloglar1 tegvik
etmeye ve hukuk camiasinin YZ odakli
gelecegi yonlendirecek sekilde guclu
ve donanimli olmasimi saglamayi

amaclamaktadir.

Dr. Mark Leiser
Vrije Amsterdam Universitesi




Foreword

Recent advances in the capabilities of
generative Al are likely to generate
significant social, financial, and legal
disruption. For instance, Al systems
generating synthetic (fake) content,
new creative works, and informational
challenging  long
established norms about deceptive

content are

consumer marketing practices,
eligibility for copyright protection, and
freedom of speech. It is vital that
attorneys and policy makers give
serious consideration to what rules
can help maximize the benefit of Al
while limiting its risks, and I
congratulate  the  Istanbul  Bar
Association for hosting this important

event on generative Al and law.

Prof. Dr. Ryan Abbott
Surrey University
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Onsoz

zekanin  ("YZ")
yeteneklerindeki  son

Uretken  yapay
gelismelerin
onemli sosyal, finansal ve hukuki
aksakliklar doguracagi muhtemeldir.
Ornegin, sentetik (sahte) icerik, yeni
yaratict calismalar ve bilgilendirici
icerik treten YZ sistemleri; aldatici
tiketici pazarlama uygulamalari, telif
hakki korumasina uygunluk ve ifade
ozgurliguyle ilgili uzun zamandir
yerlesik normlara meydan
okumaktadir. Avukatlarin ve yasa
koyucularin,  risklerini  sinirlarken
YZnin faydalarini en st dizeye
¢tkarmaya yardimeci olabilecek kurallar
sekilde

hayati onem

lzerinde ciddi bir
degerlendirmeleri
tagimaktadir ve Istanbul Barosunu
uretken YZ ve hukuk konusundaki bu
onemli etkinlige ev sahipligi yaptigi i¢in
tebrik ediyorum.

Prof. Dr. Ryan Abbott
Surrey Universitesi
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Yiiz Tanima Teknolojileri ve Yapay Zeka Tiiziigi*

Dr. Gizem GULTEKIN-VARKONYI *

Giris

Yiiz tanima teknolojileri (YTT), kolluk kuvvetlerinin gdrevlerini yerine getirirken artik sikca
basvurdugu yardimci bir sistem haline gelmistir. Amerika ile Birlesik Krallik basta olmak iizere
Italya, Almanya, Fransa, Macaristan gibi birgok Avrupa iilkesinde kolluk kuvvetlerine hizmet
eden ve bir kamu kurumunun veya 6zel bir sirketin gelistirdigi bu sistemlerle karsilasmak ¢ok
miimkiin. Ornegin Macaristan’in giiney smmirinda insan kagakgilarmin tespitinde kizildtesi
ekipmanla hareket sensorleri olan, uzun siire havada kalan ve 151k olmayan alanda bile net
goriintii alabilen drome’lar kullanilmakta, bu sistemler anlik olarak analiz yapip kolluk

kuvvetleri ile paylasabilmektedir.

Bir YTT nin yasam dongiisiinii baglatmak ve siirdiirebilmek i¢in ihtiya¢ duydugu en temel girdi
veri, kisisel veriler ve hatta 6zel nitelikli kisisel verilerdir. Bu verilerin kolluk kuvvetlerince
islenmesi, Avrupa Birligi Genel Veri Koruma Tiiziigii! (General Data Protection Regulation —
GVKT) ve Avrupa Birligi Polis ve Yargi Direktifi’nin® (Law Enforcement Directive) direkt
ilgisi olmas1 bakimindan, Avrupa Birligi (AB) mevzuatina gore yasaktir ve yalnizca istisna
durumlarda miimkiindiir. Yakin bir zamanda son taslagi yayinlanan Yapay Zeka Tiiziigi® (41
Act - Tiiziik) ise AB mevzuatina YTT nin diizenlenmesi agisindan bir ara¢ daha eklemistir.

Tiiziik, ilk taslaginda YTT nin temel haklara ve insan haklarina karsi olusturabilecegi kabul

* Yazarin Notu: Bu igerik, yazarin uluslararasi bir dergiden giincel kabul almis ve yayim i¢in hazirlanmakta olan
genis aragtirmasinin mikro boyutta 6zgiin bir kismini yansitmaktadir.

* Szeged Universitesi, Siyasal Bilimler ve Hukuk Fakiiltesi.

! Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation).

2 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and
on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA OJ 04.05.2016 L
119.

* European Commission, Proposal for a Regulation of the European Parliament and of the Council Laying Down
Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts, COM (2021) 206 final, 2021/0106 (COD).
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edilemez risklerden dolay1 bu teknolojiyi tamamen yasaklasa da son taslak, bu yasagi biraz daha

yumusatmisa benzemektedir.

Son taslagina kabuliine kadar gecen zaman igerisinde gerek Avrupa Parlamentosu igerisinde
gerekse geleneksel olarak i¢ glivenlik konusunda izledigi politikadan taviz vermeyen Almanya,
Italya, Fransa gibi iilkelerin YTT nin tam yasaklanmasina kars: aldig1 ters tutum gerek insan
haklar1 kurumlar1 gerekse bazi parlamento iiyeleri tarafindan olumlu karsilanmamistir. Bu
yazida YTT nin kolluk kuvvetlerince kullanimiin ortaya ¢ikarabilecegi bazi risklere Tiiziik

acisindan kisaca degerlendirecegiz.

Risk 1: Kamu Alaninda Mahremiyetin Sinirlanmasi

YTT’nin halka agik alanlarda kullanilmasi, kisilerin {iniversiteler, aligveris merkezleri gibi
kamusal alan sayilan alanlarda anonim kalma hakkina aykiridir. Bu sistem, siirekli olarak canli
sahnelerden veya son kaynaklardan toplanan verilerle beslendiginde, bireyler mahremiyetlerini
koruma hakkini kullanamazlar. Kolluk kuvvetlerinin amaglarina hizmet eden bir kapali devre
kameranin Oniinden sistematik olarak gecen bir kisinin verisi, ilgisi olsun veya olmasin, bu

sistemlerce islenmis olacaktir.

Tiiziiglin biyometrik veri tanimi ile biyometrik sistemlere (gercek zamanli, gegmise doniik,
yalnizca biyometrik veri isleyen sistem, vs.) iliskin birden fazla ve belirsiz sekilde ortaya
koydugu tanimlar, bu sistemlerin teknik agilardan derinlemesine degerlendirilmesinin ihmal
edildigini gostermektedir. Bu durum, sistemi asil gelistirenlerin Tiiziigli kendi agilarindan
yorumlamalarina firsat verirken, iiye ilkelerin zaten kamu giivenligi adi altinda yaptigi

stiregelen profillemenin de kendileri agisindan hakli hale getirilmesine sebep olabilir.

Risk 2: Kullanim Amaclarin Sinirlandirilamamasi Sorunu

YTT’lerin, diger tiim sistemler gibi, amag¢ dis1 kullanimi, GVKT gibi ilgili diger yasal
diizenlemelere benzer olarak bu Tiiziikte de yasaklanmistir. Ancak, teknik olarak Yapay Zeka
(YZ) algoritmalari, orijinal veri toplama amaglarindan 6te ongoriide bulunma kapasitesine

sahiptir ki zaten onlar1 degerli yapan da bu yetenekleridir.

YTT algoritmalarinin genel olarak bilgi teknolojileri alaninda faaliyet gosteren sirketler

tarafindan gelistirilip ihaleler yontemiyle kamu kurumlarinca kullanildig1 bilinen bir pratiktir.
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Bir YTT, Amerika’daki federal polis teskilatlarinin az kisminda oldugu gibi kamu tarafindan
gelistirilse de kamu kurumlarinin kisith kapasitelerinden dolayt sistemlerin siirdiiriilebilmesi ve
gelistirilebilmesi i¢in yine disaridan hizmet alimi1 yapilmaktadir. YTT gelistiren sirketler ise
pratikte bu sistemleri, dncelikle bagska amaclar (eglence) ve baska operasyon alanlarinda (mobil
telefon tlizerinde) gelistirdikleri uygulamalar sayesinde algoritmalarmi YTT ig¢in belli bir
olgunluga getirdikten sonra kolluk kuvvetleri kullanima sunmaktadir. Bu tiirli ikincil
kullanimlar i¢in herhangi bir riza mekanizmasi islerlik gosteremezken kolluk kuvvetleri
tarafindan ama¢ sapmasina yol agabilecek diger kullanimlarin yasayla da Oniine

gecilememektedir.

Tiiziik, bu sistemlerin tek amac¢ icin kullanilmasi sartin1 getirerek sorumlunun oncelikle
gelistiriciler oldugunu ifade etmekte ise de kolluk kuvvetleri tarafindan ikincil kullanimlarin
olduk¢a genis kapsamli olmasi ve kendi diizenlemelerine birakilmasi bakimlarindan risklidir.
Ornegin Macaristan, YTT kullanan kolluk kuvvetlerinin hukuki diizenlemesini yapan ilk ve tek
AB iilkesi olmasima ragmen, diizenlemelerdeki genis kullanim alani ikincil amaglara firsat

verebilmektedir.

Risk 3: Veri ve Sistem Dogrulugu Sorunu

YTT ler, kamu giivenligi gibi sebeplerle, kolluk kuvvetlerince kullanildiginda genellikle kara
kutu yaklasimiyla c¢alisir. YTT lerin nerede ve ne zaman etkin oldugu, gelen verilerin ne
yapildigi, sistemin nasil c¢alistigi gibi konular 0Ozellikle demokratik agidan gelismemis

toplumlarda vatandaslarla istisare konusu degildir.

Kisilerin, verilerinin YTT ler tarafindan islendiginin farkinda olmamalari, haklarinda ne gibi
verilerin ne siklikta toplandigini bilememelerinin yani sira, varsa haklarindaki yanlis verileri
diizeltme veya giincelleme sansina da sahip olamamalarina neden olur. Bu durum, hem
haklarinda sistem tarafindan degerlendirildiklerinde yanlis ¢iktilarin elde edilmesine hem de
insan haklar1 bakimindan siipheli konuma diismeleri agisindan ilgisiz olarak kolluk
kuvvetlerince degerlendirilmelerine yol acar. Sistem dogrulugu agisindan bakildiginda ise
algoritmalarin performansini artirmak igin siirekli veri isleme gerekliligi, 6zellikle YTT
operasyonel alanlarindan yeni egitim verileri toplandiginda, kisisel mahremiyet i¢in riskler
olusturur. Her iki durumda da kisilerin suclu olma veya sug isleme egilimini belli dogruluk

araliklarinda degerlendiren YTT tabanli sistemlerin ortaya koydugu ¢iktilarin dogruluk seviyesi
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olumsuz etkilenecektir. Ciinkii, bir kisiyi %70 dogruluk oraniyla “suclu” veya “su¢ isleme
egilimi olabilir” varsayimiyla siniflandirmak ile %90 dogruluk oraninda ayni varsayimi
yapmak, 6zellikle degerlendirme kolluk kuvvetleri tarafindan yapiliyorsa, tamamen farklidir.
Tizik, YTT lerin kabul edilebilir dogruluk seviyelerinin belirlenmesi ve bu belirleme
esnasinda asil kullanict ile (bu anlamda, kolluk kuvvetleri) is birligi igerisinde olunmasi

konusunda net bir yol gostermemesi acgisindan biiyiik bir agik vermektedir.

Risk 4: idari Sorunlar

Kolluk kuvvetlerinin YTT kullanimiyla ilgili idari sorunlar, biiyiik 6l¢iide pratik nedenlerden
kaynaklanmaktadir. Kolluk kuvvetlerinin YTT yazilim ve donanimlarinin iiretilmesinde dig
kaynak kullanimi, sorumluluk agisindan karmagsik bir ag olusturur. Dis uzmanliga olan
bagimlilik, kolluk kuvvetlerinin YTT'lerle iliskilendirilen insan haklar1 risklerini
degerlendirmede ve dngérmelerinde teknik bir anlayis eksikligine yol acabilir. Verilerin birkag
kurulus arasinda karmagik bi¢cimde -deyim yerindeyse bir ileri bir geri- gidip gelmesi,
sorumluluk manzarasini1 daha da karmasiklastirir. Bu karmasa seffaf bir sekilde yonetilmezse,

vatandaslarin kolluk kuvvetlerine olan gliveninin azalmasina sebep olabilir.

Tiiziik, kolluk faaliyetlerini, kolluk kuvvetleri adina ve lehine faaliyet gosterebilecek kisileri
tanimlamada belirsizlik yaratirken ayn1 zamanda bu etkinliklere dahil olabilecek kurumlar: da
belirtmemektedir*. Bu karmasiklik yine YTT lerin kullanimi esnasindaki sorumlu kisilerin kim

olduklarinin belirlenmesinde oldukga sorun yaratacak pratiklere sebep olabilir.

Sonug

YTT ler kolluk kuvvetlerinin giivenlik gorevlerini yerine getirirken kullandig1 ancak bir dizi
riski de beraberinde getiren sistemlerdir. Bu sistemler, kamusal alanlarda kullanildiginda
bireylerin mahremiyet haklarina zarar verebilir. AB kanun koyucusu Tiiziik araciligiyla bu
teknolojinin neredeyse tamamen yasaklanmasi yoOniinde bir taslak c¢ikarmigsa da bazi iiye
iilkelerin i¢ siyaseti ve bu teknolojinin tamamen kullaniminin yasaklanmasi sebepleriyle ortaya
cikabilecek kayiplar neticesinde YTT kullanimi, Tiiziigiin son taslaginda daha ilimli bir sekilde
diizenlenmistir. Ancak bu 1limh yaklasim, baz1 riskleri de beraberinde getirmektedir. Riskler

arasinda, YTT nin asil kullanim amacindan sapmasi ve barindirdig1 verilerin dogrulugunun

4 Tiiziigiin “kolluk kuvvetleri faaliyetleri” tanimu igin bkz. Tiiziik, m. 3/41.

10
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stirdiiriilebilmesi gibi bazi sorunlar bulunmaktadir. Ayrica, YTT'nin 6zel sektorden dis kaynak
olarak kullanimi, kolluk kuvvetlerinin bu teknolojiyi anlama ve degerlendirme konusundaki
teknik bilgi eksikligine yol agabilir, bu da insan haklarinin korunmasi agisindan diger riskleri
ortaya ¢ikarabilir. Tiizikk, YTTnin kullanim amagclarint sinirlama ve veri dogrulugunu

belirleme konusunda net bir yol gostermemesiyle elestirilmelidir.
YTT'nin kullanimiyla ilgili diizenleyici zorluklar1 ve beraberinde getirdigi riskleri tartisan bu

kisa yazi, bu teknolojinin etik ve insan haklarina uygun bir sekilde kullanilmasini artiracak

bi¢cimde diizenlenmesinin 6nemini vurgulamaktadir.

11
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Su¢ Davramisim Ongoren Uretken Yapay Zeka Araclarinin Ceza Muhakemesi

Hukukunun Temel flkeleri Baglaminda Degerlendirilmesi*

Buket ABANOZ OZTURK*

Giris

Yapay Zeka (“YZ”) insan benzeri robotlar gibi ileri teknoloji araglardan makine 6grenmesine
kadar genis bir uygulama alanin1 kapsayan semsiye bir kavramdir ve biz fark etsek de etmesek
de hayatimizin bir parcasi olmustur. Insan zekas1 ve yaraticilig1 gerektiren pek ¢ok is, artik YZ
ile yapilabilmektedir. Bugiine kadar insan yaraticiliginin ortaya ¢ikardig siir, hikaye, roman
gibi yazili bir metin ya da resim, video gibi gorsel bir ¢ikti artitk YZ tarafindan
iretilebilmektedir. Bu yoniiyle veri gizliliginin yani sira sanat, miizik, fikri miilkiyet gibi pek

cok alanda yeni tartigmalar1 beraberinde getirmektedir.

Diger taraftan YZ, insan tarafindan incelenmesi ve degerlendirilmesi ¢ok uzun zaman alacak
olan veri yiginlar1 arasinda c¢ok kisa siirede istatistiksel baglantilar kurabilmektedir. YZ
kendisine sunulan ge¢mis verilerden yola ¢ikarak gelecekte ortaya c¢ikabilecek senaryolari
ongorebilmektedir. Uretken YZ verileri, verileri yorumlayan YZ ajanlar1 ve hatta olay yerini
yeniden canlandiran yapay zeka araglari diislintildiiglinde mevcut ceza muhakemesi kavram ve
ilkelerinin 6nemli dl¢lide etkiledigi goriilmektedir. Bu araglar siiphelinin tespiti, suga iliskin
delil toplama veya sugun Onlenmesi gibi amaglarla sinirli olmayip, ayni zamanda sugun
tekrarinin 6nlenmesi amaciyla kosullu saliverilme, erteleme, denetimli serbestlik gibi ¢esitli
kararlarin alinmasinda da karar vericilere yardimeci olmaktadir. Bu c¢alismada, siipheli ve
saniZin yeniden sug igleme riskini degerlendiren ve makine 6grenimine dayanan YZ araglari

ele alinmaktadir. Calismada su¢ davranisin1 6ngérmeyi amaglayan ve niceliksel degerlendirme

* Bu ¢alisma, Istanbul Barosu Bilisim Hukuku Komisyonu Yapay Zeka Calisma Grubu tarafindan 3 Kasim 2023
tarihinde diizenlenen “Uretken Yapay Zeka ve Hukuki Meseleler” baslikli yillik konferansta sunulan bildirinin
tam metnidir. Istanbul Barosu yillik raporlarindaki arastirmalarin devamlhiligi ve kolektifligi agisindan, yine
Istanbul Barosu Bilisim Hukuku Komisyonu Yapay Zeka Caligma Grubu tarafindan 2021 yilinda yayimlanan
yillik raporda yer alan su iki caligmada da bu arastirma ile yakin sorular ele alinmaktadir. Zafer Iger, “Yapay Zeka
Temelli Onleyici Hukuk Mekanizmalar1-Ongériicii Polislik”, s. 29-47; Ozan Can Ozbalgik “Ceza Muhakemesinde
Yapay Zeka Temelli Risk Degerlendirme Araglar1 ve Hukuki Etkileri”, Yapay Zeka Temelli Teknolojiler ve Ceza
Hukuku, 2021 Yillik Rapor, s. 77-91.

* Dr. Ogr. Uyesi. istanbul Ticaret Universitesi, Kamu Hukuku Boliimii, Ceza ve Ceza Muhakemesi Ana Bilim
Daly, Istanbul, Tiirkiye. ORCID: 0000-0002-1886-2595.
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yapan bu aracglarin, tam olarak neyi ve nasil 6l¢tiigli, YZ tarafindan yapilan degerlendirmenin
insanlarin yaptigindan daha isabetli olup olmadigi, esitsizlige ve ayrimciliga neden olup
olmadigi ile birlikte s6z konusu araglarin kullaniminin samigin adil yargilanma hakkini ihlal

edip etmedigi sorularina yanit aranmaktadir.

Ozellikle son otuz yilda bu sorulara yanit arayan pek cok calisma yapilmistir. Fakat herhangi
bir modelle kimin, ne zaman, nerede, hangi sucu, hangi gerekceyle gerceklestirecegini isabetli
bir sekilde tahmin edebilmek neredeyse imkansizdir. Bunun nedeni, insan davranisinin pek cok
durum ve kosuldan ne zaman, nasil ve ne sekilde etkileneceginin dngdriillememesi ve insan
zekasinin nasil c¢alistiginin heniliz tam olarak anlasilamamasidir. Bu nedenle calismada
oncelikle tiretken YZ kavrami ele alinacak, ardindan insanin diisiinme seklini biyolojik
olmayan bir donanim igerisinde olusturmay1 hedefleyen bu araglarin nasil ¢alistiklari, bir bagka
ifadeyle 6grenme yontemleri agiklanacaktir. Ardindan su¢ davranisini 6ngérmeyi amaclayan

iiretken YZ araglar1 ceza muhakemesinin temel ilkeleri baglaminda degerlendirilecektir.

1. Uretken Yapay Zeka Kavrami ve Kapsami
1.1. Uretken Yapay Zeka

Uretken YZ kavramu, dzellikle 2022 yilinda OpenAl tarafindan ChatGPT nin genis kitlelerin
kullanimina sunulmas: ile daha fazla konusulmaya baslanmistir. Fakat aslinda halefleri olan
genis dil modelleri (large language models) aracilifiyla ortaya ¢ikisi cok daha eskidir®. 2012
yilindan bu yana kullanildig1 belirtilen iiretken YZ, bugiine kadar insanlar tarafindan iiretilen
metin, goriintii, ses veya video gibi igerikleri insan yaraticiligina ihtiya¢ olmadan “yapay” bir

bigimde tiretmeye imkan vermektedir®.

Uretken YZ sistemlerine bu ismin verilmesinin nedeni, daha &nce insan yaraticiligi gerektiren
sanat, miizik, edebiyat gibi pek ¢ok farkli alanda ¢ikt1 iiretebilmesidir. Bu sistemler, geleneksel
regresyon veya siniflandirmadaki puanlar veya etiketlerin aksine, cok miktarda metin {izerinde
egitilerek ¢ikt1 iiretirler’. Ornegin, GPT-4 gibi genis dil modelleri metin olusturmak i¢in hem

metin hem resim hem de ses girislerini, yani birden fazla veri formatini1 ayn1 anda isleyebilir ve

5 Claudio Novelli, Federico Casolari, Philipp Hacker, Giorgio Spedicato, Luciano Floridi, “Generative Al in EU
Law: Liability, Privacy, Intellectual Property, and Cybersecurity”, Working Paper, 14 Ocak 2024, s. 1.

¢ Basak Ozan Ozparlak, Miige Cetin, “ChatGPT ve Uretici Yapay Zeka Modellerinde Mahremiyet ve Giivenligin
Hukuki Boyutu”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 29, S. 2, Y. 2023,

s. 1011-1012.
7 Novelli vd., s. 1; Philipp Hacker, Andreas Engel, Marco Mauer, “Regulating ChatGPT and Other Large
Generative Al Models”, Working Paper, 12 Mayis 2023, bkz.

https://arxiv.org/ftp/arxiv/papers/2302/2302.02337.pdf, E.T.: 28.04.2024.

13



YAPAY ZEKA CAGINDA HUKUK

cikt1 tiretebilir. Bu yoniiyle iiretken YZ’nin hem bugiine kadarki YZ modellerinden hem de
insan yaraticiligindan 6nemli farkliliklar1 bulunmaktadir. Asagida su¢ davranigini dSngdérmeyi
amaclayan YZ Orneklerini ele almadan 6nce, insanin diistinme seklini biyolojik olmayan bir
donanim igerisinde olusturmay1 hedefleyen bu araglarin nasil ¢alistiklari, bir baska ifadeyle

ogrenme yontemleri agiklanacaktir.

1.2.Yapay Zeka ve Ogrenme Modelleri

YZ kavrami, insan benzeri robotlar gibi ileri teknoloji araclardan makine 6grenmesine kadar
genis bir uygulama alanin1 kapsayan semsiye bir kavramdir®. Bu durum, YZ igin kapsayici bir
tanim vermeyi zorlastirmaktadir. Ornegin, giinliik hayatimizin bir pargasi haline gelmis akilli
telefonlar ve buna bagh pek c¢ok uygulama, ev aletlerinden daha gelismis akilli pisirme
cihazlarina, ¢evrimigi {iriin ve hizmetlerin satin alinmasina yardimci olmak i¢in gelistirilmis
sohbet robotlarindan daha sik sokaklarda gormeye bagladigimiz otonom araglara kadar pek ¢ok

arag veya hizmet YZ semsiyesi altinda toplanmaktadir®.

Diger taraftan, YZ insan zekasina indirgenmektedir. Oysa heniiz insan zekasinin tiim
boyutlariyla aydinlatilmas1 miimkiin olmadig1 gibi insan zekasini ve rasyonelligini taklit etme
veya uygulama kapasitesi bazi araglarda mevcutken bazilarinda mevcut degildir!®. Bu nedenle,
Oxford Sozliigi'nde yer alan “Bilgisayarlarin veya diger makinelerin akilli davranislar
sergileme veya simiile etme kapasitesi” seklindeki YZ tanimi dikkate degerdir'!. YZ insandan
farkli olarak, ayni anda bir seyin tamamin 6grenebilme ve biiylik veri kiimeleri igerisinde
insanin dngdremeyecegi baglantilar1 kurma yetenegine sahiptir. Insan zamana yayarak parca
parca Ogrenebilirken, YZ buna ihtiya¢ duymaz. Insanin baglanti kurabilecegi olaylar ve
durumlarin bir smir1 s6z konusu iken YZ veri yigmlart arasinda istatistiksel sonuglara
dayanarak baglanti kurabilir. Ornegin, ¢ikolata tiiketimi ile banka kredilerinin vaktinde
O0denmesi arasinda genel mantik kurallar1 ¢ercevesinde ilk bakista kurulamayacak bir iligki,

algoritmalar aracilifiyla kurulabilmektedir. Algoritmalar, istatistiksel sonuglara dayanarak

8 Andrea Bertolini, “Artificial Intelligence Does Not Exist! Defying the Technology-Neutrality Narrative in the
Regulation of Civil Liability for Advanced Technologies”, Europa e Diritto Private, S. 2, Y. 2022, s. 371-372.
° Bertolini, s. 388.

19 Bertolini, s. 372.

! Oxford Dictionary, bkz. https://www.oed.com/dictionary/artificial-intelligence_n, E.T.: 28.04.2024.
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banka kredisini 6dememis yiiksek oranda kisinin daha az veya daha ¢ok ¢ikolata tiikettigini

tespit edebilmektedir!?.

YZ, insanlar tarafindan belirli bir kapasitede girilmis verilerle gercek hayati matematiksel
olarak ifade etmeye calisir. Bunu girdilerle belirli bir iliskisi oldugu diisiiniilen ¢iktilar iizerinde
caligarak yapar ve aralarinda istatistiksel baglantilar kurar'3. Insan gézlem yaparak, ¢ogu zaman
deneyimleyerek kisisel tecriibelerinden veya ii¢lincii kisilerin tecriibelerle neden sonug iligkisi
kurarak zamanla 6grenirken, YZ tiim bu 6grenme siirecini istatistiksel baglantilar kurarak ayni
anda gergeklestirebilir. Bu bakimdan, bir insanin 6grenme siireci ile YZ’nin 6grenmesi siireci
hem benzerlikler hem farkliliklar gdstermektedir. Eski usul YZ 6grenme yonteminde, YZ’ nin
bir fotograftaki nesneyi tanimlayabilmesi i¢in yazilimciin o nesneyi belirli 6zellikleri ile
formiile etmesi gerekirdi. Fakat glinlimiizde makine 6grenmesi ile milyonlarca fotograf girdi
olarak sunulur ve yazilim bu fotograflardaki nesnelerin ayirt edici 6zelliklerini tespit ederek

kurallar olusturabilir'4,

Makine 6grenmesinde yazilimei tarafindan 6nceden 6ngoriilen sonuca ulagsmasi i¢in programa
birtakim veriler girdi olarak sunulur. Fakat bu veriler arasindaki baglar1 ve kurallar1 bulma
gérevi programa birakilir'>. Makine oOgrenmesinde denetimli (supervised), denetimsiz
(unsupervised) veya pekistirmeli 6grenme (reinforcement learning) seklinde ¢esitli 6grenme
modelleri bulunmaktadir'®. Denetimli 6grenmede birtakim veriler girdi olarak sunulduktan
sonra erisilmesi beklenen sonuglar da gosterilir'’. Dolayisiyla varilmak istenen amag ve dogru
sonuglar siirecin en baginda sunulmustur. Ornegin, ¢evrimici terciime araglar1 denetimli
O0grenmenin en bilinen araclarindandir. Cok sayida metin ve kendilerine gosterilen sonuglarla

istatistiksel baglar kuran bu terciime araglari, yanlis terclime yaptiklarinda insan miidahalesine

12 Irmak Erdogan, “Yapay Zeka Teknolojilerinin Ceza Muhakemesinde Kisisel Veri Toplanmasina Etkileri”,
Galatasaray Universitesi Sosyal Bilimler Enstitiisit Kamu Hukuku Anabilim Dali, Doktora Tezi, Istanbul, 2021, s.

68.
13 Erdogan, s. 14; Donald E. Knuth, The Art of Computer Programming: Fundamental Algorithms, Cilt:1,
Adison Wesley Publications: Massachusetts, 3. Baski, Ocak 1938, bkz.

https://doc.lagout.org/science/0 Computer%20Science/2 Algorithms/The%20Art%200f%20Computer%20Prog
ramming%20(vol.%201 %20Fundamental%20Algorithms)%20(3rd%20ed.)%20%5BKnuth%201997-07-
17%5D.pdf, E.T.: 28.04.2024, s. 5-6.

14 Erdogan, s. 19.

15 Zeynel Kangal, Yapay Zeka ve Ceza Hukuku, On Iki Levha Yaymcilik: istanbul, Mayis 2021, s. 25.

16 Ethem Alpaydin, Machine Learning: The New Al, The MIT Press, 2016, s. 27.

17 Erdogan, s. 22.
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ugrarlar. BOylece sunulan metin ile en uygun olabilecek terciimeyi denetimli ogrenme

sonucunda gergeklestirirler!®.

Denetimsiz 6grenmede ise sadece veri ilizerinden degil, ayn1 zamanda tecriibe iizerinden
ogrenme de devreye girer. Bu yoniiyle, insan 6grenme modeline en yakin model, denetimsiz
o0grenme olabilir. Bu yontemde, YZ’nin varacagi sonuca dair 6nceden bir bilgi sunulmaz.
Boylelikle veri yiginlar1 arasinda insanin tespit edemeyecegi bazi bilgilerin YZ tarafindan
ortaya ¢ikartilabilmesine imkan saglanir'®. Ornegin, denetimli 6grenme modelinde, dnce bir
bolgede sug isleyen insanlara ait goriintiiler bir veri kiimesi olarak sisteme girilir. Ardindan
diger bir veri kiimesi olarak su¢ teskil etmeyen davraniglara ait goriintiiler sunulur. Boylece
YZ’nin hangi hareketlerin sug teskil ettigine dair ¢ikarim yapmay1 6grenmesi saglanir ve yeni
bir goriintii sunuldugunda sug teskil edip etmedigine karar vermesi istenir. Bu durumda YZ,
stipheli hareketleri tespit ederken kullanacagi kistaslar1 kendi belirleyecektir. Dolayisiyla,
denetimsiz 6grenmedeki en dnemli fark, YZ’ye varacag: sonug¢ hakkinda otonom karar verme

alan1 birakilmasidir??,

Pekistirmeli 6grenmede ise onceden belirlenmis bir problem igin en iyi strateji dgretilmeye
calisilir. Burada en list diizeye ¢ikarilacak bir tesvik veya 6diil islevi belirlenir ve algoritmanin
bunu nasil en iist diizeye ¢ikaracagini bulmasi amaglanir. Makine 6grenmesinin 6zel bir tiiri
olan derin 6grenmede ise en az insan katkisi ile YZ’ nin daha hizli bir sekilde kendi kendine
ogrenmesi amaglanir?!. Diger 6grenme yontemlerinden farkli olarak pekistirmeli 6grenme
yonteminde ise, yapilacaklari sdyleyen bir 6greten yerine, belirli araliklarla geri bildirim veren
bir elestirmen bulunmaktadir. Derin 6grenme yontemi ile birlestirilerek kullanildiginda,
pekistirmeli 6grenmenin en bilinen uygulamasi Go adli strateji oyunu oynamak i¢in gelistirilen
ve 2016 yilinda diinyanin en iyi Go oyuncularindan birini 4-1’lik bir skorla yenen AlphaGo

programidir??,

Fakat hangi 6grenme yontemi kullanilirsa kullanilsin, 6grenmenin amaci veya ne sekilde
gerceklesecegi insanlar tarafindan tanimlanmaktadir. YZ heniiz insan miidahalesi ile bile

“kendi gevresiyle diyalektik iliskiler kuran bir 6zne” olmaya erisememistir?3. Dolayisiyla veri

18 Erdogan, s. 23.

19 Erdogan, s. 23.

20 Erdogan, 24.

2l Alpaydin, s. 91.

22 Alpaydin, s. 110-111.

2 Yavuz Koroglu, Yapay Zeka'min Teorik ve Pratik Simirlari, Bogazigi Universitesi Yaymevi: istanbul, 2017,
s. 3-4.
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yigmlar1 arasinda insan yetenegini asan istatistiksel baglantilar kurabilmeyi basaran YZ, bu
degisenler arasinda nedensel iliski kurmay1 basaramaz ve insan gibi ¢ok boyutlu diisiinerek

farkli alanlarda bu yetenegini sergileyemez.

Biyolojik olmayan bir yap1 i¢inde kendini ve diinyay1 algilayan, farkli alanlardaki bilgisini yeni
ortaya ¢ikan problemlerin ¢oziimiinde kullanabilen bir beynin iiretilmesi olarak ifade edilen
“genel YZ” ¢aligmalar1 devam etmektedir. YZ veya iiretken YZ heniiz ne tam anlamiyla insan
zekasina sahiptir ne de biitiiniiyle onu asabilmistir. Glinlimiizde YZ modelleri, yalnizca belirli
bir problemin ¢oziimii icin gelistirilen ve veriden 6grenen dar YZ olarak adlandirilan
sistemlerdir®*. Dolayisiyla bugiinkii YZ insanlar tarafindan olusturulan veriler {izerinden
ogrenir, yazilimcilarin 6ngordiigii adimlar1 veya girdigi verileri takip eder ve belirli bir amag
lizerine hareket eder®. Bu nedenle sisteme hatali veya eksik veriler sunuldugunda bu veriler

iizerinden egitilen YZ hatali sonuglara varabilir.

2. Su¢ Davramsmmn Ongoériilmesinde Kullamlan Yapay Zekd Araclarinin
Degerlendirilmesi

2.1. Su¢ Davramisim Ongoren Yapay Zeka

Su¢ ve sapma davranisinin Ongdriilmesi, pek cok farkli disiplin tarafindan uzun yillardir
calisilan bir konudur. Fakat YZ ile ¢ok daha biiylik veriler iizerinden su¢ riskinin
degerlendirilmesi miimkiin olmustur. Giiniimiizde su¢ davranisinin 6ngoriilmesinde ¢esitli YZ
araglar1 kullanilmaktadir?®. Risk analizi yapan bu yazilimlarla heniiz tehlike veya zarar bir fiil
ile dis diinyaya yansitilmadan, kisilere miidahale etmek ve gelecekte yol acacaklari tehlike ve

zararlar1 bugiinden onleyebilmek amaglanir.

Baslangigta Amerika, Ingiltere gibi Anglosakson iilkelerinde kullanilmaya baslanan bu
yazilimlar, giiniimiizde Kita Avrupasi iilkelerinde de yayginlasmaktadir. Ornegin, Amerika’da
kullanilan Predpol ve Almanya ve Isvigre gibi baz1 Avrupa iilkelerinde kullanilan Precobs

yazilim1 potansiyel su¢ yerini ve faili tespit etmeye ¢alisan YZ araglarindandir.

Su¢ davranisin1 ongérmeyi amaclayan bu yazilimlardan bazilar1 mekana odaklanarak ilgili

bolgedeki su¢ orani, sugun yayilma etkisi, bolgenin ekonomik ve sosyal yapisi, hatta giiniin

2% Merve Ayyiice Kizrak, Biilent Bolat, “Derin Ogrenme ile Kalabalik Analizi Uzerine Detayli Bir Aragtirma”,
Bilisim Teknolojileri Dergisi, C. 11, S. 3, Temmuz 2018, s. 266.

25 Kangal, s. 27.

26 C")rnegin; Compas, Keycrime, Precobs, Hart, Static-99R, Susteem Risico Indicatie, Intrado Beware, Hunclab,
Cloud Walk bu yazilimlardan bazilaridir.
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saatleri, mevsimler, bolgenin sakin veya yogun oldugu zamanlarla su¢ davranisi arasindaki
baglantilar1 da dikkate alarak suc islenecek potansiyel yerleri éngérmeye calisir. Ornegin;
Almanya ve Isvigre’nin ¢esitli bolgelerinde kullanilan Precobs yazilimi hirsizlik, atesli
yaralama gibi bazi su¢larin zaman ve mekan agisindan sugun islendigi yere yakin alanlarda yeni
bir sugun islenebilecegi varsayimindan®’ hareketle sugun islenme zamani, sekli ve hangi tiir
esyalarin ¢alindig1 gibi ge¢mis verilere dayali analizler yaparak sugun yeniden islenecegi yeri
ongdrmeye ¢alismaktadir. Bu yazilimlarin amacinin sugun nerede ve ne zaman igleneceginin
haritasini ¢ikarmak oldugu belirtilmektedir?®. Bu yazilimlar, ilgili cografi bolgede daha 6nce
hangi tip su¢larin ne zaman islendigi gibi gérece objektif olan verileri dikkate alarak kisilere

degil, cografi bolgelere yogunlasmaktadir®®.

Diger baz1 yazilimlar ise insanlara odaklanarak kisinin yasi, cinsiyeti, irki, dini, egitimi,
ekonomik durumu, is hayati, sosyal ve kiiltiirel hayat1 gibi pek cok degiskeni de dikkate alarak
ilgili kisinin suc isleme potansiyelini éngérmeyi amaglar. Ornegin Static-99 adli yazilim,
Amerika ve Avrupa’da yetigkin cinsel suglularin yasi, en son sug isledigi tarihi, sucu tanidik bir
kisiye karsi m1 yoksa bir yabanciya karsiya mi isledigi, uzun stireli iligkisi olup olmadig1 gibi
birtakim kriterleri dikkate alarak tekrar sug isleme riskini degerlendirmektedir’. Benzer
sekilde, COMPAS adli yazilim da karar destek araci olarak kisinin miikerrer su¢ isleme riskini
tahmin etmek icin gelistirilmistir ve Amerika’nin New York, Wisconsin, Kaliforniya,

Florida gibi gesitli eyaletlerinde kullanilmaktadir®!.

Bu tiir YZ teknolojilerinin 6grenme siirecinde, farkli davalardan ve veri tabanlarindan yola
cikarak ilk olarak “benzer Ozellikler gosteren fail profili” ¢ikartilir. Ardindan bu profille
benzerlikler gosteren kimseler ayni grup altinda toplanir ve bunlar i¢in ortak bir tehlike puani
ongoriiliir’?. Ornegin, COMPAS yaziliminda risk faktdrii olarak; failin yasi, cinsiyeti, egitim
seviyesi, ailesi, ¢evresi, adli sicil kaydi, evlilik ve aile iliskisi, okul ve is performansi, madde

bagimliligr gibi ¢esitli kriterleri dikkate alarak diisiik, orta veya yiiksek seklinde yeniden sug

27 Bu varsaymmin arka planinda, kriminoloji teorilerinden su¢ mahalline déniis teorisi (near repeat theory) ve kirik
camlar teorisi (broken window theory) yer almaktadir. Teoriler hakkinda daha detayli bilgi igin i¢in bkz. Erdogan,
s. 32; Ronald L. Akers, Christine S. Sellers, Criminological Theories, Introduction, Evaluation and
Application, Oxford University Press, 5. Baski, 2009.

28 Erdogan, s. 31.

2 Erdogan, s. 31.

30 Erdogan, s. 38.

31 Keith Kirkpatrick, “It’s not the algorithm, it’s the data”, Communications of the ACM, C. 60, S. 2, bkz.
https://dl.acm.org/doi/10.1145/3022181, E.T.: 28.04.2024, s. 21-23.

32 Erdogan, s. 68.
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isleme ihtimaline karsilik gelen bir puan verilir®*. Algoritmanin verdigi puan ne kadar yiiksekse
kisinin yeniden sug isleme riskinin o kadar yiiksek oldugu anlamimna gelir. Ornegin; YZ bir
kisiye 1-5 arasinda puan verdiginde olas: olmayan, 6-7 arasinda muhtemelen, 7-10 arasinda bir

puan verdiginde ise kuvvetle muhtemel bu kisinin yeniden sug isleyecegi dngoriilmektedir.

Belirtilen bu risk degerlendirme siireci boyunca, YZ farkli kisi ya da gruplarin iirettigi biiyiik
verilerden yola ¢ikarak istatistiksel baglantilar kurar. Kisilerin sadece belli gruplarla benzer
ozellikler gostermeleri, sug isleme ihtimalini ortaya ¢ikarabilir. Dolayisiyla bu siirecin sonunda
grup aidiyeti iizerinden belli kisilere dair yeni tiiretilmis bilgilere varilmaktadir. Bilimsel olarak
gecerliliginin savunulmasi gii¢ olan bu ¢ikarimda, failin fiilinin bir hukuki degeri ihlal edip
etmeyeceginden ziyade, failin kamu diizenini ne 6l¢iide ihlale hazirlikli oldugu tespit edilmeye

calisilmaktadir™.

2.2. Ceza Muhakemesinin Temel Ilkeleri Baglaminda Degerlendirme

Su¢ davranisini 6ngéren bir YZ aracinin kullanildigi State v. Loomis davasina konu olayda,
Amerika’da sanik Eric Loomis kendisine ait olmayan ¢alint1 bir arabay1 kullanirken polisin dur
ihtarina uymaz ve ara¢ kar yi§inina ¢arparak durur. Yaya olarak kagmaya ¢alisan Loomis,
polisler tarafindan yakalanir. Aracta pompali tiifek, fisek ve mithimmat bulunur. Loomis,
dikkatsiz ara¢ kullanmak, kolluk kuvvetlerinden kagmak, ¢alint1 ara¢ kullanmak, bir sucta
kullanilmak tizere atesli silah bulundurmak suglarindan yargilanir. Hakim kararimi agiklarken,
sucun ciddiyeti, adli sicil kayd: ve Loomis'in yeniden sug isleme riskinin son derece yliksek
oldugunu tespit eden bir YZ araci nedeniyle sarth tahliye vermeyecegini ifade eder. Hakim
saniZin yeniden sug isleme riskini hesaplamak i¢in adli sicil kaydinin yan1 sira COMPAS adli
YZ yaziliminin verdigi puani da degerlendirmistir. Yazilim, sanigin yeniden sug isleme riskine,
7 puan seklinde yiiksek bir puan verir. Sanik Loomis, bu yazilimin kullanilmasina itiraz eder.
Cilinkii bu yazilimin sanigin yeniden sug isleme riskini nasil hesapladigi, yazilimi iireten sirketin

ticari sirr1 oldugu gerekgesiyle aciklamaz. Asagida Loomis kararindan hareketle, sug

33 COMPAS yazilim1 hem dinamik hem statik faktorleri dikkate alarak bir risk degerlendirmesi yapmaktadir. Bu
konuda detayl bilgi i¢in bkz. Buket Abanoz Oztiirk, “Ceza Muhakemesinde Samgin Miikerrer Sug isleme Riskinin
Hesaplanmasi: COMPAS Algoritmas1 ve Adil Yargilanma Hakki”, Yapay Zekanin Cezai Sorumlulugu, (Ed.
Murat Balci, Hiiseyin Aydin), Adalet Yaymevi: Ankara, 2021, s. 81-103.

3% Alyssa M. Carlson, “The Need for Transparency in the Age of Predictive Sentencing Algorithms”, Iowa Law
Review, C. 103, S. 1, 2017, s. 303-329; Cynthia Conti-Cook, Julie Ciccolini, Kristian Lum, Laurel Eckhouse,
“Layers of Bias: A Unified Approach for Understanding Problems With Risk Assessment”, Criminal Justice and
Behavior, C. 46, S. 2, 2019, s. 185-209.

35 Barig Erman, “Ceza Hukukunun Déniisiimii”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C. 9, S.2,2012,
s. 451.

19



YAPAY ZEKA CAGINDA HUKUK

davranigint 6ngérmeyi amaclayan bu tiir yazilimlar, ceza muhakemesinin temel ilkeleri

baglaminda ele alinacaktir.

2.2.1. Ceza Sorumlulugunun Sahsiligi ve Masumiyet Karinesi

Ceza muhakemesinde, kisinin yalnizca sug teskil eden kendi fiilinden dolay1 sorumlu oldugu,
adil yargilanma hakkina riayet edilerek toplanan hukuka uygun deliller ve sug teskil eden fiil
ile fail arasinda stibjektif bir bagin kurularak kusurlu oldugunun tespitine dayanilarak hiikiim
kurulmaktadir. Su¢ davranigin1 ongdrmeyi amaglayan YZ araglari ise somut bir fiilden ziyade,
kisilere ait ge¢mis verilerden yola ¢ikar ve risk teskil eden birtakim ozellikleri istatistiksel
olarak tespit ederek kisileri gruplandirir. Milyonlarca verinin istatistiksel sekilde analiz edildigi
bu sistemde kisiler, topluma uyumluluklar1 ile degerlendirilmektedir ve bir ¢esit benzerlik
havuzunda kendisine benzer 6zellikler tastyan diger kisilerin sug islemis olmalari, bu kisilerin
de “su¢ isleme riski” bulunduguna karine teskil etmektedir. Bu karine, neden sonug iligkisine

dayanarak degil, yalnizca matematiksel olasiliklar {izerinden gerekg¢elendirilmektedir.

Sug isleme riski bulunan bir grubun olusturulmasi, kisilerin ailesi, milleti, 1rki, dini, arkadas
sec¢imi, egitim durumu, ekonomik durumu gibi birtakim 6zelliklerden yola ¢ikarak bir ¢esit kara
liste olusturulmas1 anlamina gelir. Bir bagka ifadeyle, profilleme yapilarak olusturulan bu riskli
kisi gruplari, ceza muhakemesinin konusu haline getirilir. Bu durum ceza muhakemesini sugu
aydinlatma, faili tespit etme ve en uygun yaptirima hiikkmetme amacindan uzaklastirarak “sug
davranisi heniiz gerceklesmeden Onleme” yoniiyle adeta kolluk hukukuna doniistiirerek
“normatif insan yaratma” arac1 haline getirmektedir*®. Bu bakimdan cezanin caydiricilik amaci
da “riskli kisilerin zapturapt altina alinmasi, tecrit edilmesi ve toplumun korunmasi” seklinde
18. yiizyila hakim olan sug ve ceza anlayisina yaklagmaktadir. Dolayisiyla bu tiir YZ araglarinin
kullanildig1 ceza muhakemesi sistemleri, bir ¢esit kolektif sorumluluk ve sucluluk karinesi

uzerine temellendirilmektedir.

2.2.2. Silahlarn Esitligi ilkesi

Silahlarin esitligi ilkesi geregi bu tiir YZ araglarinin "test edilebilir ve tartigilabilir" olmasi
gerekir. Nitekim silahlarin esitligi ilkesi, siipheli ve saniin haklari ile savcinin yetkileri

arasinda bir denge saglanmasi, siipheli ve sanigin savci karsisinda dezavantajli olmamasi

36 Erman, s. 451; Erdogan, s. 40.
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anlamina gelir’’. Bu denge bir esitlik anlamina gelmese de dengenin, savunmanin aleyhine
bozulmasi veya savunmanin yapilamaz hale getirilmesi, bu ilkenin ihlali anlamina gelir. Fakat
kapal1 kaynakli bir risk degerlendirmesi yapan yazilimlar hakkinda 6l¢iilmek istenen sey igin,
girilen veriyi hangi kriterlere gore nasil hesapladigi konusunda yeterli bilgi bulunmamaktadir.
Yazilimlar1 gelistiren sirketler, fikri miilkiyet hukuku kapsaminda ticari sir gerekcesiyle bu
bilgileri paylasmaktan imtina etmektedir’®. Bu durum, silahlarin esitligi ilkesi ve adil
yargilanma hakki bakimimdan énemli bir sorundur. Ilgili verilere ve yazilim modeline itiraz
edebilmek ve savunma hakkini kullanabilmek i¢in bu bilgilerin erisilebilir olmas1 gerekir. Kara
kutu seklinde adeta bir cesit gizli bilirkisi haline gelen bu yazilimlarin esas alinarak karar
verilmesi halinde, adil yargilanma hakki ihlal edilmis, olacaktir’®*. Bu nedenle, COMPAS
yaziliminin kullanimini konu alan State v. Loomis davasinda, mahkeme tutuklamaya iliskin
kararlarda veya cezanin tayininde salt bu tiir yazilimlarin vardigi sonuglara dayanilmamasi
gerektigini vurgulamistir. Bu nedenle, ceza muhakemesinde silipheli ve saniga hangi
gerekgelere ve delillere dayali olarak karar verildiginin aciklanabilir olmas1 gerekir. Uretken
YZ araglarinin sagladigi bilginin kabul edilebilir olmasi i¢in de kara kutu 6zelligi gostermeyen,

“aciklanabilir YZ” 6zelligine sahip olmalar1 gerekir*’.

2.2.3. Maddi Gerg¢egin Arastirilmasi ve Siipheden Samigin Yararlanmasi

Su¢ davranisini 6ngérmeyi amaglayan bu yazilimlarin, kendilerine sunulan geg¢mis veriler
iizerinden 6grendikleri daha once agiklanmistir. Fakat sisteme girilen verilerin etiketlenme,
olciilme ve smmiflandirilma sekli 6nyargili ¢iktilara neden olabilir. Ornegin, polis tarafindan
rapor edilen suglarin siniflandirilmast veya ceza adaleti sistemindeki bireylerin demografik
ozellikleri yeterince niians icermeyebilir ve bu niians eksikligi, bu veriler iizerine insa edilmis

YZ aracini yamltabilir*'. Ornegin, bir y1l boyunca her giin kiiciik bir cocugu istismar eden kisi,

37 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ceza Muhakemesi Hukuku, Seckin Yayincilik: Ankara, 2014,
s. 60; Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem, Ozge Sorma Gezer, Yasemin F. Saygilar Kirit,
Ozdem Ozaydm, Esra Ala Akcan, Efser Erden Tiitiincii, Nazari ve Uygulamah Ceza Muhakemesi Hukuku,
Seckin Yayincilik: Ankara, 2016, s. 129.

3 Rebecca Wexler, “Code of Silence”, Washington Montly, 11 Haziran 2017, bkz.
https://washingtonmonthly.com/magazine/junejulyaugust-2017/code-of-silence/, E.T.: 28.04.2024.

3% Abanoz Orztiirk, s. 4-8; Erdogan, s. 39.

40 Agiklanabilir yapay zeka olarak degerlendirilebilmesi igin, aracin neden bu giktiy1 verdigini agiklayabilmesi
gerekir. Ornegin, hastanin verilerini incelendikten sonra ilgili hastanin neden “kalp krizi riski” oldugu yoniinde bir
¢ikarim yapan robotun, neden bu 6neriyi yaptigint hem doktorun anlamast hem de hastaya agiklayabilmesi gerekir.
Bkz. Ayyiice Kizrak, “Agiklanabilir Yapay Zeka Nedir ve [htiyag Midir?”, Medium, 14 Nisan 2019, bkz.
https://ayyucekizrak.medium.com/a%C3%A7%C4%B 1klanabilir-yapay-zeka-nedir-ve-1%CC%8 7htiya%C3%A7-
m%C4%B1d%C4%B1r-65adef9b086, E.T.: 28.04.2024.

4! The Law Society, “Algorithms in the Criminal Justice System”, Haziran 2019, bkz. https://www.ailira.com/wp-
content/uploads/2019/06/algorithms-in-criminal-justice-system-report-2019.pdf, E.T.: 28.04.2024, s. 18.
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bir isi oldugu i¢in YZ tarafindan diisiik riskli olarak siniflandirilabilirken; sarhos bir kisi evsiz
oldugu igin yiiksek riskli olarak tespit edilebilir*?. Nitekim mahkmiyet oranlar1 ve ceza infaz
kurumu istatistikleri {izerinden toplumda islenen suclarin sadece bir kismi ortaya ¢ikartilabilir.
Baz1 bolgelerde polis teskilati tarafindan yeterli hizmetin saglanamiyor olmasi veya tam tersi,
baz1 bolgelerin veya kisilerin daha siki denetlenmesi su¢ verilerine de yansiyacaktir. Daha
yliksek su¢ oraninin oldugu tahmin edilen alanlar veya kisiler daha yogun sekilde denetlenir.
Bu durum, daha ¢ok sug islendigi diisiiniilen bolgede daha ¢ok sorusturmanin yapilmasina ve
bu da daha ¢ok su¢lunun tespit edilmesine neden olur. Dolayistyla belirli azinliklarin veya
sosyoekonomik gruplarin yeterince temsil edilmedigi bir havuzdan ¢ikarim yapmak hatali

sonug verebilir.

Etnik koken, inang gibi veriler dogrudan algoritmaya dahil edilmese de egitim, adres bilgisi,
hatta kisinin yazma stili gibi daha karmasgik faktorler bu verilerin de sisteme yansimasina neden
olabilir. Ornegin, ProPublica tarafindan yiiriitilen bagimsiz testlerde de COMPAS
algoritmasinin “daha 6nce sug¢ islememis olan Afrikali Amerikalilarin yanlislikla "ytliksek
riskli" olarak isaretlenme olasiliginin beyazlardan yaklasik iki kat daha fazla” oldugu tespit
edilmigtir®. Bu durum, algoritmanin siyahi kisileri hatali bir sekilde “suglu” olarak

etiketleyebilecegini ve yanlis siniflandirabilecegini gostermektedir®*.

Diger bir sorun, YZ’nin kendisine sunulan verileri baglami disina ¢ikararak ele almasidir.
Kisinin medeni hali, ekonomik durumu, alkol ve sigara kullanilip kullanmadig1 gibi bir biitiiniin
parcalarini olusturan 6zel hayatina iliskin veriler, dogru ve giincel olsalar dahi, kisilerin hangi
baglamda ne tiir davranislar sergileyeceklerinin gergek resmini yansitmazlar*®. Bu verileri,
belirli bir arka plandan bagimsiz olarak kisinin hayatindan ayirip tek basina anlam yiiklemek
hatal1 ve tek yonlii bir profil ¢ikarilmasima yol acabilmektedir. Ornegin, bir kisinin yirmi bes
veya kirk bes yasinda olmasi, bekar veya ¢cocuk sahibi olmasi, bankaci veya igsiz olmasi, anti
militarist sol bir partiye veya muhafazakar bir partiye oy vermesi, her pazar giinii kilise
ayinlerine katilmasi veya her cuma giinli camiye gitmesi gibi hayatinin farkli alanlarina iligkin,
farkli nedenlerle gergeklestirdigi etkinlikler; bu kisinin hangi sartlar altinda ve hangi nedenlerle

bu aktiviteleri gergeklestirildigi dikkate alinmaksizin salt yasi, meslegi veya oy kullandig1 parti

“Julia Angwin, Jeff Larson, Surya Mattu, Lauren Kirchner, “Machine Bias”, ProPublica, 23 Mayis 2016, bkz.
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing, E.T.: 28.04.2024.

43 Eckhouse vd., 2019, s. 190; Angwin, Larson, Mattu, Kirchner.

4 Carlson, 2017.

4 Erdogan, s. 70.
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gibi 6zelliklerine istinaden ait olmadig1 bir grupla iliskilendirilebilecektir*®. Bu durumda, ilgili
kisinin hayatinin belirli par¢alarindan ¢ekilen verilere dayali olarak iliskilendirildigi bir grubun
gosterdigi davraniglart gosterecegi gibi mutlak dogru olmayan, eksik ve hatali olabilecek
onyargili bir sonuca varilacaktir. Ceza muhakemesinde hakim kararini, tahminler veya
ongoriilere degil, sadece somut bir sekilde fiil ve fail ile iliskilendirilebilen deliller {izerinden
gerekcelendirerek verebilir. Eger bir siiphe durumu séz konusu olursa bu, sanigin lehine
yorumlanir. YZ araglarmmin verdigi c¢iktinin siiphelinin aleyhine yorumlanmasi, ceza

muhakemesinin en temel ilkelerinden olan siipheden sanik yararlanir ilkesi ile ¢elismektedir.

2.2.4. Hakimin Tarafsizh@ ve Bagimsizhgi

Yardimer bir ara¢ olarak kullanilsa dahi YZ’nin verdigi risk degerlendirme puani, hakimin
kararin1 6nemli olgiide etkileyebilir. Doktrinde bilhassa risk almaktan kaginan hakimlerin
algoritmanin verdigi risk puanlarina giivendikleri ve pasif bir kabullenis i¢erisinde olduklar1
belirtilmektedir*’. Yapilan arastirmalar da YZ’nin verdigi sonuca bir hikimin meydan
okumasinin olagandisi olacagini géstermektedir*®. Ornegin, COMPAS algoritmasinin yeniden
su¢ isleme riskini yiiksek puanladigi bir olayda, hakimin savunma anlagsmasin1 bozdugu ve
sani@1 iki y1l hapis cezasi ile cezalandirdig1 bir dava soz konusudur®. Bu davada, hakim eger

YZ nin risk degerlendirmesi olmasaydi, sadece bir y1l ceza verecegini kabul etmigtir®.

Bununla birlikte, hakimlerin karar verirken siibjektif ve duygusal davranabildikleri, kimi zaman
toplum veya medya baskisi altinda karar verdikleri yoniinde elestiriler s6z konusudur’!. Bu
acidan YZ’nin objektif ve daha isabetli kararlar verebilecegi diisiiniilmektedir. Fakat karar
verme siireci, karmagik bir siirectir ve delillerle birlikte “vicdani kanaat” denilen "sezgisel"
sentezi de i¢inde barindirmaktadir. Bu acidan, adalet, vicdan, esitlik gibi ceza muhakemesinin
merkezinde bulunan degerlerin formiile indirgenemeyen ve dolayisiyla matematiksel olarak

ifade edilemeyen kavramlar oldugu da belirtilmektedir’. Bu tartisma, YZ’nin bir hakimden

46 Erdogan, s. 70; Franck Dumortier, “Facebook and Risks of “De-contextualization” of Information”, Data
Protection in a Profiled World, (Ed: Serge Gutwirth, Yves Poullet, Paul De Hert), Springer: Dordrecht, Agustos
2010.

47 Carlson, 2017; Eckhouse vd., 2019.

48 Angele Christin, Alex Rosenblat, Danah Boyd, “Courts and Predictive Algorithms”, Data & Society, 2015, bkz.
http://www.datacivilrights.org/pubs/2015-1027/Courts and Predictive Algorithms.pdf, E.T: 28.04.2024.

49 Carlson, 2017.

50 Carlson, 2017; Carolyn McKay, “Predicting risk in criminal procedure: actuarial tools, algorithms, Al and
juidicial decision-making”, The University of Sydney Law School Legal Studies Research Paper Series, No. 19/67,
Kasim 2019, bkz. http://ssrn.com/abstract=34940760, E.T.: 28.04.2024, s. 34.

51 McKay, s. 26.

52 Erdogan, s. 39.
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daha isabetli olarak sanigin yeniden sug isleme ihtimalini tahmin edip edemeyecegi sorusunu

sormay1 gerektirir.

2.3.  Yapay Zeka su¢ davranmisini insandan daha mi isabetli ngoriiyor?

Tiirk Ceza Hukuku’na gore hakim, hapis cezasinin ertelenmesi>® veya kosullu saliverilme®* gibi
kararlarin verilmesinde, samigin veya hiikiimliiniin yeniden sug¢ isleyip islemeyecegini
degerlendirmektedir. Ornegin, hapis cezasinin ertelenmesinin sartlarindan biri, sanigin
vargilama stirecinde gosterdigi pismanlik dolayisiyla tekrar su¢ islemeyecegi konusunda
mahkemede bir kanaatin olusmasidir. Hakim bu asamada, sanik i¢in bir c¢esit risk

degerlendirmesi yapmaktadir. Bu degerlendirmede, sanigin;

Yargilama siirecinde gosterdigi tavir, tutum ve davranislarini,
Kisiligini,

Sug islemeye iten sebepleri,

Mahkimiyet dncesi yasamint,

Sug teskil eden fiilden sonra gosterdigi tavir, tutum ve davranislarini
Hayat tarzini,

Icinde bulundugu yasam sartlarin,

L

Cezanin ertelenmesinin fail lizerinde gosterecegi etkileri dikkate alir.

Benzer sekilde, kosullu saliverilme sartlarindan biri de hiikiimliiniin yeniden sug¢ isleme ve
magdura veya bir bagkasina zarar verme riskinin olup olmadiginin degerlendirmesini de iceren
“iyi halli” olmasi sartidir’>. Bu asamada degerlendirmeyi yaparken infaz hakimi; hiikiimliiniin
katildig1 egitim, 6gretim ve iyilestirme programlar ile kiiltlir ve sanat programlari, sosyal ve
sportif faaliyetler, kitap okuma aligkanligi, aldig: sertifikalar, diger hiikiimlii ve tutukluklar ile

iletisimi, cezaevi gorevlileri ile iligkileri, sugundan dolayr duydugu pismanlik, ceza infaz

33 TCK, m. 51- Hapis Cezasinin Ertelenmesi: “(1) Isledigi sugtan dolay1 iki y1l veya daha az siireyle hapis cezasina
mahkiim edilen kiginin cezasi ertelenebilir. Bu siirenin iist siniri, fiili isledigi sirada on sekiz yagint doldurmamis
veya altmis bes yasini bitirmis olan kisiler bakimindan ii¢ yildir. Ancak, erteleme kararinin verilebilmesi igin
kisinin; a) Daha 6nce kasitl bir sugtan dolay1 li¢ aydan fazla hapis cezasina mahkim edilmemis olmasi,

b) Sugu isledikten sonra yargilama siirecinde gosterdigi pismanlik dolayisiyla tekrar sug islemeyecegi konusunda
mahkemede bir kanaatin olusmasi, gerekir.”

% CvGTIHK, m. 107-Kosullu Saliverilme: “(1) Kosullu saliverilmeden yararlanabilmek igin mahk{imun
kurumdaki infaz siiresini iyi halli olarak gegirmesi gerekir.”

53 CvGTIHK, m. 107.
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kurumu kurallarma uyumu ve disiplin cezalar1 gibi hususlar1 degerlendirerek yeniden sug

isleyip islemeyecegini takdir etmektedir.

Bu degerlendirme siirecinin bilimsel olmadig1 ve farkli hakimler tarafindan farkli sonuglara
varilabilecegi yoniinde elestiriler s6z konusudur ve YZ’nin bu siirecte daha basarili olabilecegi
diistiniilmektedir. Bu diisiinceden hareketle, YZ’nin objektif ve seffaf bir degerlendirme ile
rasyonel ve isabetli kararlar verip veremeyecegi arastirmalara konu olmustur. Bu kapsamda,
Egri Altindaki Alan (Area Under Curve-AUC) adl1 bir test kullanilmaktadir. Bu test, belirli bir
risk grubundaki bireyleri, o risk grubunda olmayan bireylerden ayirt ederek bir tahmin aracinin
yeterliligini 6l¢gmek i¢in dogru ve yanlis pozitif ve negatifleri kullanir. Eger 1,0'lik bir AUC
puani verilirse, bu tahmin isinin miikemmel bir sekilde yapildigin1 gosterir (yanlis alarm yok,
yanlis negatif yok). Fakat 0,5'lik bir puan, YZ aracinin yazi-tura atmaktan daha iyi performans

gostermedigini ifade eder’®.

Omegin, COMPAS icin hesaplanan AUC puaninin 0,68 ile 0,73 arasinda oldugu
belirtilmektedir’’. Bu sonug, kisinin yeniden sug¢ isleme ihtimaline iliskin YZ’nin verdigi
sonucun yazi tura atmaktan daha iyi oldugunu (AUC=0,50) ancak yine de yanlis siniflandirma
olasiliginin 6nemli oldugunu gdstermektedir. AUC puaninin veya diger puanlarin kabul
edilebilir olup olmadigi, elbette mevcut alternatiflere baglh olarak degerlendirilebilir. Ornegin,

alternatifi %0 etkili ise, %30 etkili bir as1 yine de kabul edilebilir olarak degerlendirilebilir’®.

Insan tahminiyle karsilastirildiginda istatistiksel YZ araglarmin performansima iliskin kanitlar
karigiktir. Tekrar sug isleme riskinin dngoriilmesinde insan degerlendirmelerini ve istatistiksel
tahminleri karsilastiran ¢alismalarin sayist da sinirhidir. Bu sinirli sayida ¢alismalardan biri,
COMPASn irettigi ciktilar1 ceza adaleti alaninda ¢ok az uzmanlig1 olan veya hi¢ uzmanligi
olmayan bireylerin degerlendirmeleriyle karsilastirdiklar1 bir deneydir®. Sonuglar, insanlarin

yaptig1 degerlendirme i¢in %62,8 dogruluk ve COMPAS igin ise %65,2 seklinde oldukca yakin

56 Anthony W. Flores, Kristin Bechtel, Christopher T. Lowenkamp, “False Positives, False Negatives, and False
Analyses: A Rejoinder to "Machine Bias: There’s Software Used Across the Country to Predict Future Criminals.
And It’s Biased Against Blacks.”, Federal Probation Journal, C. 80, S. 2, Eyliil 2016, s. 38—46.

57 Flores vd., 2016.

58 Gijs van Dick, “Predicting Recidivism Risk Meets Al Act”, European Journal on Criminal Policiy and
Research, C. 28,2022, s. 414.

59 Julia Dressel, Hany Farid, “The accuracy, fairness, and limits of predicting recidivism”, Science Advances, C.
4,8S.1,2018.
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dogruluk puanlarin1 gostermektedir. Bir baska ¢alismada ise COMPAS 1n yaptig1 tahminlerin,

insan tahminlerinin %64'line karsilik %65 dogru tahmin yaptig1 sonucuna ulasilmigtir®.

Insanlarin ve makinelerin tahminlerini karsilastirirken degiskenlerin sayis1 6nemlidir, ancak
dogru tahminler yapmak i¢in ¢ok sayida degisken iceren modellerin gerekli olup olmadigi
tartisgilmaktadir. Ilging bir sekilde, karmasik YZ ve ¢ok sayida tahmin edici kullanan YZ
modellerinin, 6zellikle insan davranisi tahmin edildiginde, yani insan diisiinmesini veya insan
karar verme siirecini i¢eren sonuglara iliskin tahminler oldugunda, basit modellerden ¢ok daha
isabetli sonuclar veremedikleri goriilmiistiir®'. Ornegin, Dressel ve Farid’in ¢aligmas, yalnizca
yedi Ozellige sahip basit bir lojistik regresyon smniflandirmasinin, 137 6zellige dayanan
COMPAS (%65,4) ile benzer dogruluk oranlarina (%66,6) sahip oldugunu 6ne siirmiistiir.
Dolayisiyla, basit modellere sahip YZ araclarinin yeniden sug isleme 6ngoriisiinde daha isabetli

olabilecegini gosteren ¢aligmalar s6z konusudur.

Daha basit yontemlerin karmasik modellerle karsilastirildiginda neden daha iyi performans
gosterdiginin bir nedeni, tahmin edilen unsurda yatiyor olabilir: insan davranisi. Araya farklh
degiskenler ve durumlar girdiginde tahminler de degisebilir®?. Insan davramsinin biyolojik,
psikolojik, toplumsal ve sosyal sartlardan haftanin giinleri, hava sicakligi, iklim, cografya gibi
cok farkli etkenlere dayali olarak degisebilecegi diisiiniildiigiinde, kesin olarak ongoriilmesi
neredeyse imkansizdir. Yapilan arastirmalarda da YZ’nin su¢ davranigini 6ngérmede bir

insandan ¢ok daha basarili oldugunu gdsteren bulgularin olmadig: tespit edilmektedir.

Sonug

Tiirk Ceza Hukuku’na gore hakim, hapis cezasinin ertelenmesi veya kosullu saliverilme gibi
kararlarin verilmesinde, samigin veya hiikiimliiniin yeniden sug¢ isleyip islemeyecegini
degerlendirmektedir. Hakim bu asamada, sanik i¢in bir ¢esit risk degerlendirmesi yapmaktadir
ve bu degerlendirmede sanigin hayat tarzi, kisiligi, suctan dnceki hayati, adli sicil kayd1 gibi
etkenleri dikkate almaktadir. Bu degerlendirme siirecinin bilimsel olmadig1 ve farkli hakimler
tarafindan farkli sonuglara varilabilecegi yoniinde elestiriler s6z konusudur ve YZ’nin bu
siirecte daha basarili olabilecegi diisiiniilmektedir. Bu kapsamda Amerika, ingiltere gibi

Anglosakson iilkelerinde kullanilmaya baslanan ve su¢ davranisini 6ngérmeyi hedefleyen

60 Zhiyuan Jerry Lin, Jongbin Jung, Sharad Goel, Jennifer Skeem, “The limits of human predictions of recidivism”,
Science Advances, C. 6, S. 7, Subat 2020.

1 Dick, s. 415.

2 Dick, s. 416.
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yapay zeka araclari, giiniimiizde Almanya, Italya, Fransa gibi Kita Avrupasi iilkelerinde de
kullanilmaktadir. Tiirkiye’de heniiz adli karar siireclerinde bu yazilimlarinin kullanimi
baslamamakla birlikte, dijital doniisim kapsaminda bu gelismelerden uzak kalmasi da
diisiiniilemez. Bu nedenle ¢alismada, yakin zamanda iilkemizde de kullanilmasi 6ngoriilen ve
istatistiksel bir degerlendirme yapan bu araglarin neyi 6l¢tiigii, makine tahminlerinin insanlarin
yaptigindan daha isabetli olup olmadigi, esitsizlige ve ayrimciliga neden olup olmadigi ve

sanigin adil yargilanma hakkini ihlal edip etmedigi ele alinmistir.

Calismada, su¢ davranisini tahmin etmeye c¢alisan iiretken YZ araglarinin somut bir fiilden
ziyade, kisilere ait gecmis verilerden yola ¢ikarak risk teskil eden birtakim ozellikleri
istatistiksel olarak tespit edip kisileri gruplandirarak bir ¢esit kolektif sorumluluk dogurduklari
belirtilmektedir. Milyonlarca verinin istatistiksel sekilde analiz edildigi bu sistemde, kisiler
topluma uyumluluklar: ile degerlendirilmektedir ve bir ¢esit benzerlik havuzunda kendisine
benzer 6zellikler tasiyan diger kisilerin sug islemis olmalari, bu kisilerin de “su¢ isleme riski”
bulunduguna karine teskil etmektedir. Bu durum, ceza sorumlulugunun sahsiligi ilkesine ve
masumiyet karinesine aykirilik teskil etmektedir. Ayrica ¢alismada algoritmik sistemlerin eksik
veya hatali verilerin sisteme girilmesinin bir sonucu olarak hatali, 6nyargili ve ayrimci ¢iktilar
verdiklerini gosteren arastirma bulgularina isaret edilmistir. Su¢ davranigini 6ngoéren YZ
araclarinin kara kutu haline gelmeleri halinde, nasil ¢alistigi konusunda yeterli bilgi sahibi
olunamayacagi ve yazilimi iireten kisinin bile aciklayamadigi baglantilarin varliginin silahlarin
esitligi ilkesi, diiriist islem ilkesi, muhakemeye yon verme ve savunma hakki bakimindan sorun

teskil ettigi tespit edilmektedir.

Bununla beraber, ceza muhakemesinde hakim, kararini tahminler veya dngoriilere degil; sadece
somut bir sekilde fiil ve fail ile iligkilendirilebilen deliller izerinden gerekg¢elendirerek verebilir.
Eger bir sliphe durumu s6z konusu olursa bu, sanigin lehine yorumlanir. YZ ara¢lariin verdigi
ciktinin, siiphelinin aleyhine yorumlanmasi ceza muhakemesinin en temel ilkelerinden olan
“stipheden sanik yararlanir ilkesi” ile de ¢elismektedir. Yapilan ampirik arastirmalarda da
YZ’nin yeniden sug isleme riskini ongérmede bir insandan ¢ok daha basarili olmadigina iliskin

bulgular tespit edilmektedir.

Belirtilen bu nedenlerle, su¢ davranisini dngéren YZ araglarinin ceza muhakemesinin ¢esitli
karar siireclerinde (6rnegin; kosullu saliverilme, erteleme) kullanilabilmesi, hukuka ve ceza

muhakemesinin temel ilkelerine uygun olmasina baghdir. Ceza muhakemesinin tarihsel
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stirecinde insan onuruna yakismayan igkence, bedensel cezalandirma gibi yontemlerin veya
rasyonel olmayan ispat vasitalarinin kullanildigr dénemlerden bugiinlere kolay gelinmemistir.
Eskiden teolojik araglarin, giiniimiizde ve gelecekte teknolojik araglarin sundugu hazir bilgi
karsisinda siiphe duyma ve soru sorma kolayca vazgecgilemeyecek kadar degerlidir. YZ’nin sug
davranisina iliskin 6ngoriisii bir ihtimaldir ve ger¢eklesmeme ihtimali hala vardir. Bu ihtimal
var oldugu siirece, onleyici kolluk faaliyeti alaninda kalmasi gereken bu araglarin ceza

muhakemesinde kullanilmamalar1 gerekir.
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Uretken Yapay Zeka Tarafindan islenen Kisisel Verilerin Hukuka Uygunluk Sebepleri

Bakimindan Degerlendirilmesi

Av. A Cenk KONUKPAY*

Giris

Uretken Yapay Zekd (“YZ”) uygulamalarmin kullanimi son donemde giderek
yayginlagsmaktadir. Bu uygulamalarin modellerinin egitilmesi i¢in biiylik miktarda kisisel veri
islenmektedir. Bu durum, iiretken YZ sistemlerini kisisel verilerin korunmasina iliskin
tartigmalarin odak noktasi haline getirmistir. Nitekim diinyanin farkl: tilkelerinde veri koruma
otoriteleri bu uygulamalara yonelik sorusturmalar baslatmigtir. Bu sorusturmalar kapsaminda
uygulamalarin veri isleme faaliyetlerine yonelik, kisisel verilerin korunmasi hukuku
kapsaminda cesitli tartismalar giindeme gelmistir. S6z konusu tartismalar arasinda yer alan
iiretken YZ tarafindan yiiriitiilen kisisel verilerin iglenmesi faaliyetlerinde, uygun hukuki isleme
sartlarinin seg¢ilmesi konusu bu bildiride tartisilacaktir. Bu dogrultuda, amaca baghlik ilkesi

kapsamindaki hukuki tartismalara da deginilecektir.

1. Uretken Yapay Zekanin Tanim

Kisisel verilerin iiretken YZ sistemleri tarafindan ne sekilde islendigini anlayabilmek i¢in
oncelikle bu sistemlerin ne oldugu ve nasil faaliyetler yiiriittiigiine deginmek gerekecektir.
Uretken YZ genel olarak, ¢ok biiyiik 6lgekli metin, goriintii, ses ve video verileriyle egitilen ve
bu verilerle resimler, sesler, videolar, kodlar veya metinler gibi dijital icerikler iiretebilen, derin
ogrenme modellerine dayali YZ sistemleri olarak tanimlanabilir®®. Bu sistemlerin en biiyiik

ozellikleri, bliyilik veri kiimeleri ile egitilmeleridir.

Uretken YZ’nin ses, metin, goriintii ve kod olusturma gibi yaygin olarak kullanildig: faaliyetler

s0z konusudur. Bu faaliyetler kapsaminda resim iiretme ve iyilestirme, miizik ve ses iiretme,

* Avukat, [stanbul Barosu.
63 Kim Martineau, “What is generative Al?”, IBM, 20 Nisan 2023, bkz. https://research.ibm.com/blog/what-is-
generative-Al, E.T.: 30.03.2024.
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chatbot asistanlig1 yapma, video olusturma ve diizenleme, yazilim ve kodlama, metin iiretme,

¢eviri yapma, oyun gelistirme gibi spesifik islemler yapilabilmektedir®.

2. Uretken Yapay Zekaya Yonelik Veri Koruma Otoriteleri Tarafindan Alinan Hukuki
Aksiyonlar

Uretken YZ’nin yaygin kullamimi, ¢ok sayida kullaniciya temas etmesi ve hizli gelisimi
sebebiyle, kisisel verilerin korunmasi ve veri giivenligi konular1 daha 6énemli hale gelmistir.
Diinya genelinde c¢esitli veri koruma otoriteleri de bu teknolojinin etkisini degerlendirerek
cesitli hukuki aksiyonlar almistir. Esasen farkli otoriteler tarafindan iiretken YZ’ye yonelik bu
tedbirler, bu uygulamalarin hukuki agidan nasil diizenlenmesi gerektigi tartismalarini da

beraberinde getirmektedir®’.

Konuyla ilgili en énemli adimlardan birisini italya Veri Koruma Otoritesi Garante atmustir.
Garante, ChatGPT uygulamasina iligkin veri ihlali sebebiyle baglattig1 bir sorusturma iizerine,
30 Mart 2023 tarihinde Avrupa Birligi Genel Veri Koruma Tiiziigi’ne®® (“GVKT”) iliskin
¢esitli ihlallerin oldugu gerekgesiyle ChatGPT uygulamasmin Italya’daki kisisel veri isleme
faaliyetlerini durdurmasia yonelik gegici bir karar vermistir. Sonrasinda sirket tarafindan

verilen taahhiitler ve alinan tedbirler sebebiyle uygulama tekrar kullanima agilmigtir®’.

Buna ilave olarak Avrupa Birligi (“AB”) igerisinde ChatGPT uygulamasina yonelik ¢esitli veri
koruma otoritelerinin sorusturmalari sebebiyle, Avrupa Veri Koruma Kurulu, 13 Nisan 2023
tarihinde, is birligini ve bilgi aligverisini artirmay1 amaclayan bir gorev giicli kurulmasina karar

vermistir®®,

% Loveneet Singh, “Top 10 Generative Al Applications Use Cases & Examples”, RedBlink, 16 May1s 2023, bkz.
https://redblink.com/generative-ai-applications-use-cases/, E.T.: 30.03.2024.

85 Jeffrey Howard, Beatriz Kira, “How Should We Regulate LIm Chatbots? Lessons From Content Moderation”,
bkz.  https://digi-con.org/how-should-we-regulate-llm-chatbots-lessons-from-content-moderation, E.T.
30.03.2024.

8 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation).

%7 ftalya Veri Koruma Otoritesi (Garante per la protezione dei dati personali), “Artificial intelligence: stop to
ChatGPT by the Italian SA personal data is collected unlawfully, no age verification system is in place for
children”, bkz. https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870847, E.T.:
30.03.2024.

% European Data Protection Board, “EDPB resolves dispute on transfers by Meta and creates task force on Chat
GPT”, 13 Nisan 2023, bkz. https://www.edpb.curopa.cu/news/news/2023/edpb-resolves-dispute-transfers-meta-
and-creates-task-force-chat-gpt _en, E.T.: 30.03.2024.
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ChatGPT’ye yonelik hukuki aksiyonlar yalnizca AB iilkeleriyle simirli kalmayarak farkli
iilkelerdeki veri koruma otoritelerinin de glindemine girmistir. 4 Nisan 2023 tarihinde Kanada
Veri Koruma Komiseri OPC de ChatGPT’nin kisisel verileri rizaya dayali olmaksizin
toplamasi, kullanmasi ve paylagmasina iliskin bir sorusturma baslatmistir. Benzer sekilde
Brezilya ve Japonya Veri Koruma Otoriteleri de gelen sikayetler iizerine farkli tarihlerde
ChatGPT’ye iliskin sorusturmalar agmistir®®. Nitekim ABD Federal Ticaret Komisyonu da
Temmuz 2023'te adil olmayan ve aldatici uygulamalar sebebiyle ChatGPT’ye iliskin bir

sorusturma baslatmigtir’,

Ulusal diizeydeki bu sorusturmalarin yaninda uluslararas: diizeyde de cesitli aksiyonlar
alinmustir. Oncelikle 5 Agustos 2023 tarihinde, 12 iilkeden gelen 16 veri koruma otoritesinden
olusan bir bolgesel forum niteligindeki Ibero-Amerikan Veri Koruma Otoriteleri Agi,
ChatGPT’ye yonelik hukuki aksiyonlarin koordinasyonu iizerine bir karar almistir’!. Benzer
sekilde G7 iilkelerinin veri koruma otoritelerinin bir araya geldigi yuvarlak masa toplantisinda

da tiretken YZ’ye iligkin bir bildiri yayimlanmgtir’2,

Son olarak diinya genelinde 130’dan fazla veri koruma otoritesini bir araya getiren Kiiresel
Mahremiyet Asamblesi GPA de 20 Ekim 2023 tarihinde iiretken YZ sistemlerine iligkin bir
karar yayimlamistir. Bu kararda iiretken YZ sistemlerine yonelik hukuki aksiyonlarda goz

ontinde bulundurulmasi gereken veri koruma ilkelerine yer verilmistir.”>.

Esasen biitiin bu gelismeler, ChatGPT 6zelinde iiretken YZ sistemlerine iligkin 6zellikle kisisel
verilerin korunmasi1 baglaminda bir hukuki aksiyonun alinmasi ihtiyacini acikga

gostermektedir. Bu sebeple, diinya genelinde bir¢ok veri koruma otoritesi ¢esitli sorugturmalar

% Gabriela Zanfir-Fortuna, “How Data Protection Authorities Are De Facto Regulating Generative AI”, Future
of Privacy Forum, 12 Eylil 2023, bkz. https:/fpf.org/blog/how-data-protection-authorities-are-de-facto-
regulating-generative-ai/, E.T.: 30.03.2024.

70 Cat Zakrzewski, “FTC investigates OpenAl over data leak and ChatGPT’s inaccuracy”, The Washington Post,
13 Temmuz 2023, bkz. https://www.washingtonpost.com/technology/2023/07/13/ftc-openai-chatgpt-sam-altman-
lina-khan/, E.T.: 30.03.2024.

" La Red Iberoamericana de Proteccion de Datos, “Las autoridades de la Red Iberoamericana de Proteccion de
Datos Personales inician una accién coordinada en relacion con el servicio ChatGPT”, 08 Mayis 2023, bkz.
https://www.redipd.org/es/noticias/autoridades-red-iberoamericana-de-proteccion-de-datos-personales-inician-
accion-chatgpt, E.T.: 30.03.2024.

2 Privacy Commissioner of Canada, “G7 data protection and privacy authorities issue a joint statement on
generative Al following  discussion on  emerging  Technologies”, 22  Haziran 2023, bkz.
https://www.priv.gc.ca/en/opc-news/news-and-announcements/2023/an 230622 ¢7/, E.T.: 30.03.2024.

3 Global Privacy Assembly, “Resolution on Generative Artificial Intelligence Systems”, 20 Ekim 2023, bkz.
https://www.edps.europa.eu/system/files/2023-10/edps-gpa-resolution-on-generative-ai-systems_en.pdf, E.T.
30.03.2024.
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baslatmistir. Bu sorusturmalar kapsaminda giindeme gelen iiretken YZ tarafindan islenen

kisisel verilerin hukukiligine iligkin tartigmalara ilerleyen basliklar altinda yer verilecektir.

3. Uretken Yapay Zeka Tarafindan Islenen Kisisel Verilere Yonelik Tartismalar

Uretken YZ’nin faaliyetlerinin uygunlugunu degerlendirmek igin &ncelikle bu faaliyetler
kapsaminda esas olarak kisisel verilerin korunmasi hukuku bakimindan hangi konularin

giindeme geldigine kisaca deginmek gerekecektir.

[1k olarak, kisisel verilerin mevzuatta belirlenen belirli hukuki sebeplere dayali olarak islenmesi
gerekmektedir. Nitekim bu hukuki sebepler, her bir kisisel veri igleme faaliyetinin hukuki
dayanagini olugturmaktadir’. S6z konusu hukuki dayanak olmaksizin yiiriitiilen faaliyetler veri
koruma diizenlemelerine aykirilik teskil edecektir. Ornek vermek gerekirse, 6698 sayil Kisisel
Verilerin Korunmasi Kanunu’nun” (“KVKK”) 5. ve 6. maddelerinde, genel ve 6zel nitelikli
kisisel verilerin islenmesine dayanak teskil edebilecek hukuki sebeplere yer verilmistir. Bir
iretken YZ’nin yiriittiigii isleme faaliyetinin de bu hukuki sebeplere uygun olmasi

gerekmektedir.

Hukuki sebeplerin yaninda 6nem tasiyan bir diger husus ise, veri isleme ilkelerine uygunlugun
saglanmasidir. KVKK ’nin 4. maddesinde yer alan genel ilkeler “kanunun ruhu”’% olarak kabul
edilmektedir. Nitekim bu ilkeler, veri isleme faaliyetinin KVKK’ye uygun bir nitelik
tagimasinda hukuki sebepler ile birlikte 6nemli bir rol oynamaktadir. Bir veri isleme faaliyetinin
hukukiliginin degerlendirilmesinde uygun bir hukuki sebebin varlig: ile kisisel veri isleme
ilkelerine uygun bir faaliyet yliriitiilmesi gerekliligi bulunmaktadir. Bu husus, diinya
genelindeki veri koruma mevzuatlarinin en temel yapitaslarindan birisidir. S6z konusu ilkeler
arasinda, hukuka uygunluk, amacla siirlilik, veri minimizasyonu, dogruluk ve giincellik,

seffaflik ve hesap verilebilirlik gibi hususlar yer almaktadir.

Uretken YZ faaliyetleri bakimindan giindeme gelen 6nemli hususlardan birisi de veri
giivenligidir. Yazinin basinda da belirtildigi iizere, liretken YZ sistemlerinin egitilmesi i¢in

biiylik veri kiimelerinin kullanilmasi gerekmektedir. S6z konusu veri kiimeleri vasitasiyla ¢ok

74 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanununa {liskin Uygulama Rehberi”, Ankara:
KVKK Yayinlar1 No: 1, 2019, s. 72.

75 6698 sayili Kisisel Verilerin Korunmasi Kanunu: T. 07.04.2016, S. 29677.

76 Faruk Bilir, “Veri, dijital doniisiimiin gergeklestirilmesinde kilit rol oynuyor”, BThaber, 18 May1s 2020, bkz.
https://www.bthaber.com/veri-dijital-donusumun-gerceklestirilmesinde-kilit-rol-oynuyor/, E.T.: 30.03.2024.
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sayida kisisel verinin bu uygulamalar tarafindan islendigi géz oniinde bulunduruldugunda,
yeterli diizeyde koruma saglayacak veri gilivenligi tedbirlerinin alinmasi olduk¢a 6nemlidir.
Ayrica ChatGPT gibi ¢ok sayida kullaniciyla dogrudan etkilesim kurabilen uygulamalar
bakimindan bu husus kritik bir 6neme sahiptir. Dolayisiyla iiretken YZ uygulamalarini
gelistiren veri sorumlularinin isleme faaliyetine uygun, gerekli idari ve teknik tedbirleri de

almasi1 gerekmektedir.

Son olarak, kisisel veri isleme faaliyetlerinin yiiriitiilmesinde 6nem teskil eden hususlardan bir
digeri de ilgili kisilerin haklarinin yerine getirilmesidir. Zira veri koruma hukukunun en 6nemli
unsurlardan birisi, verileri iglenen ilgili kisilere saglanan veri sorumlusuna bagvuru hakkidir.
KVKK’nin 11. maddesinde de diizenlenen bu haklara yonelik taleplerin, veri sorumlusu
tarafindan 30 giin igerisinde cevaplandirilmasi ve gereginin yerine getirilmesi gerekmektedir.
Bu haklar ve bagvuru imkany, ilgili kigiler bakimindan veri koruma diizenlemelerinin en 6nemli
giivencelerinden birisidir. Dolayisiyla iiretken YZ sistemleri bakimindan ilgili kisilerin

taleplerine yonelik uygun bir bagvuru mekanizmasi olusturulmas: gerekmektedir.

Kisisel veriler baglaminda glindeme gelen bu hukuki tartismalardan hukuki sebepler ve veri
isleme ilkeleriyle baglantili olabilecek tartigsmalara, ilgili kararlar ve uygulamalar 1s181nda,

caligmanin ilerleyen kisimlarinda deginilecektir.

4. Kisisel Verilerin Hukuka Uygun Sekilde Toplanmasi Sorunu

Uretken YZ sistemlerinin verimli bir sekilde calismasinin en temel kosullarindan birisi
algoritmalarin biiylik miktarda veriyle egitilmesidir. Dolayisiyla bu sistemler, gelistirme
asamasinin baglangicindan itibaren biiyiikk miktarda veriye ihtiya¢ duymaktadir. Ancak bu

verilerin toplanma ydntemi ve kaynagi konusunda da ¢esitli tartigmalar giindeme gelmektedir.

Bu kapsamda Ozellikle internetten toplanan biiylik miktardaki verinin genellikle uygun
denetimlere tabi olmadigi, veri kalitesi ve kaynagiyla ilgili sorunlarin oldugu belirtilmektedir”.
Cesitli veri kazima yontemleri ile toplanan veya Common Crawl veya LAION gibi ¢esitli

kaynaklardan alinan verilerle beslenen bu sistemler, cogu zaman 6zel veya korumali igeriklere

77 Merve Hickok, “Uretici Yapay Zeka Neden Mahremiyet, On Yargi ve Siber Giivenlik A¢isindan Bir Kabus
Olusturuyor?”, Kisisel Verileri Koruma Kurumu Biilten, S. 1, Temmuz 2023, bkz.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/77b8ccca-1748-46ad-a252-849120a7766a.pdf, E.T.
30.03.2024, s. 7.
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iliskin de bir ayrim yapma becerisine sahip degildir’®. Nitekim bu veriler arasinda kisisel veriler
de yer alabilmektedir. Ancak, veri setlerinin boyutu, kaynagi, kalitesi ve sinirlamalar1 hakkinda
tam agiklama yapilmadigi i¢in bu uygulamalarin kisisel veri ve telif hakki ihlallerine etkisi tam

olarak bilinememektedir’®.

Bu konuda carpict bir &rnek olarak, Stanford, MIT ve Princeton Universitelerinden
aragtirmacilarin ig birligi ile tliretken YZ sistemleri arasinda yer alan biiyiikk dil modeli
uygulamalarma yonelik hazirlanan seffaflik endeksine deginilmesi uygun olacaktir®®. Bu
arastirma kapsaminda One ¢ikan uygulamalarin, cesitli kriterler c¢ercevesinde farkl
asamalardaki seffaflik skorlar1 ortaya cikarilmistir. Asagidaki tabloda da yer verilen skorlar
arasinda dikkat ¢ceken dnemli bir husus, veri toplama asamasina iliskin uygulamalarin ortalama
skorunun, yiiz tizerinden yalnizca yirmi olmasidir. Nitekim bu skor yaygin olarak kullanilan
GPT-4 uygulamasmin skoruyla da aynidir. Dolayisiyla biitiin bir tabloya bakildiginda da
uygulamalarin veri toplama asamasina iliskin 6nemli bir seffaflik eksikliginin oldugu

goriilmektedir.
Tablo 1: Dil Modelleri Seffafik Skorlari

Foundation Model Transparency Index Scores by Major Dimensions of Transparency, 2023
Source: 2023 Foundation Model Transparency Index

OMeta (& sigsdence @3 OpenAl  stability.ai (GO gle anthrorc  ®2cohere  Al1labs  Inflection @Mazon
Llama 2 BLOOMZ GPT-4  Stable Diffusion2 PaLM 2 Claude 2 Ce d J ic-2 Inflection-1 Titan Text
20%

Average

Data 40% 60%

Labor 29% 17%
Compute 57% 17%
o Methods 75% 48%
E Model Basics 63%
g Model Access 33% 67% 57%
to Capabilities 80% 60% 62%
@
g Risks 20% 20% 24%
_é’ Mitigations 20% 20% 26%
% Distribution 7% 7% 57% % % 57% 57% 59%
2 Usage Policy 40% 20% 80% 40% 60% 60% 40% 20% 60% 20% 44%
Feedback 33% 33% 33% 33% 33% 33% 33% 33% 33% 30%
Impact 1%
Average 57% 52% a47% a7% A% 39% 31% 20% 20% 13%

Kisisel verilerin korunmasi hukukunda, oncelikle kisisel verilerin belirli, mesru ve agik

amaglarla toplanmasi ve yasal bir dayanaginin mevcut olmasi gerekmektedir. Bu ytikiimliiliik,

8 Matt Burgess, “ChatGPT Has a Big Privacy Problem,”, Wired, 04 Nisan 2023, bkz.
https:// www.wired.com/story/italy-ban-chatgpt-privacy-gdpr/, E.T.: 31.03.2024.

7 Hickok, s. 7.

80 Stanford University, “The Foundation Model Transparency Index”, bkz. https:/crfm.stanford.edu/fmti/, E.T.:
31.03.2024.
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toplanacak verilerin kullanim amacina gore secilmesi zorunlulugunu da beraberinde
getirmektedir. Dolayistyla bu verilerin 6n bir degerlendirmeye tabi tutularak ve kaynaklaria
gore simiflandirma yapilarak islenmesi gerekmektedir. Internette ve kamuya acik kaynaklarda
yer alan her verinin kullanilmas1 da hukuka uygun olmayacaktir. Bu hususta 6nemli kararlardan

birisi Fransa Veri Koruma Otoritesi CNIL tarafindan Clearview Al sirketine iligkin verilmistir.

Karara konu olan olayda, sosyal medya basta olmak iizere bir¢ok internet sitesinden ilgili
kisilere ait ¢ok sayida fotografin toplanmasiyla gelistirilen yiliz tanima sistemleri, kolluk
kuvvetleri basta olmak tizere farkli kurumlara kullandiriimaktadir. CNIL, bir yiiz tanima
sisteminin kullanilmast i¢in yasal bir dayanagin arandigini, higbir yasal dayanak
olmaksizin Clearview Al sirketi tarafindan gelistirilen yiiz tanima sisteminin, ilgili kisilerin
haklarina miidahale edici nitelikte oldugunu, biyometrik verilerin toplanmasinda ve yiiz tanima
sisteminin kullanilmasinda mesru bir amacin bulunmadigint belirtmistir. CNIL tarafindan
kararm temelinde su tespite yer verilmistir: lgili kisilerin internet iizerindeki fotograflarina
iliskin paylagim iradesi, bu gorsellerin bir sirket tarafindan yiiz tanima sisteminin gelistirilmesi
kapsaminda kullanilmasi1 degildir. Alenilestirilen fotograflarin bir yliz tanima sistemi
kapsaminda kullanildig: durumda, kisilerin makul beklentisinin disina
cikilmaktadir. Dolayisiyla ilgili kisiler tarafindan verilen bir rizanin da olmadigi durumda bu
tiir bir faaliyet, hukuka aykiri nitelik tasimaktadir®!. Bunun neticesinde, sirkete 20 milyon Euro
tutarinda para cezasi verilmistir. Ayrica bu sirketin faaliyetlerine ydnelik sorusturmalar
Avusturya, Yunanistan ve Birlesik Krallik gibi farkli iilkelerde de yiiriitiilmiis ve cezalar

uygulanmigtir®?,

Benzer sekilde lilkemizde Kisisel Verileri Koruma Kurulu (“Kurul”) da kamuya agik her kisisel
verinin aleni olarak degerlendirilmemesi gerektigini belirtmektedir. Kisisel verinin, aleni kabul

edilebilmesi icin herkesin gorebilecegi bir yerde olmasi ya da herkesin erisimine agik durumda

81 Commission Nationale de I’Informatique et des Libertés, “Facial recognition: 20 million euros penalty against
CLEARVIEW AI”, 20 Ekim 2022, bkz. https://www.cnil.fr/en/facial-recognition-20-million-ecuros-penalty-
against-clearview-ai, E.T.: 31.03.2024.

82 European Data Protection Board, “Decision by the Austrian SA against Clearview Al Infringements of Articles
5,6,9,27 GDPR”, 12 Mayis 2023, bkz. https://www.edpb.europa.cu/news/national-news/2023/decision-austrian-
sa-against-clearview-ai-infringements-articles-5-6-9-27 en, E.T.: 31.03.2024.

38



YAPAY ZEKA CAGINDA HUKUK 2024

bulunmasinin yeterli olmadigini belirtmektedir. Kurul’a gore, kisinin alenilestirme iradesiyle

verinin isleme amaci arasinda bir uyumun olmasi gerekmektedir.®?

Esasen bu kararlar, kullanilan veri setlerinin hukukiligine iliskin 6nemli bir gosterge niteligi
tasimaktadir. Zira kamuya agik bir kisisel verinin paylasilmasi, her durumda paylasan kisinin
iradesinin bu verinin bir iiretken YZ tarafindan kullanilmasina onay verildigi seklinde
anlagilmamasi gerekir. Dolayisiyla bu husus dikkate alinmadan toplanan kisisel verilerin,
hukuka uygun veri isleme faaliyeti yiiriitiilmesini en bastan sakatladigi sdylenebilecektir. Bu
sebeple, veri setlerinin toplanmasi asamasinda toplanacak verinin kaynagi, niteligi, paylasan
kisinin iradesi ve kullanim amaci gibi hukuka uygunluk kriterleri 15181inda degerlendirilme

yapilmasi gerekmektedir.

5. Kisisel Veri Isleme Faaliyetlerinin Uygun Bir Hukuki Sebebe Dayanmasi

Uretken YZ agisindan giindeme gelen dnemli hususlardan birisi de uygun bir hukuki sebebin
secilmesidir. Calismanin dnceki boliimlerinde de deginildigi {izere kisisel verilerin hukuka
uygun bir sekilde islenebilmesi i¢in s6z konusu faaliyete uygun bir isleme sartinin segilmesi
gerekmektedir. Bu hususta Italya Veri Koruma Otoritesi Garante’nin ChatGPT uygulamasina

iliskin yiiriittiigli sorusturma kapsaminda giindeme gelen tartigmalar 6nem tagimaktadir.

Garante’nin kararinda, ChatGPT uygulamasina iligkin olarak c¢esitli eksiklikler vurgulanmaistir.
Bunlar arasinda sirket tarafindan kullanicilarin ve kisisel verileri toplanan kisilerin
bilgilendirilmedigi belirtilmistir. Buna ilave olarak algoritmalarin egitilmesi amaciyla kisisel
verilerin genis capta toplanmasi ve islenmesine iliskin uygun bir yasal dayanagin da sirket

tarafindan sunulmadigi ifade edilmistir®.

S6z konusu sorusturmadan dnce Open Al sirketi, ChatGPT uygulamasi kapsaminda isledigi
kisisel wverileri, kullanicilarla olan sdzlesme kapsaminda islemektedir. Ancak Garante
tarafindan yapilan duyuruda, kullanicilarin kisisel verilerinin islenmesine iliskin yasal dayanak
olarak, sozlesmeye dayanilmamasi gerektigi ve hesap verebilirlik agisindan uygun hukuki
sebebin agik riza veya mesru menfaat olarak degistirilmesi gerektigi belirtilmistir. Garante

ozellikle uygulamay1 kullanmaksizin kisisel verileri kamuya ag¢ik kaynaklardan toplanarak

8 Kisisel Verileri Koruma Kurumu, ““Alenilestirme” Hakkinda Kamuoyu Duyurusu”, 16 Aralik 2020, bkz.
https://www.kvkk.gov.tr/Icerik/6843/-ALENILESTIRME-HAKKINDA-KAMUOYU-DUYURUSU, ET.
31.03.2024.

84 Jtalya Veri Koruma Otoritesi, a.g.e.
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islenen ve Italya’da yasayan kisilerin de sirketin tarafindan hesaba katilmasi gerektigini

vurgulamigtir®,

Bunun iizerine sirket, aydinlatma metnini giincelleyerek kararla paralel sekilde hukuki sebebi
degistirdigini ve modellerin egitilmesi, hizmetlerin gelistirilmesi gibi amagclar i¢in yeni yasal
dayanagin sirketin mesru menfaati oldugunu belirtmistir. Ayrica yeni bir abonelik modeli de
getirmis ve bu modeli kullanan kisilerin ve kuruluslarin verilerinin egitim amaciyla
kullanilmayacagin1 belirtmistir. Normal kullanicilarin agik olan iletisim kutularindaki
verilerinin de egitim i¢in kullanilacagii, ancak bunu istemeyen kullanicilarin iletisim
kutularini silmeleri halinde bu verilerin egitim i¢in islenmeyecegini belirtmistir®®. Dolayisiyla

bu yeni model bakimindan kullanicilarin rizalarinin arandig1 sdylenebilecektir.

Ancak bu noktada giindeme gelen baz1 tartismalara deginmek yerinde olacaktir. ilk olarak Open
Al'in yaymladigr metinde egitim icin kullanicilardan toplanan veriler ile kullanici olmayan
kisilerden toplanan veriler arasinda bir ayrim yapilmamistir®’. Zira bu iki senaryoda veri isleme
faaliyetinin niteligi farkli olabilecektir. Uygulama kullanicilarinin uygun bir aydinlatma metni
ile birlikte paylasilan verilerinin egitim i¢in de kullanilabilecegini dngdrmeleri ve sirketin
mesru menfaat sartina dayanmast bu kapsamda miimkiin olabilecektir. Ancak uygulamay1
kullanmayan kisilerin verilerinin de bu kapsamda degerlendirilmesinin tartismaya ac¢ik oldugu
sOylenebilecektir. Zira mesru menfaat sartina dayanilabilmesi i¢in ii¢ asamal1 bir gereklilik
testinin yapilmasi ve veri sorumlusunun elde edecegi faydanin, ilgili kisinin temel hak ve
ozgirliigii ile yarisabilecek diizeyde belirli ve halihazirda mevcut olan bir menfaatine iliskin
olmasi gerekmektedir®®. Uygulamay1 hali hazirda kullanmayan birisi bakimindan bu kosulun
saglanmasi oldukca zor goriinmektedir. Nitekim 6nceki kisimlarda deginilen Clearview Al’a
iligkin karardaki hususlar da dikkate alindiginda, bir forum sitesinde yer alan bir sorunun
¢cOziimii amaciyla deneyimlerini ve kisisel bilgilerini paylasan bir kisinin bu verilerinin
islenmesi bakimindan mesru menfaat sartinin olustugunu kabul etmek olduk¢a zor
goriinmektedir. Zira bu kisinin paylagim amaci diisiiniildiiglinde, bilgilerinin bir sirketin

modellerinin egitimi amactyla kullanilmasini beklemesi miimkiin goéziikkmemektedir. Bu

85 Jtalya Veri Koruma Otoritesi (Garante per la protezione dei dati personali), Provvedimento dell'11 aprile 2023,
bkz. https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9874702, E.T.
31.03.2024.

8 Sophie Stalla-Bourdillon, Pablo Trigo Kramcsék, “ChatGPT and Lawful Bases For Traming Al: A Blended
Approach?”, bkz. https://digi-con.org/chatgpt-and-lawful-bases-for-training-ai-a-blended-approach/,
E.T.:31.03.2024.

87 Stalla-Bourdillon, Kramcsak.

88 Kisisel Verileri Koruma Kurumu (Uygulama Rehberi), s. 78.
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durumda mesru menfaat sartina dayanmak da kolay olmayacaktir. Dolayisiyla s6z konusu

kararda, bu hususun tartisilmasinin eksik kaldigini sdyleyebiliriz.

Ikinci olarak, kararda yeterince tartisiimayan ancak bu tiir veri isleme faaliyetleri bakimindan
one ¢ikan konulardan birisi de 6zel nitelikli kisisel verilerin islenmesidir. Ozel nitelikli kisisel
veriler, kisilerin magdur olmasina ya da ayrimciliga maruz kalmasina neden olabilecek
nitelikteki verilerdir ve diger kisisel verilere gore cok daha siki sekilde korunmalar
gerekmektedir®®. Omegin KVKK’nin 6. maddesinde, kisilerin 1rki, etnik kokeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve gilivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veri olarak kabul edilmistir. Bu
verilerin islenmesi ise diger kisisel verilere gore daha siki sartlara tabidir ve s6zlesmeye veya
mesru menfaate dayalt olarak islenmesi miimkiin degildir. Bu durumda, iiretken YZ
modellerinin egitilmesi i¢in ancak siki sartlar altinda bu tiir verilerin kullanilmasi s6z konusu

olacaktir. Ozellikle verilerin toplanmasi asamasinda bu hususun dikkate alinmas1 gerekecektir.

Buradan hareketle, iiretken YZ’ye dayali uygulamalarin, verilerin toplanmasi ve sonrasinda
islenmesi asamalarinda veri tasnifi yaparak uygun bir hukuki sebep belirlemeleri elzemdir. Aksi
halde s6z konusu isleme faaliyetlerinin hukuka aykirilik teskil etmesi ve veri koruma

otoritelerinin denetimine takilmasi s6z konusu olacaktir.

6. Kisisel Veri Isleme Faaliyetlerinin Amaca Baghhk Ilkesi Bakimindan

Degerlendirilmesi

Amaca baglilik ilkesi, veri koruma hukukunun temel ilkelerinden birisidir. Bu ilke, dncelikle
kisisel verilerin belirli, acik ve mesru amaglar i¢in toplanmasi ve sonraki isleme faaliyetlerinin
de bu amaglarla uyumlu bir gekilde yiirtitiilmesi gerekliligini belirtmektedir®®. Bu ilkeye uygun
bir isleme faaliyetinin yliriitiilmesi, bir 6nceki kisimda deginilen uygun bir hukuki sebebin

belirlenebilmesinin de 6n kosuludur.

Amaca baglhlik ilkesi 6zellikle YZ sistemleri agisindan birtakim tartigmalari beraberinde

getirmektedir. {1k olarak, bu ilke kapsaminda verilerin toplanma asamasinda isleme amacinin

* Kisisel Verileri Koruma Kurumu (Uygulama Rehberi), s. 80.
% Cenk Konukpay, Ugur Tabak, “Kisisel Verilerin Isleme Amacinin Sonradan Degismesi: Uyumluluk
Kriterlerinin Uygulanmasi Sorunu”, Kisisel Verileri Koruma Dergisi, C.3, S. 2, Aralik 2021, s. 21.
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belirli olmasi gerekmektedir. Bununla baglantili olarak da belirli bir amag i¢in gerekli minimum
kisisel veri toplanmali ve islenmelidir. Dolayisiyla isleme amacina uygun sekilde kisisel
verilerin smiflandirilmas: ve secilmesi gerekmektedir. Ancak biiyiikk veri kiimelerinin
olusturulmasinda ¢ogunlukla bu tiir bir denetim bulunmamaktadir. Veriler net bir amag

tanimlanmadan gelisiglizel olarak toplanmakta ve secici bir tasnif yapilmamaktadir.

Ikinci olarak, amaca baglilik ilkesi agik ve mesru bir isleme faaliyetinin varligim gerekli
kilmaktadir. Bu husus seffaflik ilkesiyle de baglantilidir. Ancak ¢ogu zaman iiretken YZ
algoritmalarinin nasil ¢alistigi tam olarak bilinmemektedir®'. Bu belirsizlik karsisinda, agik ve

mesru amacin varligi konusunda sorunlar ortaya ¢ikmaktadir.

Ucgiincii olarak, her ne kadar baslangicta bir amag belirlense ve ona uygun bir sekilde
algoritmanin egitimi kurgulansa da YZ sistemi yeni verilerle ve deneyimlerle belirlenen
kapsamin Otesine gegerek isleme faaliyeti yiiriitebilir. Bu kapsamda yapilan bir arastirmaya
gore; biiyiik dil modelleri, bir forumda paylasilan bilgilerden yola ¢ikarak kisilerin yasadiklari
muhit gibi kendisiyle ilgili detayli bilgileri ortaya g¢ikarabilmektedir”>. Bu gibi 6rnekler
kapsaminda, kisisel verilerin toplama amaciyla uyumsuz farkli amaclarla kullanilmasi s6z

konusu olabilmektedir.

Biitlin bu sorunlar, liretken YZ’nin amaca baglilik ilkesine uyumlu olarak faaliyet gostermesi
konusunda soru isaretlerini getirmektedir. Bu sorunlara iliskin gerekli uyum ve denetim siireci
yiirtitiilmeksizin faaliyetlerin veri koruma mevzuatina uygunlugu konusunda 6nemli eksikler
s0z konusu olabilecektir. Fransa Veri Koruma Otoritesi CNIL, amaca baghlik ilkesine uygun
bir isleme faaliyeti yiiriitiilebilmesi i¢in en azindan gelistirilen sistemin tiirti, islevleri ve teknik
olarak sunabilecegi imkanlar konusunda bir belirliligin olmasi ve ilgili kisilerin bu dogrultuda
bilgilendirilmesi gerektigini belirtmektedir. Ornegin bir konugmacinin dilini, yasini, cinsiyetini
tanima yetenegine sahip ses tanima modelinin gelistirilmesi seklinde belirlemelerin yapilmasini
tavsiye etmektedir®®. CNIL’in bu yaklasimi gercevesinde, bir amacin belirlenerek faaliyetlerin

buna uygun sekilde yiiriitiilmesi s6z konusu olabilecektir.

! Howard-Kira.

%2 Independent, “Yapay zeka sohbet botlariyla ilgili korkung gergek agiga ¢ikti: "Dedektif gibi iz siiriiyorlar™, 18
Ekim 2023, Dbkz. https://www.indyturk.com/node/668036/bi%CC%871i%CC%87m/yapay-zeka-sohbet-
botlar%C4%B1yla-ilgili-korkun%C3%A7-ger%C3%A7ek-a%C3%A7%C4%B1%C4%9Fa-
%C3%A7%C4%B1kt%C4%B1-dedektif-gibi-iz, E.T.:31.03.2024.

9 Commission Nationale de I'Informatique et des Libertés, “Defining a purpose”, 16 Ekim 2023, bkz.
https://www.cnil.fr/en/defining-purpose, E.T.:31.03.2024.
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Son olarak, bu ¢aligmada kapsamli olarak deginilmese de islenen kisisel verilerin dogru ve
giincel olmasi, faaliyetlerin seffafligi, amag¢ icin gerekli olan kadar verinin toplanmasini
ongdren veri minimizasyonu ilkesi ile isleme amaci sona erdikten sonra verilerin imha
edilmesine iliskin ilkeler de YZ faaliyetlerinin hukuka uygunlugunun saglanmasi bakimindan
kritik 6neme sahiptir. Uygun bir hukuki sebebin belirlenmesinde, amaca baglilik ilkesinin
yaninda biitliinciil bir yaklasimla bu ilkelere iliskin gerekliliklerin de g6z Oniinde

bulundurulmasi gerekecektir.

Sonu¢

Uretken YZ sistemlerinin biiyiik veri kiimeleriyle egitilmesi siireci ve sonraki isleme
faaliyetlerinin, kisisel verilerin korunmasi mevzuatiyla uyumlu olmasi gerekmektedir. Ancak
ChatGPT basta olmak iizere bu uygulamalara yonelik ac¢ilan sorusturmalarda, isleme

faaliyetlerinin hukukiligine iligkin ¢esitli tartismalar giindeme gelmistir.

Bu kapsamda, 6ncelikle toplama asamasinda verilerin kaynagi, 6zel nitelikli veri olup olmadigi,
paylasim amaci gibi unsurlarin dikkate alinmasi gerekmektedir. Bunun yaninda algoritmalarin
egitimi ve sonraki isleme faaliyetleri i¢in uygun bir hukuki sebebin bulunmasi 6nem
tasimaktadir. Bu noktada, ozellikle mesru menfaat sartinin gerekliliklerinin mevcut olup
olmadiginin 6zenle incelenmesi gerekecektir. Son olarak, iiretken YZ uygulamalarinda,
baslangi¢ asamasinda belirli bir isleme amacinin mevcut olmasi ve faaliyetlerin bu amagla

uyumlu olarak yiiriitiilmesine dikkat edilmesi gerekmektedir.
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Uretken Yapay Zeka ve Cezai Sorumluluk
Doc. Dr. Zafer ICER"

Ars. Gor. Hiiseyin ATES™

Giris

Yapay Zeka (YZ) teknolojisi yetenek ve uygulama agisindan genisledikge, su¢ amagli istismar
risk ve potansiyelinin de arttig1 ifade edilmelidir. Bu tehditlerin bazilar1 mevcut sug tiirlerinin
bir uzantisi olarak ortaya ¢ikarken digerleri yeni tiirden tehditler olabilir. Bu ¢aligmada tiretken
YZ sistemleri ve sug tipleri arasindaki iliski ve bu sistemlerin kullanilmasi suretiyle sug
islenmesi, bu sistemlerin bir sugta ara¢ olarak kullanilmasi veya bu sistemlerin fiillerinin
dogrudan suca konu fiili olusturmasi nedeniyle cezai sorumlulugun kimde veya kimlerde
oldugu hususu ve mevcut suglarin yeterli olup olmadig: tartisilacaktir. Calisma kapsaminda

diinyadan 6rnekler verilecektir.

1. Yapay Zeka ve Suc Iliskisi

Olas1 YZ tehditlerine kars1 hukuk sistemlerinin yeterli savunma mekanizmasi gelistirebilmesi
icin, bu tehditlerin neler olabileceginin, bireylerin yasamlarii ve toplumlar1 nasil
etkileyebileceginin ortaya konulmasi gerekmektedir. Bu konuda c¢esitli arastirmalar ve
caligmalar da esasen yapilmaktadir. Bu arastirmalarin temel fonksiyonunun, YZ destekli
suclardan kaynaklanan potansiyel tehditleri belirlemek ve bunlari siniflandirmak oldugu
sOylenebilir. Sug, belirli bir hukuki degeri korudugu i¢in, bu ¢alismalar, yeni hukuki degerlerin
ortaya c¢ikarilmasina ve mevcut hukuki degerlerin de 6zellestirilmesine hi¢ siiphesiz zemin

hazirlayacaktir.

Ceza hukukunda ultima ratio ilkesi gecerli oldugu icin, YZ tabanli haksiz davraniglardan

hangilerinin su¢ olarak diizenlenmesi gerektiginin belirlenmesi olduk¢a dnemli bir mesele ve

* Dogent Doktor, Marmara Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Usul Hukuku Anabilim Dals,
zafericer@marmara.edu.tr.

** Aragtirma Gorevlisi, Ankara Sosyal Bilimler Universitesi, Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku
Anabilim Dal1, huseyin.ates@asbu.edu.tr.
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tercih olarak karsimiza ¢ikmaktadir. Elbette bilimsel arastirmalar, bu konuda yasalastirma
faaliyetlerine yon vermektedir. Yasama organlarina diisen gorev, su¢ politikasinin belirledigi
temel ilkelere uygun bir sekilde, 6zellikle belirlilik ilkesine uygun bir tarzda, bu yeni sug
formlarin1 yasalarda diizenlemektir. Bu konularda su¢ politikast olusturulurken, yalnizca
hukukgulardan degil, YZ alaninda calisan bilim insanlarindan, yani teknik sahada gorev yapan
kisilerden, iirlinleri gelistiren ve piyasaya sunan aktorlere kadar ¢ok genis yelpazede faaliyet

gosteren aktorlerden istifade edilmesi ve bu kisilerin siirece dahil edilmesi gerekliligi agiktir.

Bu calismada, tiretken YZ modelleri kapsaminda ortaya ¢ikabilecek tehlikeler ile bu tehlikelerin
ceza hukuku sorumlulugu da goz oniine alinarak ne sekilde bertaraf edilebilecegi iizerinde
durulacaktir. Bu kapsamda iiretken YZ’nin ortaya ¢ikardigi mevcut tehlikelerin 5237 sayili
Tirk Ceza Kanunu’nda® yer alan suglar kapsaminda degerlendirmesi yapilacak ve cezai

sorumlulugun kim ya da kimlere ait olabilecegi hususu tartismaya acilacaktir.

2. Uretken Yapay Zeka Kavram ve Ornekleri

Uretken YZ, ham verileri (6rnegin, Wikipedia'nin tamami veya Rembrandt'm toplanan eserleri)
alabilen ve istendiginde istatistiksel olarak olasi ¢iktilar liretmeyi "0grenen" derin 6grenme
modellerini ifade eder®. Yiiksek diizeyde iiretken modeller, egitim verilerinin basitlestirilmis
bir temsilini kodlar ve orijinal verilere benzer ancak ayni olmayan yeni bir ¢alisma olusturmak

i¢in bu verilerden yararlanir®®,

Uretken YZ, insan tarafindan olusturulan igerikten olusan bir veri kiimesindeki kaliplar1 ve
iligkileri 6grenmek i¢in bir makine 6grenimi modeli kullanarak ¢alisir. Daha sonra yeni igerik

tiretmek i¢in 6grendigi kaliplari kullanir®’.

Uretken YZ uygulamalarina; griintii olusturma ve isleme, kodlama, video iiretimi, ses iiretimi,
metin liretimi ve 6zetleme, sohbet botlari, performans gelistirme uygulamalari 6rnek verilebilir.
Bu uygulamalardan en popiiler olanlarma bakildiginda ise ChatGPT, GPT4, MidJourney,
DALL.E, Microsoft Copilot, Bard uygulamalar1 6rnek gosterilebilir. Kamuya acik veriler de

945237 sayil Tiirk Ceza Kanunu: Kabul Tarihi: 26.09.2004, Yiiriirliik Tarihi:01.06.2005, Resmi Gazete Tarih:
12.10.2004, Say1 25611.

%5 Kim Martineau, “What is generative AlI?”, IBM, 20 Nisan 2023, bkz. https://research.ibm.com/blog/what-is-
generative-Al, E.T.: 19.03.2024.

% Ibid.

97 Google Cloud, “Generative Al use cases”, bkz. https:/cloud.google.com/use-cases/generative-ai , E.T.:
20.03.2024.
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dahil olmak tizere ¢ok biiylik miktarda veri kullanan bu uygulamalar, veri setlerinin izinsiz
kullanimina iliskin endiseleri artirmaktadir. Uretken YZ uygulamalari, kétiiye kullanima agiktir
ve potansiyel olarak intihal, 6zel hayatin gizliligi sorunlar1 ve YZ haliisinasyonu olaylarina (YZ

tarafindan ¢ok ikna edici bir sekilde sahte veya yanlis bilgi saglanmasi) yol agabilmektedirler®s.

Bu uygulamalarin kendisine verilen veriler diginda yeni bir veri iiretmesi, iiretilen bu verilerin
gergege cok yakin olmasi ve hatta gerceginden ancak uzmanlarin ayirt edebilecegi igerikler
iiretmesi, sahte igerik sorunlarini da beraberinde getirmektedir. Derin sahtecilik (deepfake)
yontemi ile gercek kisilerin goriintiileri kullanilarak sahte ses ve goriintii icerigi tiretilebilecegi
gibi, aslinda var olmayan kisilerin goriintii ve sesleri de iiretilebilmektedir. Bu durum ise
toplumsal alg1 ydnetimi igin tehlike arz edebilmektedir®. Uretken YZ nin etkisine &rnek olarak,
YZ kullanilarak sarkici Drake ve The Weekend taklit edilerek iiretilen sarkinin ¢ok kisa siirede
Spotify’da alt1 yiiz binden fazla, Youtube’da bir milyondan fazla ve Tiktok’ta ise on bes

milyondan fazla kez dinlenmesi ve izlenmesi gosterilebilir!®.

Uretken YZ modelleri ayn1 zamanda kodlama i¢in de kullanilmaktadir. Bu kodlamalarin kétiiye

kullanimi da miimkiindiir. Bir YZ modelinin fidye amagl viriis iirettigi de belirtilmistir!®!.

Sohbet botlari, sohbetin icerigi, verilen tavsiyeler, kullanicinin ruh haline gore tehlikeli bir
uygulamaya doniisebilmektedir. Belcika’da yasanan bir olayda, bir kisinin Eliza isimli sohbet

botu kullanim1 sonucu intihar ettigi iddia edilmistir!2.

T.C. Cumhurbaskanligi Dijital Doniisim Ofisi’nin “Chatbot Uygulamalar1 ve ChatGPT
Ornegi” isimli raporunda ChatGPT; “kullanicilarin tiim sorgularina ayrintili cevap vermek ve
pek ¢ok farkl gorevi yerine getirmek i¢in tasarlanan ChatGPT, insan dilini ogrenmek ve ¢ok
yonlii yapay zekd asistanlart gibi etkilesimlerde bulunmak amaciyla kullanilmaktadir.

ChatGPT; bir dil modelinin yapisina dayanan, verilen bir ciimleyi okuyarak ve dilin yapisini

o8 European Parliament, “Generative Al and watermarking”, Aralik 2023, bkz.
https://www.europarl.europa.cu/RegData/etudes/BRIE/2023/757583/EPRS BRI1(2023)757583 EN.pdf, E.T.
20.03.2024.

% Erdem Unal, “Uretken Yapay Zeka Cag1 ve ChatGPT”, TUBITAK Bilim ve Teknik Dergisi, Eyliil 2023, s.
63.

190 1pid.

101 The Yomiuri Shimbun, “Al Models Trained to Give Information for Criminal Purposes; Concerns Grow over
Potential for Cyberattacks”, The Japan News, 30 Ocak 2024, bkz.

https://japannews.yomiuri.co.jp/society/general-news/20240130-165697/, E.T.: 20.03.2024.
102 Frank Landymore, “Widow Says Man Died by Suicide After Talking to AI Chatbot”, Futurism, 04 Nisan 2023,
bkz. https://futurism.com/widow-says-suicide-chatbot, E.T.: 22.03.2024.
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anlayarak cevap veren bir sistemdir.” seklinde tanimlanmstir'®®, Kendisine yoneltilen sorular
insan gibi yanitlayan ve kisa siire i¢inde anlayip anlamli ciimlelere doniistiiren ChatGPT nin
ozelliklerinden bazilar1 programlama yapabilmesi, 6zgiin siir, roman, dykii veya deneme
yazabilmesi, gelismis soru-cevap sistematigine sahip olmasi, Onerilerde bulunabilmesi,

problemlere uygun bilgisayar kodu yazabilmesi ve kullanicilar1 yonlendirebilmesidir!®,

ChatGPT’nin eglence veya ticari amagla kullanimi disinda, yargmin unsurlar tarafindan da
yargisal islemler i¢in kullanildig1 goriilmektedir. Kolombiya’da bir hakimin, otistik bir cocugun
sigortasinin tibbi tedavi masraflarinin tamamini karsilayip karsilamayacagina karar verirken

ChatGPT'yi kullandig1 bildirilmigtir!%.

Amerika Birlesik Devletleri’nin New York eyaletinde gerceklesen diger bir olayda, davanin
taraflarindan birinin avukatlari, ChatGPT uygulamasimi dilek¢e hazirlamada kullanmistir.
ChatGPT uygulamasi, aslinda var olmayan Ornek yargi kararlari iiretmis ve avukatlar,
dilekgelerini bu sekilde mahkemeye sunmuslardir. Olay aciga ¢iktiktan sonra mahkeme, iki
avukati ve avukatlarin bagli bulundugu hukuk biirosunu toplamda bes bin Amerikan dolar1 para

cezas ile cezalandirmigtir! %,

ChatGPT’nin yargida kullamlmasina iligkin bir diger &rnek ise Ingiltere’den verilebilir. ingiliz

bir hakim bu uygulamay1, hukuku 6zetlemesi amaciyla kullandigini belirtmistir!?’

. Kisilerin
temel hak ve hiirriyetlerine iliskin nihai karar1 veren yargi mekanizmasinda uygulamalarin,
taraflarin sahsi iradesiyle kontrolsiiz bir sekilde kullanilmasi, yargiya olan giiveni ve yargilama

faaliyetinin ciddiyetini sarsabilecek bir mahiyet arz etmektedir.

103 T.C. Cumhurbaskanlign Dijital Doniisiim Ofisi, “Chatbot Uygulamalar1 ve ChatGPT Ornegi”, bkz.
https://cbddo.gov.tr/SharedFolderServer/Genel/21.Chatbot-Uygulamas%C4%B1-ve-ChatGPT-
%C3%96rne%C4%9Fi-De%C4%9F erlendirme-Raporu.pdf, E.T.: 22.03.2024, s. 39.

194 1bid.

105 T uke Taylor, “Colombian judge says he used ChatGPT in ruling”, The Guadian, 03 Subat 2023, bkz.
https://www.theguardian.com/technology/2023/feb/03/colombia-judge-chatgpt-
ruling#:~:text=A%20judge%20in%20Colombia%?20has,rulings%20t0%20support%20his%20decision, E.T..
22.03.2024.

106 Sara Merken, “New York lawyers sanctioned for using fake ChatGPT cases in legal brief””, Reuters, 26 Haziran
2023, bkz. https://www.reuters.com/legal/new-york-lawyers-sanctioned-using-fake-chatgpt-cases-legal-brief-
2023-06-22/ , E.T.: 22.03.2024.

107 SkyNews, “British judge admits using 'jolly useful' ChatGPT to write ruling”, 15 Eylil 2023, bkz.
https://news.sky.com/story/british-judge-admits-using-jolly-useful-chatgpt-to-write-ruling-12961647, E.T..
22.03.2024.
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ChatGPT veya benzeri uygulamalar, derin sahtecilik yontemi kullanilarak ikna edici sekilde
oltalama (phishing) e-postalari olusturabilirler. Bu durum sadece metin seklinde e-posta

olusturmaktan ote, kisilerin gorselleri ile videolarini olugturma seklinde de olabilmektedir.

Hong Kong’da gergeklesen bir olayda bir finans calisani, sirketin Ingiltere merkezli finans
miidiirtinden 25,6 milyon dolarlik transfer isteyen bir mesaj almis, fakat baslangigta bunun bir
kimlik avi e-postasi olabileceginden siiphelenmistir. Ancak bu kisi, sirketin finansal isler
midiiri ve tamidig1 diger is arkadaglariyla goriintiili gorligme yaparak gelen e-postanin
dogruluguna inanmigtir. Daha sonra ise goriismedeki herkesin derin sahtecilik ile
gergeklestirilmis sahte kisiler oldugu ortaya ¢ikmis ve finans ¢alisani, ancak merkez ofisle
gorlistiikten sonra hileyi fark ettigini belirtirmistir. Fakat o zamana kadar para transfer edilmis

ve dolandiricilik sugu gergeklesmistir!' %%,

Yukarida verilen 6rnekler, tiretken YZ ve sug iligkisini ortaya koymaktadir. Bu alanda ¢ok hizli
bir sekilde ilerleyen teknolojik gelismeler, hukukun bu gelismelere uyum saglamasini, kamu
diizenini saglayacak ve bireyin haklarin1 koruyacak 6l¢iide kendisini hizli ve etkili bir sekilde

doniistiirmesini zorunlu kilmaktadir.

Uretken YZ ve sug arasindaki iliskiye gére suc tiplerinin siniflandirilmasi ve cezai

sorumlulugun tespiti konular1 asagida incelenecektir.

3. Uretken Yapay Zeka ve Su¢ Arasindaki iliskiye Gore Suclarin Kategorize Edilmesi

Uretken YZ’nin cezai sorumlulugunun bulunup bulunmadiginin bir ceza hukuku meselesi
olarak ortaya ¢ikmasinda ve bu konunun tartisilmasindaki temel sebep, bu uygulamalarin
yalnizca insan benzeri eylemleri taklit edebilen sensomotorik bir yapiya sahip olmasi olarak
gorliilmemelidir. Ayni zamanda “akilli ya da zeki sistemler” seklinde karakterize edilebilen bu
sistemlerin, belirli bir otonomiye sahip oldugunu ortaya koyan “bagimsiz karar verme
yetenekleri’nin varligi, 6zellikle ceza hukuku acisindan YZ’yi bir tartisma konusu haline

getirmigtir.

Uretken YZ’nin ceza hukuku sorumlulugunun tartisilabilmesi igin dncelikle dzgiir iradesi,

hareket yetenegi, bilme ve isteme kabiliyeti, idrak yetenegi gibi Ozellikleri haiz olup

108 Ellen Sheng, “Generative Al financial scammers are getting very good at duping work email”, CNBC, 14 Subat
2024, bkz. https://www.cnbc.com/2024/02/14/gen-ai-financial-scams-are-getting-very-good-at-duping-work-
email.html, E.T.: 22.03.2024.
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olmadiginin ortaya konulmasi gerekmektedir. Ciinkii ceza sorumlulugunun esasini olusturan bu

kavramlar, ayn1 zamanda cezalandirilabilirligin kosullarinin da yap1 tasin1 olugturmaktadir.

Uretken YZ uygulamalarinin baz1 faaliyetleri, ceza kanunlarinda diizenlenen ve sug teskil eden

109 cezai

fiilleri olusturabilir. Bu baglamda iiretken YZ’nin dogrudan isledigi suglarda
sorumlulugun kime ait olabilecegi sorunu, ciddi sekilde ele alinmasi gereken bir konudur.
Bunun yaninda bir¢ok durumda, liretken YZ’nin suclarin islenmesinde aragsallastirilmasi s6z
konusu olabildigi gibi, bizatihi bu sistemlerin bir su¢a maruz kalmasi da -bir diger ifadeyle sug

konusu/magduru olabilmesi de- giindeme gelebilmektedir.

Asagida, YZ ile sug arasindaki iligski kapsaminda ortaya ¢ikan siniflandirmalara yer verilecektir.

3.1. Uretken Yapay Zekanin Su¢ Araci Olarak Kullamldig Sug Tipleri

Uretken YZ uygulamalari, suclara gesitli sekillerde dahil olabilitler. Bireyler, ihlal etmeyi
diisiindiikleri hukuki degerlere karsi eylemlerini kolaylastirmak i¢in YZ’nin kabiliyetlerinden
istifade ederek bu sistemleri kotli amag ve niyetleri i¢in kullanabilmektedir. Bu kapsamda,
iiretken YZ’nin geleneksel suclarin islenmesinde yeni bir yontem olarak karsimiza ¢iktig1 ifade

edilmelidir.

Derin sahtecilik yontemiyle (sahte ses ve/veya video lreterek) kisileri tehdit etmek, santaj
yapmak, iftira atmak, hakaret etmek, dolandirmak buna 6rnek gosterilebilir. Burada 6zellikle
hiirriyete, seref ve haysiyete ve 6zel hayatin gizliligine, kisisel verilere, malvarligina yonelik
pek cok sug tipi, YZ sistemlerinin suiistimali suretiyle islenebilmektedir. Bu suglarin ekonomik
menfaatlere yonelik olmas1 da sz konusu olabilir. Ozellestirilmis kimlik avi yontemleriyle,
piyasa dolandiriciligi, hirsizlik, banka ve finans suclar1 da bu kapsamda 6rnek gosterilebilir.
Tiim bu suclari, genel bir su¢ kategorisi altinda “liretken YZ’nin koétiiye kullanildigi suglar”

seklinde tarif etmek miimkiindiir.

109 Sug: Toplumsal diizenin devami agisindan korunmasi gereken hukuki degerlerin bilerek veya istenerek ihlalini
(kast) veya bu degerleri korumaya yonelik kurallara kars1 6zensizligi (taksir) ifade eden insan davranislaridir. Bu
fiilin en 6nemli 6zelligi, iradi bir insan davranisi olmasidir. Bkz. Mehmet Emin Artuk, Ahmet Gokcen, Mehmet
Emin Alsahin, Kerim Cakir, Ceza Hukuku Genel Hiikiimler, Ankara, 14. Baski, 2020, s. 257 vd.
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Uretken YZ uygulamalarinn kétiiye kullanimi yeni sug tipleri seklinde de karsimiza ¢ikabilir.
Bu fiiller, iiretken YZ uygulamalar1 kullanilarak asagida sayilan fillerle sinirli olmamak

110.

kaydiyla su sekilde olabilir''?;

- Belirli bir suga sebebiyet verecek bilingli algoritmalarin hazirlanmasi (hazirlik
hareketlerinin cezalandirilmasi s6z konusu olabilir, tehlike suglarinin ihdasi miimkiin
olabilir)

- Piyasa manipiilasyonu,

- Kotii amagl algoritmalarla borsa ve finans piyasasinda manipiilasyon yapilmasi,

- Sahte haber iireten botlarin programlanmasi,

- Biyolojik organ ya da insan klonlamanin bu uygulamalar kullanilarak yetkisiz sekilde
yapilmasi,

- Yapay tiizel kisilikler olusturma,

- Internette iiriin ve hizmetlerle ilgili sahte icerik olusturma,

- YZ destekli takip (stalking): Sosyal medya veya kisisel cihaz verileri araciligiyla bir
bireyin konumunu ve etkinligini izlemek i¢in 6grenme sistemlerinin kullanilmasi,

- Dijital sahtecilik, sahte igerik {iretimi, ¢esitli alanlarda sanat eserlerinin, sertifikalarin,

lisanslarin sahte olarak tiretilmesi.

Yukarida bahsedilen sug tiplerinin olusmasinda, iiretken YZ uygulamalarinin bir kisi tarafindan
ara¢ olarak kullanilmasi etkili olmus olabilir. Bu ihtimaller gz oniine alinarak yeni sug
tiplerinin ihdasi yoluna gidilmesi miimkiindiir. Bu tip suglarda, ilgili uygulamay1 kullanarak su¢
isleyen kisi sucun faili olarak kabul edilebilecektir. Suga istirak durumu s6z konusu ise, istirak
eden kisilerin  hukuki durumlari, istirak hiikiimleri ve sartlar1 ¢ergevesinde

degerlendirilebilecektir.

3.2. Uretken Yapay Zekanin Hedef veya Konu Oldugu Sug Tipleri

Uretken YZ uygulamalarinin bizzat kendisinin sug faaliyetlerinin hedefi olabilecegi durumlar
s6z konusu olabilir. Ozellikle YZ’nin giivenilirliginin yeni bir hukuki deger olarak
benimsenecegi varsayiminda genel bir su¢ kategorisi olarak “veri manipiilasyonu suglari’ndan

s0z edilebilir. Uygulamalarin beslendigi verinin manipiile edilmesi, ¢esitli zararli sonuglara

10 M. Caldwell vd., “Al-enabled future crime”, Crime Science, S. 9, 2020, bkz.
https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8, E.T.: 23.03.2024, s. 6 vd.
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sebebiyet verebilecektir. Bu kapsamda veri manipiilasyonunun bir tehlike sugu olarak

diizenlenmesi de ihtimal dahilindedir.
Asagida yer alan suglar 6rnek olarak gosterilebilir;

- Sahte yarg: kararlari, bilgiler {ireterek yargida destek amaclh kullanilan sistemlerin
maniplile edilmesi,

- Sohbet botlarinin verilerinin manipiile edilmesi suretiyle, psikolojik bunalimda olan
insanlarin intihara yonlendirilmesi, uyusturucu madde kullaniminin 6zendirilmesi

- Busistemlerin dogrudan yaziliminin/donaniminin bozulmasi,

- Sugun olusmasina engel teskil eden koruyucu sistemleri atlatmak'!!.

Yukaridaki durumlar i¢in, en azindan orta vadede, veri manipiilasyonu suglar1 altinda ¢ok
sayida spesifik fiilin cezalandirilmasi ihtiyacinin ortaya ¢ikabilecegi ifade edilmelidir. Mevcut
bilisim suglarina iligkin diizenlemelerimizin, bu yeni durumlari, teknolojileri, ortaya ¢ikan fiil

ve olay modellerini karsilayabilecek bir yapiya sahip olmadig1 son derece agiktir.

3.3. Uretken Yapay Zeka Tarafindan islenen Su¢ Tipleri

Bu ficiincii kategoride, liretken YZ’nin aragsallastirilmasi ya da sugun konusu olmast séz
konusu degildir. Ancak bu sistemlerinin, makine 6grenmesi yoluyla gerceklestirdikleri fiillerin

birtakim suglar1 olusturmasi s6z konusu olabilir. Bu tip yeni model suglara;

- Bir insan tarafindan yonlendirilmeyen ama makine 6grenmesi yoluyla YZ sistemleri
tarafindan yapilan siber saldirilar,

- Ogrenmeye dayali botlar yoluyla islenen suglar; hakaret, tehdit, cinsel taciz, sug
islemeye tahrik, kin ve diismanliga tahrik, propaganda suglari, nefret ve ayrimecilik,
intihara yonlendirme vb.,

- Finans, sosyal etkinlik, egitim, saglik gibi modern yasamda cevrimigi faaliyetlerin
sabote edilmesi,

- Uretken YZ uygulamalari tarafindan iiretilen sahte veriler, sahte dava ve yargi kararlari

olusturulmasi gibi 6rnekler verilebilir.

M. Caldwell vd., s. 5 vd.
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Herhangi bir insan miidahalesi olmadan, salt YZ uygulamalar tarafindan gergeklestirilen bu
davraniglar ceza hukuku kapsaminda sug teskil eden fiiller degillerdir. Bunun nedeni; ceza
hukuku kapsaminda su¢un temel unsurunu olusturan “fiil”in belirli bir amaca ydnelen, kisinin
istegine ve iradesine bagli, dis diinyada etki doguran icrai yahut ihmali bir insan davranisi
olmasindan ileri gelmektedir. Bu davranis, tiim suclarin ortak ve tek temeli ve unsuru olan fiili
ortaya koymaktadir. Cezai sorumlulugun temeli, dis diinyada etki doguran insan davranisidir.
Bu nedenledir ki ceza hukuku, temelinde insan unsuru olmayan, dogal veya toplumsal etkileri,
degisiklikleri fiil olarak kabul etmez. Ornegin hayvan hareketleri, tabiat olaylar1 fiil kavramina
dahil degildir. Dogal olarak insan davranisi olmayan bir fiil, ceza hukuku anlaminda bir tipik

fiili olusturmayacaktir.

Ote yandan, geleneksel ceza hukuku anlayisinda, davranisin insana ait olmasi yetmemekte,

bunun iradi olmasi da gerekmektedir!!?

. YZ’nin, insanlarda oldugu gibi dogal bir iradesi de
bulunmamaktadir. Insanin dogal iradesine "6zgiir irade" adin1 veriyorsak, YZ nin algoritmik

karar verme mekanizmasina “6zgiir irade” denilmesi dogru bir degerlendirme olmayacaktir.

Ozellikle iiretken YZ uygulamalarmin cesitli suclara dahil olmasi ihtimalinde, YZ’nin bizatihi
kendisi bakimindan bir sorumluluk durumu ortaya ¢ikmayacak ise de, bu hukuki deger
ihlallerinin cezasiz kalmasmi Onlemek ve gergek bir kisinin sorumluluguna gidebilmek
bakimindan, ceza hukukunun kullanabilecegi ¢esitli imkanlar oldugu ifade edilmelidir. Ceza
hukukunun geleneksel sorumluluk miiesseselerinde kapsamli ve devrim niteliginde bir
degisiklige gerek kalmaksizin; ozellikle tehlike suclari, ihmali suglar, taksirli suclar, hazirlik
hareketlerinin cezalandirildigi suglar, kalkisma suglar1 gibi suglar vasitasiyla bu alanda yeni sug
formlarinin yasalarda yer bulmasinin, mevcut ihtiyaci biiylik 6l¢iide karsilayabilecegi, ancak
bunun i¢in kanunlastirma teknigine uygun bir yasal formiilasyonun kullanilmasinin son derece

onemli oldugu kanaatindeyiz.

Bu kapsamda, ileride yasalarda yer bulmasi muhtemel yeni sug tiplerinin; programcilarin,
iireticilerin, c¢alisanlarin, bakim ve denectimden sorumlu Kkisilerin, kullanicilarin ceza

sorumluluklariin kapsamini belirleyecegi agiktir.

YZ alaninda, programlama, giivenlik, donanim, yap1 teknigi, iiretim, kalite kontrol, pazarlama,

piyasaya sunum, satis sonrasi hizmetler, servis, bakim, denetim, gézetim ve zincirin son

112 Artuk, Gokcen, Alsahin, Cakir, s. 257 vd.
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halkasinda kullanima iliskin ¢ok sayidaki faaliyet ile ilgili kabul edilen kilavuz ilkelerin,
kurallarin ve bunlarin yazili oldugu mevzuat hiikiimlerinin, soziinii ettigimiz sug tiplerinin

cergevesini olusturabilecegi de gézden uzak tutulmamalidir.

4. Sonuc ve Degerlendirme

Uretken YZ uygulamalarinin gelismesi ve cesitliliginin artmasi, bu uygulamalarm kétiiye
kullanimin1 da beraberinde getirmektedir. Bu uygulamalarin bir sugta ara¢ olarak kullanilmasi
miimkiin olabilecegi gibi, bir su¢un dogrudan konusunu da olusturmalari miimkiindiir. Bu
durumlarda, su¢ olusturan fiili gergeklestiren kisinin (uygulamayi sug islemek i¢in arag¢ olarak
kullanan kisi/kisiler veya uygulamanin konusunu olusturdugu sugu gergeklestiren kisi/kisiler)

cezai sorumluluguna gidilecegi konusunda bir sorun bulunmamaktadir.

Ceza hukuku agisindan 6nemli olan husus, bu uygulamalarin herhangi bir insan miidahalesi
olmaksizin meydana gelen ¢iktilarinin tipik fiili gergeklestirdigi hallerde ne olacagidir. Boyle
bir durumda hukuki bir belirsizlik karsimiza ¢ikmaktadir. Ozellikle iiretken YZ modellerinde
bu hukuki problemlerin ortaya ¢ikma ihtimali daha fazladir. Yukarida aciklandig: iizere, ceza
hukuku agisindan sugu olusturan tipik fiilin bir insan davranisi olmasi gerekmekte ve ceza
sorumluluguna iliskin formiiller lizerinde diisiiniiliirken, her zaman insan sorumlulugu temel
almmaktadir. Bu formiiller, oniimiizdeki siiregte ve orta vadede, ceza hukuku kavram ve
miiesseselerinin tiimiiyle degismesi seklinde ortaya cikmayacaktir. Uretken YZ ve cezai
sorumluluk konusunda ortaya ¢ikacak hukuki belirsizlikler, yasa koyucularin benimsedikleri

su¢ politikalart kapsaminda diizenleyecekleri yeni sug tiirleriyle giderilebilecektir.

Uretken YZ uygulamalari ile ilgili olarak, Avrupa Konseyi''>’

nin de tavsiye ettigi sekilde Insan
Haklar1 Etki Degerlendirmeleri (Human Rights Impact Assessments - HRIAs) i¢in yasal ¢erceve
olusturmali, bu kapsamda hangi tiir uygulamalarin bu degerlendirme kapsaminda olacagi
belirtilmeli, bu yasal gercevenin bir parcasi olarak kamu makamlart mevcut ve onerilen YZ
sistemlerinin diizenli olarak degerlendirmesini yapmalidir. Bu degerlendirme, sistemin
dogasini, baglamini, kapsamini ve amacini dikkate alarak, YZ sisteminin insan haklari
iizerindeki potansiyel etkisini g6z dniinde bulundurarak yapilmalidir. Kamu otoritelerinin kendi

yaptiklar1 calismalar disinda ¢esitli kisi, kurum ve kuruluslar ile kolektif bir ¢alismaya ihtiyag

113 Council of Europe, “Unboxing Artificial Intelligence: 10 steps to protect Human Rights”, Mayis 2019, bkz.
https://rm.coe.int/unboxing-artificial-intelligence-10-steps-to-protect-human-rights-reco/1680946e¢64, E.T.:
03.05.2024, s.7
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oldugu siiphesizdir. Bu ¢aligsmalar sonras1 YZ sisteminin insan haklarini ihlal etme konusunda
gergek bir risk olusturdugunun ortaya konuldugu durumlarda, bu riski onlemek veya
hafifletmek i¢in dngoriilen yontemlerin, koruyucu 6nlemlerin ve mekanizmalarin belirlenmesi
gerekecektir. Bir kamu kurumu tarafindan halihazirda kullanilmakta olan YZ sistemi ile ilgili
olarak boyle bir riskin tespit edildigi durumlarda, yukarida belirtilen yontemler, koruma
onlemleri ve mekanizmalar kabul edilene kadar kullaniminin derhal askiya alinmast; belirlenen
risklerin 6nemli 6l¢iide azaltilmasinin miimkiin olmadig1 durumlarda, YZ sisteminin herhangi
bir kamu kurumu tarafindan kullanilmamasi ve etki degerlendirme raporlarinin kamuya agik

sekilde paylasilmasi tavsiye edilmektedir!!4.

YZ’ye iligkin ilkelerden hareketle “YZ’nin seffafligi ve hesap verilebilirligi!!>”

yeni bir hukuki
deger olarak karsimizda durmaktadir. Bu baglamda YZ sistemlerin kara kutusuna erigimin
imkansiz kilinmasia ydnelik fiillerin, yeni ve genel nitelikte bir su¢ olarak benimsenmesi
yoluna gidilebilir. YZ’nin kullanim alanina gore, bu suglarin 6zellestirilebilmesine ihtiyag

duyulacaktir.

Birlesmis Milletler Genel Kurulu’nun 78. oturumunda almis oldugu “YZ sistemlerinin yagam
dongiisii boyunca, insan haklar: ve temel ozgiirliiklere saygr gosterilmesi, korunmasi ve tesvik
edilmesi gerektigini vurgular; tiim Uye Devletlere ve uygulanabilir oldugu hallerde diger
paydaslara, uluslararast insan haklart hukukuna uygun olarak isletilmesi miimkiin olmayan
veya ozellikle savunmasiz durumdaki kisilerin insan haklarindan yararlanmasina yonelik agir
risk olusturan YZ sistemlerinin kullanimindan ka¢inmalart veya kullanimini durdurmalari
cagrisinda bulunur ve insanlarin ¢evrimdisi sahip olduklar: haklarin, YZ sistemlerinin yagam
dongiisii boyunca da dahil olmak iizere, cevrimici olarak da korunmasi gerektigini yeniden teyit

»116

eder seklindeki ilke karari, 6zellikle yukarida belirtilen riskleri olusturan “liretken YZ

uygulamalar1” agisindan 6nem tagimaktadir.

Gerek Birlesmis Milletler ve gerekse Avrupa Komisyonu tarafindan belirtilen temel hak ve

hiirriyetler agisindan risk teskil eden uygulamalarin kullanimindan kaginilmasi tavsiyesi,

114 Council of Europe, s.8

1S Ibid.

116 United Nations, “Integrated and coordinated implementation of and follow-up to the outcomes of the major
United Nations conferences and summits in the economic, social and related fields”, 78th Session, A/78/L.49, 11
Mart 2024, bkz.
https://documents.un.org/doc/undoc/1td/n24/065/92/pdf/n2406592.pdf?token=RZTRIMmQYwOWjgLiQFi&fe=tru

e, E.T.: 24.03.2024.
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sadece devletler icin degil, devletler tarafindan getirilecek diizenlemelerle o devletlerin

vatandaglari i¢in de gecerli olmalidir.

Bu alanda getirilecek yasaklari ihlal eden ve iiretken YZ’nin 6rneklerini olusturan uygulamalar
acisindan, gerek bu uygulamalari gelistirenler/ticaretini yapanlar ve gerekse kullananlarin, yeni
suc¢ formlar1 araciligiyla, ¢ok daha yogun bir sekilde ceza hukuku tehdidi ile kars1 karsiya
kalabilecegini sdylemek hi¢ de zor degildir.
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Telif Haklarinin Veri ve Metin Madenciligi: Avrupa Birligi ve Japonya Ornekleri*

Av. Sibel Biiyiikkili¢, LL.M."

Giris

ChatGPT, DALL-E ve Midjourney gibi iiretken Yapay Zeka (YZ) uygulamalari, insan
seviyesinde orijinal eserler iiretme kabiliyeti ile son yillarda popiilerlik kazanmistir'!'’. YZ
tarafindan tretilen bu eserler, YZ tarafindan biiyiik verinin analiz edilmesi ve biiylik veri
icerisinde yeni modellerin ve iliskilerin kesfedilmesi sonucu ortaya ¢ikmaktadir. Bu asamada,
veri ve metin madenciligi olarak bilinen yontem devreye girmektedir. Veri ve metin
madenciligi, diger bir¢ok tanima sahip olmakla birlikte, makine tarafindan okunabilen
materyallerden bilgi tliretme silireci olarak tanimlanabilir. Bu siireg, bliylikk miktarlarda
materyalin kopyalanmasi, verilerin ¢ikarilmasi ve modellerin tanimlanmasi ve yeniden

118 S6z konusu verilerin telif hakki ile korundugu

birlestirilmesi seklinde c¢aligmaktadir
durumlarda, telif hakki ihlalinin ortaya ¢ikip ¢ikmayacagi son zamanlarda bir hayli tartigma
konusu olmugstur. Ancak telif hakkina tabi bir eserin veri ve metin madenciligine tabi tutulmasi,
her zaman ihlal olusturacagi anlamima gelmemektedir. Veri ve metin madenciligi, Avrupa
Birligi (AB) ve Japonya gibi teknolojik iiretimlerde oncii olmay1 hedefleyen iilkelerde ve

bolgelerde, belirli kosullar altinda telif hakkina istisna olarak taninmustir.

Bu makalede, telif hakki ile korunan eserlerin veri ve metin madenciligi siirecine tabi tutulmast
hususunun AB ve Japonya telif hakki mevzuatinda nasil diizenlendigi, bu diizenlemelerin YZ

uygulamalarini potansiyel olarak nasil etkileyebilecegi ele alinmaktadir.

* Maastricht Universitesi Advanced Master Intellectual Property and Knowledge Management (Fikri Miilkiyet
Hukuku ve Bilgi Yonetimi) programi 31 Agustos 2023 tarihli mezuniyet tezinden derlenerek (ve Tiirkce’ye
cevrilerek) hazirlanmistir.

* Avukat, [stanbul Barosu.

7 Artha Dermawan, “Text and Data Mining Exceptions in the Development of Generative Al models: What the
EU Member States could learn from the Japanese “nonenjoyment” Purposes?”, The Journal of World Intellectual
Property, C. 27, S. 1, 2023, s. 2.

18 UK Government, “Text & Data Mining: What is TDM?”, bkz.
https://libguides.cam.ac.uk/tdm/definitions#:~:text=%E2%80%9CText%20and%20data%20mining%20(TDM.re
combining%20it%20t0%20identify%20patterns.%E2%80%9D, E.T.: 02.03.2024.
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1. Avrupa Birligi Yaklasimi

Dijital Tek Pazarda Telif Haklar1 ve Baglantili Haklar Direktifi'!® (Copyright and Related
Rights in the Digital Single Market - CDSM/Direktif) ii¢lincili ve dérdiincii maddelerinde, veri
ve metin madenciligini miinhasir telif haklarina istisna olarak tanimigtir!?°. Direktifin tigiincii
maddesi, bilimsel amacgl yiiriitiilen veri ve metin madenciligi faaliyetlerini diizenlerken,
dordiincii maddesi ise daha genel bir veri ve metin madenciligi istisnasini diizenlemektedir. Her

iki madde, bu makalede ayr1 ayr1 detayl olarak incelenmektedir.

1.1. Bilimsel Arastirma Amaciyla Veri ve Metin Madenciligi (CDSM Madde 3)

Direktifin ticlincli maddesi, arastirma kuruluglarina ve kiiltiirel miras enstitiilerine, telif hakk1
ile korunan g¢aligmalara kanuni yollardan erismeleri halinde ve arastirma amaci tasidiklari
siirece, veri ve metin madenciligi gerceklestirmek i¢in, fikri miilkiyetine tabi eserler iizerinde
gerceklestirilecek birtakim eylemleri istisna kapsamima almistir. Ugiincii madde, tam olarak
asagida sayilan eylemleri, yine asagida sayilan telif haklarina istisna olarak getirmektedir

(Baska bir deyisle bu durumlarda telif hakk ihlali s6z konusu olmayacaktir.):

- Direktifin 5(1)(a) maddesinde diizenlenen telif hakki ile korunan veri tabaninin
ifadesinin yeniden ¢ogaltilmasi,

- Direktifin 7(1) maddesinde diizenlenen sui generis veri tabani telif hakkinin
alintilanmasi ve/veya biitiin olarak veya kismen tekrardan kullanilmasi,

- Direktifin 2. maddesinde diizenlenen telif hakki ile korunan eserin ¢ogaltilmasi,

- Direktifin 15. maddesinde diizenlenen basin yaymlarinin ¢evrimig¢i kullanimlarinin

cogaltilmasi, umuma arz edilmesi.

Yukarida kisaca bahsedildigi iizere, Direktifin {i¢lincli maddesi bahsedilen telif haklarina istisna
getirirken belirli sartlar kosmustur: Belirli yararlanicilar (arastirma kuruluglar1 veya kiiltiirel
miras enstitiileri) tarafindan, belirli amagclarla (sadece bilimsel amaglarla veri ve metin
madenciligi gerceklestirmek i¢in), telif hakkina tabi eserlere yasal olarak erismek. Bu sartlar,
veri ve metin madenciliginin teknolojik olarak elde edilmek istenen veriminin pratikte oniine

gegebilmektedir. Soyle ki:

119 Directive (EU) 2019/790 of the European Parliament and of the Council of 17 April 2019 on copyright and
related rights in the Digital Single Market and amending Directives 96/9/EC and 2001/29/EC.
120 CDSM, m. 3-4.
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1.1.1. Belirli Yararlanicilar ve Amaclar

Direktifin arastirma kurulusu'?! ve kiiltiirel miras enstitiileri'?? tanimlar1 ve {iglincii maddenin
mevcut hali g6z 6niinde bulunduruldugunda, ticari bir kurulusun arastirma veya gazetecilik
amagclar1 ile hareket etmesi halinde istisna kapsami diginda kalacaktir. Bu durum, 6zellikle
Panama Belgeleri olarak bilinen skandal ile dnemini gostermistir. Biiyiik 6l¢ekli belgeler ancak

123 Benzeri istisna kapsami

veri ve metin madenciligi ile anlamli bir sekilde incelenebilmektedir
disinda kalma durumu, 6rnegin, bir liniversitenin bilimsel amagtan baska bir amag ile hareket
etmesi durumunda da ortaya cikabilecektir'>*. Ayn1 zamanda bireysel arastirmacilar da bir
kurum  olmamalar1  sebebiyle  Direktifin  {iclinci ~ maddesindeki  istisnadan

yararlanamayacaklardir!?>,

Direktifin {i¢lincli maddesi, ticari olmayan bir amag giitmeyi spesifik bir sekilde sart kogsmasa
da Direktifin “arastirma kurulusu” tanim1'2® geregi, yararlanicilarin ticari olmayan eylemlerde
bulunmasi beklenmektedir. Yine de bu durum, arastirma kuruluslarinin endiistri fonlar1 ve
araclarini, kar amaci giitmedikleri siirece, kullanmay1 engellememektedir. Ancak bodylesi bir
durumda Direktifin ikinci maddesinin birinci fikrasinda yer alan akademik bagimsizlik kriteri
baz alinarak olas1 bir ¢ikar ¢atismasinin varligi séz konusu olabilir. Bir sirketin bir arastirma
kurulusunu 6nemli 6l¢iide etkiledigi durumda, arastirma kurulusu, bu statiisiinli ve istisnadan
yararlanma ayricaligini, Direktifin {i¢lincii maddesi kapsaminda kaybedecektir!?’. Her ne kadar

Direktif kamu-6zel ortakligini giiclendirmeyi amaglasa da 6zel kuruluslarin bu kapsamdaki

121 CDSM madde 2(3)’te yer alan ‘aragtirma kurulusu’ tamimi (resmi olmayan geviri): “Arastirma kurulusu,
“kiitiiphaneleri, arastirma enstitiisii veya diger herhangi bir kurulus dahil olmak iizere, temel amact bilimsel
arastirma yiiriitmek veya bilimsel aragtirmanin yiiriitiilmesini de iceren egitim faaliyetlerini yiiriitmek olan bir
tiniversite” anlamina gelir: (a) kar amaci giitmeden veya tiim kar: bilimsel arastirmalarina yeniden yatirarak;
veya (b) bir Uye Devlet tarafindan tamnan bir kamu yarari misyonu uyarinca; oyle bir sekilde ki, bu tiir bir
bilimsel arastirmanin tirettigi sonuc¢lara erigim, bu tiir bir organizasyon iizerinde belirleyici bir etkiye sahip olan
bir tesebbiis tarafindan tercihli olarak kullanilamayacaktir”.

122 CDSM madde 2(3)’te yer alan ‘kiiltiirel mirast kurumu’ tanimi (resmi olmayan geviri): “Kiiltiirel miras kurumu,
“kamuya agik bir kiitiiphane veya miize, arsiv veya film veya ses mirasit kurumu” anlamina gelir.

123 Cristophe Geiger, “The Missing Goal-Sorcerers in the Artificial Intelligence Team: Of Big Data, the
Fundamental Right to Research and the Failed Text and Data Mining Limitations in the CDSM Directive”, PIJIP/

TLS Research Paper Series, No.66, 2021, bkz.
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1069&context=research, E.T.: 04.05.2024,
s. 7.

124 Thomas Margoni, Martin Kretschmer, “A Deeper Look into the EU Text and Data Mining Exceptions:
Harmonisation, Data Ownership, and the Future of Technology”, GRUR International, C. 71, S. 8, Agustos 2022,
s. 694.

125 Rossana Ducato, Alain M. Strowel, “Ensuring Text and Data Mining: Remaining Issues with the EU Copyright
Exceptions and Possible Ways Out”, European Intellectual Property Review, C. 43, S. 5, 2021, s. 322-337.

126 CDSM, m. 2/1.

127 Bkz. CDSM, m. 2(1) son kisim: “Gyle bir sekilde ki, bu tiir bir bilimsel arastirmann iirettigi sonuglara erisim,
bu tiir bir organizasyon tizerinde belirleyici bir etkiye sahip olan bir tesebbiis tarafindan tercihli olarak
kullanilamayacaktir; .

63



YAPAY ZEKA CAGINDA HUKUK

statiisii belirsiz kalmaktadir. Ornegin, 6zel sektdrde faaliyet gdsteren ve arastirmada partner
olarak yer alan bir kurulusun madde 3’teki sartlara sadik kalarak arastirma projesinden avantaj
saglamasi1 zorlagmaktadir. Bdyle bir durumda, bu partnerin bilimsel arastirma projesine
katilmasinin, madde 3’te yer alan engeller sebebiyle cazip olmaktan ¢ikmasi muhtemeldir!2®,
Bu durum, veri ve metin madenciligi ile ilgili igbirlik¢i projelerin etkinligini olumsuz yonde

etkilemektedir.

1.1.2. Yasal Erisim Sarti

Direktif madde 3, istisna yararlanicilarinin verilere yasal olarak erigsmesini gerektirir. Bu
gereklilik, abonelikler veya kamuya acik icerik gibi hak sahipleri ve yararlanicilar arasindaki
acik erisim politikas1 veya sozlesmeye dayali anlagsmalar ve benzeri yollarla igerige erisim
anlamina gelir'?. Dolayisiyla sz konusu igerik telif haklari ile korunuyorsa ve yararlanicinin
icerige erisim hakki yoksa, aragtirma amacli veri ve metin madenciligi faaliyeti telif hakkina
tabi igerik lizerinde gerceklestirilemez!3?. Acik erisim politikasi ile veya sdzlesmeye dayali
anlagmalar yoluyla telif hakkina tabi icerige yasal erisimin mevcut yapisi, ¢esitli kurumlarin
dahil oldugu arastirma is birliklerini zora sokmaktadir. Direktifin 14 numarali resitalinde, bir
aragtirma projesindeki her bir katilimeinin, ilgili kurumun aboneligi olsa bile, ayr1 ayr1 yasal

131 Bu nedenle,

erisime sahip olup olmayacaginin varsayilldigini1 agikliga kavusturmamigtir
yasal erisim sarti, kurumlar arasi konsorsiyumdaki arastirmacilarin, tim veri ve metin
madenciligi uygulayan arastirma katilimcilarinin uygun erigim kimlik bilgilerine sahip olup

olmadigini dogrulamasini zorunlu kilmaktadir. Kurumlar arasinda degisen erigim sézlesmeleri

128 Ducato, Strowel, s. 324; Martin R.F. Senftleben, “Study on EU Copyright and Related Rights and Access to
and Reuse of Data”, European Commission, Research and Innovation, Independent Expert Report, 2022, bkz.
https://op.europa.eu/en/publication-detail/-/publication/5¢5153a4-1146-11ed-8fa0-01aa75ed71al/language-
en#:~:text=This%20study%?20analyses%20the%20interaction,the%20current%20EU%20regulatory%20framew
ork., E.T.: 04.05.2024, s. 39.

129 CDSM, Recital 14.

130 Dycato, Strowel, s. 322-337.

131 CDSM, Recital 14: “Arastirma kuruluslar ve kiiltiirel miras kurumlari, bunlara bagh kisiler de dahil olmak
tizere, yasal erisime sahip olduklari icerikler acisindan metin ve veri madenciligi istisnasi kapsamina alinmalidir.
Yasal erisim, agik erigim politikasina dayali olarak veya hak sahipleri ile arastirma kuruluslar veya kiiltiirel miras
kurumlart arasindaki abonelikler gibi sozlesmeye dayali diizenlemeler yoluyla veya diger yasal yollarla icerige
erisimi kapsayacak sekilde anlasiimalidir. Ornegin, arastirma kuruluslart veya kiiltiirel miras kurumlar
tarafindan abonelik alinmasi durumunda, bunlara baglh ve bu aboneliklerin kapsamina giren kisilerin yasal
erisime sahip oldugu kabul edilmelidir. Yasal erigsim ayni zamanda ¢evrimi¢i olarak iicretsiz olarak erisilebilen
icerige erisimi de kapsamalidir.”

Ifadede arastirma organizasyonuna veya kiiltiirel miras kurumlarma bagl kisilerden bahsediliyor ancak bagimsiz
arastirma kurumlari veya kiiltiirel miras kuruluslarindan olusan bir konsorsiyum bulunmuyor.
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gbz Oniine alindiginda, tutarli erisim haklar1 dogrulamasimin saglanmasi 6nemli Olciide

karmagik hale gelebilir'32,

Yasal erisim kosullarinin potansiyel sonuglar1 arasinda veri ve metin madenciliginin “6zel

siparise” tabi tutulmasi da yer almaktadir!

. Hak sahibi, esere “yasal erigim” saglamayi
reddedebilir veya belirli kosullarla erisim izni verebilir. Yayincilar veri ve metin madenciligi
faaliyetleri i¢in ek maliyetler talep edebilir ve bu da arastirma maliyetlerini artirabilir. Artan
maliyetler, arastirma kuruluslar1 arasinda pazar giiglerine gére ayrimcilik yaratabilecektir. Bu
gibi durumlarda, sinirli sayida arastirma kurumu, veri ve metin madenciligine yonelik ilgili veri

tabanlari i¢in lisans almaya yonelik mali kapasiteye sahip olabilir'**.

1.1.3. Verilerin Saklanmasi

Istisnadan yararlanmak icin Direktif madde 3(1) kapsamindaki tiim sartlar yerine getirildiginde,
aragtirma kuruluglari ve kiiltlirel miras kurumlari, uygun giivenlik diizeyini saglayarak eserlerin
kopyalarin1 sonuglarin dogrulanmasi gibi bilimsel arastirma amaglari i¢in saklayabilir'*3. Bu
saklama faaliyeti, sonuglarin bilimsel olarak dogrulanabilirligini artirir ve algoritmik karar
verme araclarinin seffafligin1 ve hesap verebilirligini saglar. Ancak madde 3’iin lafzi, hukuki
belirsizlik yaratmaktadir. Direktif madde 3, miinhasir telif haklarindan ¢ogaltma hakkina bir
istisna getirmekle birlikte, dagitim veya kamuyla iletisim icin istisna saglamamaktadir.
Dolayistyla orijinal arastirmact veya materyalleri saklayan kurum, telif hakkiyla korunan
verileri diger arastirmacilarin  kullanimma sunamaz'*¢. Veri ve metin madenciligi
gergeklestirilen veri setleri umuma arz edilemedigi siirece, madencilik siireci sonucunda elde
edilen aragtirma sonuglarinin dogrulanmasi neredeyse imkansiz olacaktir. Ayrica hak sahipleri,
eserlerin barindirildigr aglarin ve veri tabanlarinin gilivenligini ve biitiinligiinii saglamaya
yonelik tedbirler uygulayabilirler'?. Ancak teorik olarak, bu giivenlik veya biitiinliik onlemleri,

veri ve metin madenciligi araglarinin uygulanmasini engellememelidir'3®. Direktif, madde

132 Senftleben, s.43

133 Margoni, Kretschmer, 5.697

134 Christopher Geiger, Giancarlo Frosio, Oleksandr Bulayenko, “Text and Data Mining: Articles 3 and 4 of the
Directive 2019/70/EU,” Centre for International Intellectual Property Studies, Research Paper No 2019-08,
2019, s. 33; European Copyright Society, “General Opinion on the EU Copyright Reform Package, 24 Ocak 2017,
bkz. https://europeancopyrightsocietydotorg.files.wordpress.com/2015/12/ecs-opinion-on-eu-copyright-reform-
defipdf, E.T.: 22.02.2024, s. 4.

135 CDSM, m. 3/2.

136 Margoni, Kretschmer, 5.697

137 CDSM, m. 3/3.

138 CDSM, m. 3/3.
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3(2)!3? uyarinca yasal “madenci”den talep edilen veya madde 3(3) kapsaminda hak sahibi
tarafindan uygulanan dnlemlerin kesin bir tanimini saglamaz'*’. Bunun yerine, bu karar1 Uye
Devletlerin nihai onayma tabi olarak ilgili taraflara devreder. Uye Devletler, hak sahipleri,
arastirma kuruluslar1 ve kiiltiirel miras kurumlar1 gibi ilgili paydaslar1 da dahil ederek
tedbirlerin uygulanmasina iliskin en iyi uygulamalar1 gelistirmeye tesvik edilmektedir. Pratikte,
eserlerin barindirildig1 aglarin ve veri tabanlarimin giivenligini ve biitiinliigiinii saglamak icin
alinacak onemler ve bu Onlemlerin 6tesine gecerek veri ve metin madenciligini engelleme

amaci tastyan tedbirleri ayrigtirmak kolay olmayacaktir!4!142,

1.1.4. listisnanin Sozlesmesel ve Teknolojik Olarak Gegersiz Kilnabilmesi

Mevcut diizenlemenin avantajlarindan biri, Direktif madde 3’e aykir1 herhangi bir sdzlesmenin
uygulanamaz olmasidir. Bu koruma, o6zellikle veri ve metin madenciligini sinirlandiracak
hiikiimler igerebilecek “Kullanim Kosullari”n1 kabul ettikten sonra veri tabanina saglanan
erisim i¢in ¢ok 6nemlidir. Bilimsel arastirma amagli veri ve metin madenciligi faaliyetleri i¢in
sozlesmenin gegersiz kilinmasinin yasaklanmasi'®®, AB’nin bir arastirma merkezi olarak
rekabet edebilirligini giivence altina almanin temel amacina hizmet etmektedir'**. Ancak veri
ve metin madenciligini smirlayan sozlesme hiikmii, etkili bir teknolojik koruma Onlemi
araciligiyla ifade edilirse, agir1 karmasik strateji nedeniyle Direktifte bunu 6nleyecek bir kosul

yoktur!®. Soyle ki:

139 CDSM, m. 3/2 (resmi olmayan geviri): “Paragraf 1’e uygun olarak yapilan ¢calismalarin veya diger konularin
kopyalari, uygun bir giivenlik diizeyinde saklanacak ve arastirma sonuglarmmin dogrulanmasi da dahil olmak tizere
bilimsel arastirma amaciyla saklanabilecektir”.

140 CDSM, m. 3/3 (resmi olmayan ceviri): “Hak sahiplerinin, eserlerin veya diger konularin barmdirildigi aglarin
ve veri tabanlarmin giivenligini ve biitiinliigiinii saglamaya yonelik tedbirleri uygulamasina izin verilecektir. Bu
tiir tedbirler, bu hedefe ulasmak icin gerekli olanin otesine gecemez. ”.

41 Ducato, Strowel, s. 322-337.

142 Uygulamada, bilimsel amaglh kullanimlar siklikla kontrollii bir ayar gerektirir: Giivenli Ag (6rn. Inderscience,
Brill) veya bir saglayicinin API'si (6rn. Elsevier, Wiley, SAGE). Genellikle lisans sahibi (6rnegin bir iiniversite)
tarafindan yonetilen Giivenli Ag, teknikteki giivenlik ve biitiinliik ilkelerine uygun olarak erisim kontrolii sunar.
CDSM, m. 3/3. Ancak zorunlu API kullaniminin daha fazla incelenmesi gerekmektedir. Bazi1 firmalar, giivenlik
icin API'nin gerekli oldugunu savunmaktadir. API'lerin Direktif madde 3 (6r. kullanim tiirleri, aramalar)
sinirlayp sinirlamadigint  test edecek fiili bir inceleme yoktur, bunlar biitiinliik muafiyetiyle celisir.
Aragtirmacilarin veri tabani erisim ihtiyaglarindan etkilenen, gercek giivenlik onlemleri ile Direktif madde 3
haklarmi atlayan erisim araglar1 arasinda gri bir alan varligini stirdiirmektedir. Bkz. Luca Schirru, Thomas
Margoni, “Arts 3 and 4 of the CDSM Directive as regulatory interfaces: Shaping contractual practices in the
Commercial Scientific Publishing and Stock Images sectors”, Kluwer Copyright Blog, 22 Agustos 2023, bkz.
https://copyrightblog.kluweriplaw.com/2023/08/22/arts-3-and-4-of-the-cdsm-directive-as-regulatory-interfaces-
shaping-contractual-practices-in-the-commercial-scientific-publishing-and-stock-images-sectors/, E.T..
03.03.2024.

143 CDSM, m. 7/1.

144 CDSM, Recital 11.

145 Margoni, Kretschmer, s. 695; Senftleben, s. 41.
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Direktifin 7(2) maddesinin ikinci climlesi agagidaki gibi Tiirkce’ye ¢evrilebilecektir:

“2001/29/EC sayili Direktifin 6(4) Maddesinin birinci, iigtincii ve besinci alt

1

paragraflart bu Direktifin 3 ila 6. Maddeleri i¢in gecerli olacaktir.’

2001/29/EC'® (“Infosoc™) 6. maddesi, telif hakki sahiplerinin miinhasir haklarini korumak igin
uygulayacaklar1 teknolojik énlemlerin Uye Devletler tarafindan yasal olarak giivence altina
alinacag diizenlenmektedir. Infosoc madde 6(4) ise miinhasir hak istisnalar1 yararlanicilarinin,
bu istisnalardan yararlanabilmelerini giivence altina almaya ¢alismaktadir. Infosoc madde 6(4),
miinhasir hak sahiplerinin, istisnalardan yararlanmanin Oniinii goniillii olarak a¢gmamasi
hallerinde, AB Uye Devletlerinin devreye girerek gerekli yasal onlemleri alacagin
diizenlemistir. Madde 7(2)’nin lafzi, Direktifin hem {i¢iincii hem de dordiincii maddesinde
diizenlenen veri ve metin madenciligi istisnalarini, Infosoc madde 6(4)’te yer alan, AB iiye
devletlerinin yasal giivence altina aldig: istisnalar listesine eklemistir. Uye Devletlerin bu
giivenceyi saglamalart i¢in asagidaki kosullarin/durumlarin  gergeklesmis  olmasit

gerekmektedir:

1. Yararlanicinin telif hakki konu esere vasal olarak erismesi,

2. Istisnadan telif hakki iizerinde teknolojik koruma olmasi sebebivle

vararlanilamamasi,

3. Telif hakki sahiplerinin, yasal olarak taninan istisnalardan yararlanilmasinin goniillii

olarak oniinii acmamis olmasi.

Veri ve metin madenciligi istinasindan yararlanmak i¢in AB iiye devletlerinin yasal dnemler
alacagi mekanizma gelistirilmesi ilk bakista olumlu bir adim olarak goriilse de birtakim
sorunlar1 beraberinde getirmektedir. i1k olarak, her Uye Devletin, telif hakkiyla korunan kaynak
materyali koruyan teknolojik koruma mekanizmalarinin neden oldugu engelleri etkili bir
sekilde ortadan kaldirmanin zorluklariyla nasil basa ¢ikacaginin garantisi yoktur. Infosoc, Uye
Devletlerin arastirma i¢in korunan g¢aligmalara erisimi kolaylastirmasini gerektirse de bunun
kiilfetli idari engeller ve maliyetler olmadan pratik verimliligi sorgulanabilir ve potansiyel

147

olarak arastirmacilar1 veri ve metin madenciligi'*’ aragtirmasi i¢in bu yonteme giivenmekten

caydirabilir. Ayn1 zamanda, teknolojik engellerle hukuka aykir1 bir sekilde sinirlanan yasal

146 Directive 2001/29/EC of the European Parliament and of the Council of 22 May 2001 on the harmonisation of
certain aspects of copyright and related rights in the information society.
147 Senftleben, s. 42
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kullanimlarin geri kazamlmasi sorumlulugunu da son kullanicilara yiiklemektedir'#®. ikinci
olarak, yukarida da bahsedildigi lizere, veri ve metin madenciliginin gerceklestirildigi agin veya
veri tabaninin biitiinliglinii korumaya yonelik Direktif madde 3(3)’te Ozetlenen onlemler,
sOzlesmeyi gecersiz kilmak yerine veri ve metin madenciligi faaliyetlerini sinirlamak i¢in bir
“teknolojik erisim kontrolii” olarak kullanilabilir. Bu 6nlemler, veri kaynaklarina yalnizca yasal
erisime sahip kisilerin erisebildiginden emin olmak icin IP (Internet Protocol) adresi
araciligiyla erisimin dogrulanmasi gibi drneklerle giindeme gelebilir'*. Bu nedenle, Direktifin
3(3) maddesinde yer alan diizenleme, 7(1) (veri ve metin madenciligi istisnasinin s6zlesmesel
hiikiimlerle engellenememesi) ve 7(2) (veri ve metin madenciliginin teknolojik koruma
onlemlerine iistii gelmesi) hiikiimlerine aykir1 olabilir. Infosoc’un 6. maddesindeki teknolojik
onlemlerin korunmasina benzer sekilde, Direktifin 3(3) maddesi de hukuki bir karmagiklik
yaratmaktadir. Bu karmasiklik, veri erisimini ve indirmeleri kontrol etmek icin teknolojinin
kullanilmast yoluyla potansiyel olarak Direktifin 3(1) maddesindeki bilimsel veri ve metin

madenciligi arastirma istisnasinin faydalarini zayiflatan erisim engellerine neden olur!>°.

1.2. Veri ve Metin Madenciligi (Genel) istisnas1 (CDSM Madde 4)

Direktif madde 4, veri ve metin madenciligi i¢in genel bir istisna saglamaktadir. Asagida

Ozetlenen birkac farklilikla birlikte Direktif madde 3'e benzer bir yaklagimi yansitmaktadir:

1. Madde 4’{in yararlanicilar agisindan daha genis bir kapsami vardir. Bu bakimdan
karsilanmas1 gereken belirli bir kisitlama veya nitelik yoktur. Tiim bireyler veya
ozel sirketler, madde 4 uyarinca veri ve metin madenciligi istisnasindan yararlanma
hakkina sahiptir. Ayrica, istisnanin kapsami aragtirma amaclarinin dtesine gecerek
ister kar amaci glitmeyen ister kar odakli amagclarla ytirtitiilen herhangi bir veri ve
metin madenciligi faaliyetini kapsamaktadir.

ii. Madde 4 ayn1 zamanda bilgisayar programlarinin kalict ve gecici olarak
cogaltilmast ve tercime edilmesi, uyarlanmasi, diizenlenmesi ve diger her tiirlii

degistirilmesi miinhasir hakkinin istisnasini1 da igermektedir!>!.

148 Margoni, Kretschmer, s. 695

149 CDSM, Recital 16; Senftleben, s. 42.

150 Senftleben, s. 43.

151 Madde 4(1)(a) ve (b), Bilgisayar Programlarinin Hukuki Korunmasmna iliskin 23 Nisan 2009 tarih ve
2009/24/EC Sayil1 Avrupa Parlamentosu ve Konsey Direktifi.
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iil. Hak sahipleri, sozlesmeye dayali anlasmalar ve hatta teknolojik araglar yoluyla

istisnanin diginda kalmay: segebilirler!>2.

1.2.1. istisnanin Sézlesmesel ve Teknolojik Yollarla Gegersiz Kihnabilmesi

Direktif madde 4’te yer alan istisnanin yararlanicilar istisnadan ancak telif hakk: sahiplerinin
haklarimi “gevrimici olarak sunulan iceriklerin makine tarafindan okunabilir yontemler gibi

153 Bu noktada, her ne

uygun bir sekilde” agikca sakli tutmamalari durumunda yararlanabilirler
kadar Direktif madde 7(3)’iin ikinci ciimlesi, teknolojik koruma 6nlemlerine karsi istisnalari
koruyan 4. maddesini, Infosoc’un 6(4) maddesi kapsamina soksa da telif hakki sahiplerinin,
miinhasir haklarii teknolojik veya sézlesmesel yollarla istisna kapsami disinda tutmalarinin
“uygun yolu”nun ne olacagi belirsizdir. Direktif madde 4(3)’teki bu belirsiz ifadeler, Infosoc

madde 6(4)’te, yukarida da bahsedilen, karmasik mekanizmaya katkida bulunmaktadir.

Kesin olan bir sey, genel veri ve metin madenciligi istisnasinin, Direktif madde 7(1)’de
saglanan sOzlesmeye dayali gegersiz kilma korumasinin disinda tutuldugudur. Baska bir
deyisle, telif hakk: sahipleri s6zlesme hiikiimleri ile veri ve metin madenciligi istisnasinin
onilinii kolayca tikayabilirler. Uygulamada, madde 4 kapsaminda, Creative Commons (CC)
lisanslarinin'>*, 6zellikle Tiirev Olmayan (Non-Derivatives - ND) ve Ticari Olmayan (Non-
Commercial - NC) lisanslarinin, veri ve metin madenciligi istisnasini rezerve etmek icin bir
arag olarak kullanilabilecegi diisiiniilebilir. Ancak telif hakkiyla korunan bir ¢aligma telif hakki
istisnas1 kapsamina giriyorsa CC lisans kosullar1 gegerli degildir. CC lisanslar1, dogas1 geregi,
telif hakki istisnast olmadiginda devreye girer. Bu nedenle, materyalleri yaymlamak i¢in CC
lisansinin kullanilmasi, istisna sistemi kapsaminda haklarin sakli tutulmasi olarak goriilemez.
Telif hakkina tabi ¢calismanin agik¢a CC lisans kosullar1 disinda rezerve edilmesi durumunda

veri ve metin madenciligi istisnas1 gegersiz hale gelir ve CC lisans kosullar1 gegerli olabilir!>3,

152 CDSM, m. 4/3, 7/1.

153 CDSM, m. 4/3.

154 Creative Common (Yaratic1 Ortak Lisanslar), telif hakki sahiplerine kamu izni vermek igin standartlastirilmig
araglar saglar. Bkz. Creative Commons Licences, bkz. https://creativecommons.org/share-your-work/cclicenses/,
E.T.: 02.03.2024.

155 Ana Lazarova, Thomas Margoni, Ariadna Matas, Sarah Pearson, Felix Reda, Brigitte Vézina, Kat Walsh,
Stephen Wyber, “Creative Commons Statement on the Opt-Out Exception Regime / Rights Reservation Regime
for Text and Data Mining under Article 4 of the EU Directive on Copyright in the Digital Single Market”, 17
Aralik 2021, bkz. https://creativecommons.org/wp-content/uploads/2021/12/CC-Statement-on-the-TDM-
Exception-Art-4-DSM-Final.pdf, E.T.: 02.03.2024, s. 2-3.
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Telif hakk: sahiplerinin eserlerini veri ve metin madenciligi istisnas1 kapsamindan ¢ikarabilme
mekanizmasi bir tiir “yetkilendirme” olarak tanimlanabilir. Direktif telif hakk: sahiplerine, veri
ve madenciligi i¢in kontrol edebilecegi, lisanslayabilecegi ve hatta tamamen yasaklayabilecegi
bir pazar olusturur. Madde 4’lin bu yaklasimi, AB’deki kar amagli “madencileri” telif hakki
sahiplerinin insafina birakmaktadir'>®. Madde 4’te yer alan bu mekanizma, veri ve metin
madenciligi istisnasi yararlanicilarina girdi verisi olarak c¢ok biiylik miktarlardaki is yiiki
tizerinden lisans sozlesmesi miizakerelerinin daha yiiksek maliyetlere yol agmasi gibi

dezavantajlar saglamaktadir!'>’.

Madde 4 ayrica kaynak verinin veri ve metin madenciligi i¢in gerekli oldugu stirece saklanmasi
konusunda hukuki belirsizlik yaratmaktadir. “Gerektigi siirece” ibaresi, teknik siirecin
sonuglanacag siire ile sinirli olarak anlagilabilecegi gibi, faydalanicilar teknik siirecin Stesinde

saklamaya devam etmek isteyebilir!>®,

1.2.2. Telif Hakki Sahiplerinin Endiseleri

AB’nin metin ve veri madenciligi diizenlemesi bir¢ok bilim insan1 ve 6zel sektor profesyoneli
tarafindan oldukca elestirilirken, bir¢cok yazar liretken YZ sistemleri gibi veri ve metin
madenciligi ile ilgili gelismekte olan uygulamalara farkli tepkiler vermektedir. Eser sahipleri,
bu tlir uygulamalar gelistiren sirketlerin ¢alismalarindan yararlanmasi, yaratimlarina olan talebi
zayiflama ihtimali, ¢alismalarimin kullanimimi kontrol etmek ve kendilerine has sanatsal
tarzlarint metalagtirllmas1 konularinda endiselenmektedirler. AB’nin veri ve metin
madenciligine yaklagimi, sartlar1 belirleme ve tazminat talep etme konusunda eser sahiplerine
ve/veya telif hakki sahiplerine avantaj saglamaktadir. YZ egitiminin genis 6lgegi gdz Oniine
alindiginda, bireysel icerik olusturucularin bundan kendi baslarina etkili bir sekilde

yararlanabilmeleri pek olas1 degildir.

Eser sahipleri, calismalarini YZ egitimi i¢in kullanmak isteyenlere karsi kolektif olarak

haklarmi koruyabilirler. Eser sahipleri kendi normlarin1 ve kosullarimi iletmek igin agik

156 P, Bernt Hugenboltz, “The New Copyright Directive: Text and Data Mining (Articles 3 and 4), Kluwer
Copyright Blog, 24 Temmuz 2019), bkz. https://copyrightblog.kluweriplaw.com/2019/07/24/the-new-copyright-
directive-text-and-data-mining-articles-3-and-4, E.T.: 02.03.2024.

157 Margoni, Kretschmer, s. 686-687.

158 Gerrish, Skavlan, s. 61.
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protokollere dayanan, dijital olarak yerel kolektif organizasyon bigimleri yaratabilirler!*.
Halihazirda bunun Orneklerini goérmekteyiz. Eserlerinin YZ egitiminde kullanilmasin
istemeyen eser sahipleri "spawning.ai" girisimlerden yararlanabilecektir. Web sitesi sahibi olan
bir sanat¢i, web sitesinde YZ madenciligi yapilmasini kabul edip etmemesine gore,
Spawning’in bir "ai.txt" dosyasi olusturan ve web sitesinin igerigini ticari YZ egitimi i¢in se¢ici

olarak kisitlayan veya kullanimina izin veren ai.txt olusturucusunu kullanabilir!'®,

1.3. Madde 3 ve 4 icin Ortak Degerlendirmeler

Hem madde 3 hem de madde 4, CDSM madde 15(1)’de basin yayicilarina verilen miinhasir
haklara istisnalar getirmektedir. Madde 15(1), basin yayincilarina, basin yayinlarini!!
cevrimi¢i haber toplayicilar ve medya izleme hizmetleri gibi bilgi toplumu saglayicilari
tarafindan ¢ogaltma ve ¢evrimigi kullanim i¢in kamuya sunma!®? miinhasir haklarini saglar.
Madde 3 kapsaminda arastirma kuruluglarinin veya kiiltiirel miras kurumlarimin bilgi toplumu
hizmet saglayicisi olarak degerlendirilmesi pek miimkiin degildir. Gazete makalelerini tarayan
ticlincii taraf hizmetler gibi, liniversiteler ve kiiltiirel miras kurumlar tarafindan arastirma
amaciyla kullanilan hizmetler kapsanmak isteniyorsa, CDSM madde 15’e atifta bulunulmasi

uygun olabilir!®,

Madde 3 bir bilgisayar programinin ¢ogaltilmasi ve uyarlanmasi hakkina iligkin bir istisna
icermezken, madde 4 icermektedir. Bunu olas1 agiklamasi, Bilgisayar programlarmin yasal

korumasina iligkin 23 Nisan 2009 tarih ve 2009/24/EC sayili Avrupa Parlamentosu ve Konsey

159 Paul Keller, “Protecting Creatives or Impeding Progress? Machine Learning and EU Copyright Framework”,
Kluwer Copyright Blog, 20 Subat 2023, bkz. https://copyrightblog.kluweriplaw.com/2023/02/20/protecting-
creatives-or-impeding-progress-machine-learning-and-the-eu-copyright-framework/, E.T.: 02.03.2024.

160 Spawning Al, bkz. https://spawning.ai, E.T.: 02.03.2024.

161 CDSM, m. 2/4 (resmi olmayan geviri): “Baswn yaymni “esasen gazetecilik niteligindeki edebi eserlerden olusan,
ancak ayni zamanda baska eserleri veya diger konulart da icerebilen ve agsagidaki 6zelliklere sahip bir koleksiyon
anlamina gelir:

(a) gazete veya genel veya ozel ilgi alanina yonelik bir dergi gibi, tek bir baslik altinda stireli veya diizenli olarak
giincellenen bir yaymnda ayri bir 6ge olusturan;

(b) kamuoyuna haberler veya diger konularla ilgili bilgi saglama amact tasiyan, ve

(c) bir hizmet saglayicimin inisiyatifi, editoryal sorumlulugu ve kontrolii altindaki herhangi bir medyada
yaymlanmasi.

Bilimsel dergiler gibi bilimsel veya akademik amaclarla yaymmlanan siireli yaymlar, bu Yénergenin amaclari
agisidan basin yaymi degildir.”.

162 CDSM, m. 15/1, Infosoc Direktifinin (Directive 2001/29/EC of the European Parliament and of the Council of
22 May 2001 on the harmonisation of certain aspects of copyright and related rights in the information society) 2
ve 3(2) maddelerine atif yapmaktadir.

163 Duycato, Strowel, s. 322-337.
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Direktifinin (“Yazilim Direktifi”) halihazirda bir “kara kutu analizi” istisnas1'®* igermesi ve
istisna yararlanicilarinin programin islevini ve temel ilkelerini gézlemlemesine, incelemesine
veya test etmesine olanak saglamasidir. Bu nedenle, Direktifin 3. maddesinde Yazilim
Direktifine atifta bulunulmasi gerekmeyebilir. Ote yandan Direktifin 4. maddesi, veri ve metin
madenciligi yazilimlarinin arastirma kapsami disinda ¢ogaltilmasina ve uyarlanmasina izin
verildigini acikliga kavusturmaktadir. Ancak Yazilim Direktifindeki “kara kutu istisnas1”, bir
bilgisayar programimnin “yiiklenmesi, goriintiilenmesi, c¢alistirilmasi, iletilmesi veya
saklanmas1” gibi fiilleri muaf tutmakta olup bir bilgisayar programimin terciime edilmesi,
uyarlanmasi, diizenlenmesi ve diger degisiklikler yapilmasi gibi faaliyetleri kapsamamakta ve

sonuclarin ¢ogaltilmasini da icermemektedir.

Arastirma amagli veri ve metin madenciligine “kara kutu istisnas1” kapsaminda izin verilse de
ceviri mi yoksa uyarlamayr mi kapsayacagi belirsizligini korumaktadir. Alternatif olarak
arastirma kuruluslar ve kiiltiirel miras kurumlar1 Direktifin 4. maddesini kullanabilse de, ilgili
madde uyarinca veri ve metin madenciligi yalnizca sozlesmeler ve makine tarafindan
okunabilen araglarla engellenmekle kalmaz, ayni zamanda arastirmacilarin, sonuglarini
dogrulamak icin veri ve metin madenciligi yoluyla olusturulan kopyalar1 saklamalarina da izin
verilmeyebilir; bu tlir kopyalar, bir makalenin bilimsel yaymna sunulmasi asamasinda
silinmelidir!®.

3. ve 4. maddeler dagitim hakki, umuma arz hakki ve uyarlama hakki gibi miinhasir haklara bir
istisna getirmemektedir. Umuma arz ve dagitim haklar1 igin istisnanin kapsama dahil
edilmemesi, telif hakkiyla korunan eser ile egitilen modellerin kismi ¢ogaltmalar icerdigi Dogal

)66 gibi teknolojiler igin de zorluklar

Dil Isleme (Natural Language Processing -NLP
yaratmaktadir. Arastirma tarafindan olusturulan bu modeller paylagilamaz veya kamuya

aciklanamaz. Istatistiksel makine grenmesi yontemlerinin birkac y1l daha kullanilmaya devam

164 Madde 5(3), Bilgisayar Programlarinin Hukuki Korunmasina Iliskin 23 Nisan 2009 tarih ve 2009/24/EC Sayili
Avrupa Parlamentosu ve Konsey Direktifi.

165 Ducato, Strowel, s. 14.

166 “Natural language processing (NLP) refers to the branch of computer science—and more specifically, the
branch of artificial intelligence or AI—concerned with giving computers the ability to understand text and spoken
words in much the same way human beings can.” (“Dogal dil isleme (NLP), bilgisayarlara metinleri ve konusulan
kelimeleri insanlarin anlayabilecegi sekilde anlama yetenegi kazandirmakla ilgilenen bilgisayar bilimi dalin (ve
daha spesifik olarak YZ veya YZ dalini) ifade eder.”) Bkz. IBM, “What is Natural Language Processing?”, bkz.
https://www.ibm.com/topics/natural-language-processing, E.T.: 03.03.2024.
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etmesi muhtemeldir, bu da egitilen modellerde korunan parcalarin varligina iliskin belirsizlik

ortaya ¢ikarmaktadir!¢’.

1.4. Boliim Sonucu

Direktif, veri ve metin madenciligi i¢in iki zorunlu istisna getirmektedir ve bu diizenlemeleri
AB diizeyinde uyumlu hale getirmektedir. Veri ve metin madenciligi istisnalarinin AB
diizeyinde uyumlu hale getirilmesi, bu istisnalarin AB Uye Devletleri genelinde tutarli bir
sekilde uygulanmasini kolaylastirir. Direktif, bilimsel veri ve metin madenciligi faaliyetlerini
sinirlamaya calisan s6zlesme maddelerinin neden oldugu hukuki belirsizligi ortadan kaldirmada
onemli bir adim atmaktadir. Ancak yararlanicilara yonelik kasith kisitlamalar ve teknolojik
koruma yontemlerine yonelik karmasik yapi, madde 3’iin uygulanabilirligini tehlikeye
atmaktadir. Madde 4’te tanimlanan genel ve daha genis bir veri ve metin madenciligi istisnasi
ileri bir adimdir. Bununla birlikte, istisnanin sézlesmesel hiikiimler ile gecgersiz kilinabilmesi
ve teknolojik gecersiz kiliabilirligin ilave karmasikligi, maddenin etkililigini engellemektedir.
Genel olarak, yararlanicilar ve amag {lizerindeki kat1 kisitlamalar, verilere erisimdeki engeller,
miinhasir dagitim ve kamuya iletisim haklarindan muafiyetin bulunmamasi, istisnalarin

etkinligini engellemekte ve uygulamada daha fazla sorun ve belirsizlik yaratmaktadir.

2. Japonya Yaklasimi
2.1. Esnek istisnalar Listesi

Japonya telif haklarinin metin ve veri madenciligine tabi tutulmasi konusunda bir¢ok bati
iilkesinden ¢ok daha farkli ve yenilik¢i denilebilecek bir yaklagim sergilemektedir. Japonya
“makine 6grenmesi ile veri ve metin madenciligi i¢in cennet” olarak tanimlanmaktadir.'®®
Japonya Fikri Miilkiyet Strateji Merkezi, 2016’da yaymladigi Fikri Miilkiyet Strateji
Programi’nda dijital c¢agda teknolojik gelismeler i¢in esnek madde metinlerin
degerlendirilmesini onermistir!®®. Japonya Telif Yasasi’m degistiren tasart 1 Ocak 2019°da
ylrtirliige girerek telif haklarina istisnalari liste olarak sunmustur. Bu istisnalar arasinda telif
haklarmin “keyif dis1 amaglarla somiiriisii” (madde 30(4)), “bilgisayar tarafindan tesadiifi

istismarlar1” (madde 47(7)), “bilgisayarda veri isleme ve iiretilen sonuglarin saglanmasiyla ilgili

167 Margoni, Kretschmer, s. 695.

168 Tatsuhiro Ueno, “The Flexible Copyright Exception for ‘Non-Enjoyment’ Purposes — Recent Amendment in
Japan and Its Implication”, GRUR International, C. 70, S. 2, 2021, s. 149.

169 The Intellectual Property Strategy Headquarters of Japan, “Intellectual Property Strategic Program 2016,
Mayis 2016, bkz. https://www.kantei.go.jp/jp/singi/titeki2/kettei/chizaikeikaku20160509 e.pdf, E.T.: 20.02.2024.
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kiigiik istismarlar” (madde 47(5)) yer almaktadir!’’. Bu istisnalar listesinin sadece bahsedilen
kullanimlar i¢in degil, benzer kullanimlar i¢in de ¢esitli uygulamalari olabilir. Dolayisiyla olasi
tiim telif hakki istisnalarini kapsayan kapsamli bir hiikiim olmasa da hukuki kesinligi saglarken

esnekligi de tesvik eden bir arag olarak goriilebilir!'”!.

Veri ve metin madenciligi, madde 30(4)’te diizenlenen “telif hakkina konu eserde ifade edilen
diisiince veya duygulardan keyif alma amaci olmayan istismar” kapsamina girmektedir.

Maddenin Tiirkge’ye ¢evirisi agagidaki gibi yapilabilecektir:

“Bir Eserde Ifade Edilen Diisiince veya Duygulardan Keyif Alma Amact Olmayan

Istismar”

Madde 30(4): Kisinin amact telif hakkina konu ¢alismadan kisisel olarak keyif alma
veya baska bir kisinin keyif almasi amacim giitmedigi ve telif hakki sahibinin
¢tkarlarina, eserin dogasi ve niteligi goz oniinde bulunduruldugunda, makul olmayan
bir zarar vermedigi siirece, asagidaki durumlarin herhangi birinde, herhangi bir sekilde
ve gerekli goriildiigii siirece veya herhangi baska bir durumda, soz konusu ¢alismanin

telif haklarinin istismar edilmesine izin verilir:

(i) Eger ses veya goriintii kaydi ile ilgili yeni bir teknolojinin gelisiminin test
edilmesi i¢in veya teknolojinin pratik olarak kullanmilmaya sokulmasi igin
gergeklestiriliyorsa,

(ii) Veri analizinde kullanilmak iizere yapiliyorsa (¢ok sayida eserden veya bu tiir
diger verilerden ¢ok sayida kurucu dilin, seslerin, goriintiilerin veya diger temel
verilerin ¢ikarilmasi, karsilastirilmasi, smiflandiriimast veya diger istatistiksel
analizleri; ayni durum madde 47(5), paragraf (1), bent (ii) igin de gegerlidir),

(iii)  Bilgisayar veri islemesi swrasinda veya telif hakki konusu ¢alismada ifade
edilenin insan algilart tarafindan algilanmasint (bilgisayar programlama ¢alismalar
icin bu tiir bir kullamim, isin bilgisayarda yiiriitiilmesini kapsamaz) i¢ermeyen bir

istismar soz konusu ise” 72

170 Ueno, s. 145-147.

171 Ueno, s. 147.

172 Copyright Research and Information Centre, English Translation of Japanese Copyright Act, bkz.
https://www.cric.or.jp/english/clj/cl2.html, E.T.: 19.02.2024.
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Madde 30(4), telif haklarina veri ve metin madenciligi istisnasin1 gorece daha genis ve esnek
bir kapsamda diizenlemektedir. Veri ve metin madenciliginin hangi amag ile gerceklestirildigi
ve kimlerin bu istisnadan yararlanabilecegi bakimindan herhangi bir smirlama
getirmemektedir. Ayrica telif hakk: sahipleri tarafindan bu istisnaya sinirlama getirilmesine
imkan tanimamaktadir. Telif hakki sahibi tarafindan istisnaya sinirlama getirilmesi veya
herhangi bir serh diisiilmesi halinde bu sinirlama ve serh gecerli olmayacaktir. Telif hakkina
konu ¢aligmanin sézlesmesel bir iligki ¢cergevesinde elde edilmesi ve veri ve metin madenciligi
amaciyla kopyalanmasi halinde bu durum s6zlesmesel bir ihlal sayilabilecekse de telif hukuku
bakimindan telif hakki ihlali olarak sayilmayacaktir. Japon Telif Yasasindaki bu diizenleme,
ayni zamanda telif hakkina konu ¢alismanin hem dijital hem de analog kopyalarini
kapsamaktadir. Ayrica veri ve metin madenciligi sonucunda elde edilen ¢aligmanin umuma arz
edilmesi konusunda da herhangi bir sinirlama getirmemektedir. Ek olarak, belki de en ilgi ¢ekici
farklilik, Japon Telif Yasasi veri ve metin madenciligi istisnasi i¢in telife konu ¢aligmaya “yasal
erisim” sartt getirmemektedir. Telif hakkina tabi bir¢ok igerik hukuka aykiri bir sekilde
indirilmis veya elde edilmis olsa bile, bu iceriklere veri ve metin madenciligi ger¢eklestirmek

icin erisilmis olmas1 madde 30(4-ii) dahilinde istisna kapsamina girmektedir.

2.2, “Keyif Almama” Amaci

Bir yazarin veya telif hakki sahibinin, 6zellikle ticari bir kurulug tarafindan yiiriitiilen veri ve
metin madenciligi gibi ticari faaliyetler i¢in mali tazminat almas1 gerektigi varsayilabilir. Bu
beklenti, bagkasinin emeginden yararlanmanin potansiyel karindan kaynaklanmaktadir. Ancak
Japon Hiikiimeti farkli bir tutum benimseyerek veri ve metin madenciligi faaliyetleri ticari
kazang amaciyla yliriitiilse dahi bunlarin herhangi bir miinhasirlik veya ticret hakki kapsamina
alinmamas1 gerektigi goriisiinii benimsemistir. Bu yararlanma faaliyeti, sadece veri ve metin
madenciligi ile sinirliysa, bu tiir bir yararlanma, telif hakki sahiplerinin tazmin edilmesi sansini

azaltmamaktadir!' 73

. Telif hakki ile korunan eserle, miizikle, gorsel sanatlarla, filmlerle,
edebiyatla veya bir bilgisayar programiyla angaje olarak fikri veya duygusal bir ihtiyacin
doyurulmasini karsilamaktadir. Bu “entelektiiel keyfin” doyurulmasi amacinin karsiliginda
yaralanicilar “tazminat” 6demektedir. Telif hukukunun bir eser sahibine telif hakki tanimasinin

altinda yatan mantik, eserden dogrudan veya dolayli olarak “entelektiiel veya duygusal keyif

173 Ueno, s. 15.
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alma amaciyla” yararlanmak isteyenlerden “tazminat alma” mekanizmasini saglamaktir!’4,

Ancak eserin veri ve metin madenciligi siire¢lerinde kullanilmasi gibi bir kullanim insanin
“keyif almasina” neden olmuyorsa, telif hakki sahibinin tazminat almasina gerek yoktur;
dolayisiyla telif hakki kanununun bunu kapsamasi gerekmez. Basitce soylemek gerekirse, bu
tir bir kullanim, telif hakki sahibinin telif hakki yasasiyla korunan cikarlarina zarar

vermemektedir!”>.

Japon Telif Yasasinin 30(4). maddesi, insanlarin eserden “keyif almasima” imkén vermeyen
kullanimini telif haklarina istisna olarak tanimaktadir. Bir makine siireci olarak veri ve metin
madenciligi faaliyetleri, telif hakki sahibinin, yazarin orijinal ifadesini takdir etmek
isteyenlerden 6deme alma sansini azaltmaz. Madde 30(4-ii), telif hakkina veri ve metin
madenciligi istisnasindan yaralanabilmeleri i¢in veri ve metin madenciligi faaliyetinin ticari
olup olmamasi veya safi bilimsel arastirma saiki tasiyip tagimamalar1 gibi Onkosullar
getirilmemektedir. Telif hakki ile korunan igerige veri ve metin madenciligi faaliyeti
gergeklestirmek icin hukuk dist yollarla erisilmesi halinde dahi istisnadan yararlanilabilecektir.
Ayni1 zamanda veri ve metin madenciligi sonunda elde edilen sonug¢larin umuma arzi miinhasir
telif haklarindan muaf tutulmaktadir. Madde 30(4-ii), daha az kisitlamayla veri ve metin

madenciligi uygulamalari i¢in genis bir kapsam sunmaktadir.

3. AB ve Japonya Yaklasimlarimin Karsilastirilmasi

Yukarida yapilan incelemeler 1s1ginda, telif hakki sahiplerinin miinhasir haklarina karsilik
diizenlenen veri ve metin madenciligi istisnalar1 kapsaminda karsilasilan problemler su sekilde

alt bagliklara ayrilabilir: Yararlanicilar ve amaglar bakimindan ve erigim engelleri bakimindan.

3.1. Yararlanicilar ve Amaglar

Direktif madde 3, veri ve metin madenciligi istisnasina, yararlanicilar ve amag¢ bakimindan ¢ifte

sinirlama getirmektedir: Sadece arastirma kurumlar1 ve kiiltiirel miras enstitiileri, bilimsel

174 Ueno, s. 150. Japonya Telif Haklar1 Ofisinin ‘Outline of the Amendments to the Copyright Act in 2018’ isimli
dokiimanina atif yapmaktadir.

Yapilan atif Tiirk¢e’ye su sekilde terciime edilebilir: “Telif Hakki Yasasinda 2018'de Yapilan Degisikliklerin Ana
Hatlary’ (2019) 12: ‘Bu baglamda “zevk almak”, “son derece duygusal hisleri veya fiziksel ilgileri vb. kabul etmek
ve takdir etmek” anlamina gelir... Yukarida a¢iklanan mevzuatin amaci ve ‘keyif alma’ teriminin tanimi “Bir
eserde ifade edilen fikir veya duygulardan keyif alma” amagh bir eylem olarak degerlendirilecek olup, eylemin
izleyicinin entelektiiel veya duygusal arzusunu, soz konusu eseri izleme veya dinleme vb. yoluyla tatmin etmeyi
amaglayip amaglamadigi perspektifinden degerlendirilecektir.”

175 Ueno, s. 150- 151.
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aragtirma amactyla istisnadan yararlanabilmektedir. Bu kisitlamalar her ne kadar dogrudan
ticari olmayan aktiviteleri sart kosmasa da Direktifin “arastirma kuruluglar1” tanimi madde 3’te
diizenlenen istisnaya ticari olmayan karakter getirmektedir. Madde 4, veri ve metin madenciligi
icin amag ve yararlanici kategorisinde bir sinirlama getirmemesi bakimindan daha genel bir
kapsam saglamaktadir. Japonya Telif Yasasit madde 30(4), veri ve metin madenciligi aktiviteleri
icin amag ve yararlanicilar bakimindan bir sinirlama getirmemektedir. Madde 30(4), veri ve
metin madenciligi aktivitesini kimin gerceklestirdiginden ¢ok, aktivitenin kendisine
odaklanmaktadir. Madde 30(4-ii)’de yer alan sartlar yerine geldigi siirece, veri ve metin

madenciligini kimin gerceklestirdiginin bir 6nemi yoktur.

3.2. Veriye Erisimde Bariyerler

Direktif madde 3 ve 4, telif hakkina tabi icerige yasal erisim sartint kosmaktadir. Eger
potansiyel istisna yararlanicilar1 yasal erisim vesilelerine sahip degilse istisnadan
yararlanamayacaklardir. Bu sart, her kategorideki yararlanicilar igin gecerlidir. Ornegin bir
arastirma konsorsiyumunun veri ve metin madenciligi ger¢eklestirmesi halinde, bu sart
dogrulama siirecini hem aragtirmacilar hem de veri saglayicilar bakimindan karmasik ve kiilfetli
hale getirmektedir. Ayrica, yasal erisim sarti, Ozellikle “whistleblower” Orneklerinde
olabilecegi gibi, ifade 6zgiirliigli ve demokratik toplum gereklilikleri i¢in problemler ortaya

¢ikarabilecektir! 7,

Japonya Telif Yasas1t madde 30(4-ii), yukarida da bahsedildigi lizere, veri ve metin madenciligi
istinasindan yararlanabilmek ic¢in telif hakkina tabi veriye yasal erisim zorunlulugu
getirmemektedir. Bu yaklagim, veriye erisim bakimindan bir hayli esneklik saglamaktadir. Ayn
zamanda, boyle bir zorunlulugu sart olarak madde metninde belirtmeyerek, hukuki kesinlik de
saglanmig olmaktadir. Bagka bir deyisle hem telif hakki sahipleri hem de istisna yararlanicilari,
telif hakki ile korunan veriye veri ve metin madenciligi faaliyeti i¢cin herhangi bir sekilde

erigebilecegini ve bu verinin kullanilabilecegini tahmin edebilirler.

3.3. Sozlesmesel ve Teknolojik Gegersiz Kilma

Direktifin 3. maddesine aykir1 herhangi bir s6zlesme hiikmii hukuken gegersizdir. Aym
zamanda madde 3 ve 4, Infosoc madde 6(4)’te yer alan telif hakk: istisnalarinin lehine,

teknolojik koruma yontemlerinin kirilmas: i¢in taninan “yetki” mekanizmasindan

176 Margoni, Kretschmer, s. 697.
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faydalanmaktadir. Ancak, Infosoc madde 6(4)’te yer alan bu mekanizmanin karmasikligi,
teknolojik bariyerleri asmaktaki etkinligi olumsuz yonde etkilemektedir. Bununla birlikte,
Direktif madde 3(3)’te yer alan ag ve veri tabanlarmin biitiinliigli ve giivenligi i¢in
getirilebilecek “teknolojik erisim kontrolleri’nin, s6zlesmesel hiikiimler yerine, telif hakk1
sahipleri tarafindan bir bariyer olarak kullanilma ihtimali s6z konusu olabilecektir. Bu
karmasiklik hukuki olarak belirsizlik ve veriye erisim bakimimdan karmasik engeller
olusturmaktadir. Direktif madde 4 bakimindan ise, telif hakki sahipleri sozlesmesel hiikiimlerle
telif haklarini bu istisna kapsamindan ¢ikarabilmektedirler. istisna yararlanicilar1 her ne kadar
Infosoc madde 6(4)’teki teknolojik koruma yontemlerinin asilmasi mekanizmasindan
yararlanabilse de Direktifin 4. maddesinin 3. fikrasinin lafzina bakildiginda, telif hakk: sahipleri
miinhasir haklarin1 “igerigin halka agik olarak c¢evrimici sekilde kullanima sunulmast
durumunda, makine tarafindan okunabilen araglar gibi uygun bir sekilde” sakli tutmasinin
diizenlenmesi, mevcut karmasikliga ekleme yapmaktadir. Sozlesme ile istisnanin devre disi
birakilma mekanizmas1 ve teknolojik gecersiz kilinabilirligin ilave karmasikligi, esneklik ve
yasal kesinlik konusunda daha da fazla sorun yaratmaktadir. Yasal erisim sart1 ile hak
sahiplerine taninan istisnayt “devre dis1 birakma yetkisinin” birlesimi, biiyiik miktarda veri

tizerinde lisanslarin miizakeresinde muhtemelen daha yiiksek maliyetler yaratacaktir!””.

Sonugta Direktif madde 4’teki istisnanin devre dist birakilma mekanizmasi, yararlanicilar ve
amag¢ konusunda herhangi bir kisitlamanin bulunmamasi avantajini engellemektedir. Madde
4'lin yararlanicilarinin genel veri ve metin madenciligi istisnasindan faydalanmasi, telif hakki
sahiplerinin insafina birakilmistir. Japonya Telif Yasasinda yer alan diizenlemede veriye yasal
erisimin bir gereklilik olarak tanimlanmamasi, veri ve metin madenciligine telif hakki sahipleri
tarafindan teknolojik ve sOzlesmesel sinirlama getirilmesini anlamsiz birakmaktadir. Telif
hakk: sahipleri boyle bir sinirlama getirse dahi bu sinirlamalar1 agsmak, telif hakki ihlaline

sebebiyet vermeyecektir.

3.4. Veri ve Metin Madenciligine Konu Edilen Verinin Umuma Arzi ve Dagitimi

Direktif madde 3 ve 4’te tanimlanan miinhasir haklara veri ve metin madenciligi istisnasi, telif
hakkina konu verinin umuma arzin1 ve dagitimini kapsamamaktadir. Bu durum, madde 3
kapsaminda bilimsel arastirmalar s6z konusu oldugunda sikint1 yaratmaktadir. Madde 3’teki

bilimsel amagl veri ve metin madenciligi istisnasinin yararlanicilari, telif hakk: ile korunan

177 Margoni, Kretschmer, s. 686-687.
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verileri umuma arz edemeyecekleri i¢in, bu ¢alismalarin bilimsel arastirmalari iiglincii taraf

arastirmalar tarafindan dogrulanamayacaktir.

Ayrica, dogal dil isleme ve makine 6grenmesi gibi YZ uygulamalarinin egitiminde verilerin
kullanilmasi, bu verilerin ¢ogaltilmasinin ve yillarca saklanmasini da icermektedir. Dolayisiyla
veri ve metin madenciligi istinasinin umuma arz ve dagitim miinhasir haklarin1 kapsamamasi,
teknolojik gelismeler bakimindan esneklik ve hukuki kesinlik saglamamaktadir. Bu durum
ozellikle YZ uygulamalarinin altinda yatan verilerin dogrulugunu saglamaya ¢aligan tiglincii
taraf arastirmacilar1 etkilemektedir. Japonya’daki veri ve metin madenciligi istisnasi ayni
zamanda umuma arz ve dagitimi da icermektedir; bu sebeple boyle bir problem séz konusu

degildir.

3.5. Verilere Erisimin Yapay Zeka Uygulamalari i¢cin Onemi

Veri ve metin madenciligi faaliyetine konu edilen kaynak verilere erismekteki engeller,
halihazirda mevcut olan YZ “kara kutu” problemlerine ve algoritmalarin opakligina olumsuz
anlamda etki etmektedir. YZ uygulamalarinin egitimi karmasik istatistiksel soyutlamalarla bir
kez tamamlandiginda, bu YZ algoritmalar1 yeni ve alisilagelmedik verileri analiz edebilir ve
herhangi bir insan miidahalesi olmaksizin eylemlerini yeni bir baglama uyacak sekilde

ayarlayabilir.

Insanin biligsel becerileri, karmasik algoritmalara dayanan YZ’nin karar verme siirecini
kavrayamayabilir. Egitim verilerine erisim, algoritmik kararlarin anlagilmasina yardime1
olabilir. Kaynak verileri, kararin ardindaki algoritmik mantig1 ortaya ¢ikarmaz ancak hatalarin
ve Onyargilarin belirlenmesine yardimci olabilir. Bu nedenle kaynak verilere erisim, YZ

siiregleri i¢in seffafligi, hesap verebilirligi ve tarafsiz karar almay1 destekler!’®,

Erisilebilir verilerin dogasi1 ve kalitesi YZ i¢in hayati dneme sahiptir. Biiyiik YZ oyunculariyla
rekabet edemeyen kiiciik sirketler veya pazara yeni girenler, algoritmalarini “ekonomik” veriler
iizerinde egitmek i¢in genellikle daha eski, daha az kesin veya Onyargili veri kiimelerinin
kullanilmasini gerektiren daha ucuz segeneklere yonelebilir. Veri ve metin madenciligine izin

veren lisanslar, yeni kurulan sirketler ve kii¢iik ve orta olgekli isletmeler i¢in her zaman

178 Margoni, Kretschmer, s. 688; Jared Kaplan vd., “Scaling Laws for Neural Language Models”, 2020, bkz.
https://doi.org/10.48550/arXiv.2001.08361, E.T.: 04.05.2024.
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erigilebilir ve mevcut olmayabilir!”. Bu durum algoritmik ayrimeihigin ve esitsizligin tercih
edilmesine yol agabilir'®®. Kaynak verilerde neredeyse hi¢ seffaflik olmayacagi goz 6niine
alindiginda, dnceden egitilmis modellerin kullanilmasi 6nyargili, opak ve aciklanamaz YZ

81 Veri ve metin madenciligine dar ve kisitli bir yaklagim, son derece

uygulamasi iiretebilir
rekabet¢i bir kiiresel YZ pazarinda AB'ye dezavantaj saglamakta ve vasifli veri bilimi
arastirmacilari, veri ve metin madenciliginin daha genis bir sekilde diizenlendigi aragtirma is

firsatlarindan yararlanamamaktadir!®?,

Dijital eserlere erisime yonelik daha kati sinirlamalar muhtemelen biiyiik ticari kuruluslarin
lehine olacaktir. Telif hakkiyla korunan eserlerin YZ egitimi i¢in kullanilabilmesi lisans
gerektiriyorsa Facebook, Microsoft ve Google gibi dev sirketler bu alanda siirekli hakimiyet
kurabilir. Bu sirketler, birincil operasyonlarinin bir yan {iriinii olarak dijital olarak dogmus
eserlerden olusan onemli bir koleksiyona sahip oldular. Ornegin milyarlarca sosyal medya
kullanicis1 igeriklerini Facebook ve Instagram gibi platformlara yiikliiyor. Kullanici
sOzlesmeleri bu sirketlere veri ve metin madenciligi arastirmasi yiiriitmeleri i¢in gerekli tiim
haklar1 verebilir. Verilere erismeye yonelik bu yaklasim, ticari YZ i¢in yaygindir ancak ticari

olmayan akademik arastirmacilar i¢in sinirli bir dneme sahiptir!$3184,

179 Pamela Samuelson, “The EU’s Controversial Digital Single Market Directive — Part 1I: Why the Proposed
Mandatory Text and Data Mining Exception is too Restrictive”, Kluwer Copyright Blog, 12 Temmuz 2018, bkz.
https://copyrightblog.kluweriplaw.com/2018/07/12/eus-controversial-digital-single-market-directive-part-ii-
proposed-mandatory-text-data-mining-exception-restrictive/, E.T.: 04.05.2024.

130 By aym zamanda AB’nin YZ’yi diizenleme amact ile de geligsmektedir. Bkz. European Parliament, “EU Al Act:
first regulation on artificial intelligence”, 19 Aralik 2023, bkz.
https://www.europarl.europa.eu/pdfs/news/expert/2023/6/story/20230601ST093804/20230601ST0O93804 en.pd
f, E.T.: 03.03.2024, s. 2.

181 Margoni, Kretschmer, s. 686-687.

182 Samuelson.

183 Matthew Sag, “The New Legal Landscape for Text and Data Mining and Machine Learning”, Journal of the
Copyright Society of the USA, C. 66,2019, s. 38.

184 Goriintiilii arama servis saglayicist Zoom, 27 Temmuz 2023 tarihinden itibaren gegerli olmak iizere
uygulamanin YZ sistemlerini egitmek i¢in kullanict verilerini kullanacagimi belirterek "Hizmet Sartlari"ni
giincelledi. Bkz. Hayden Field, “Zoom Can Now Train Its Al Using Some Customer Data, According to Updated
Terms”, CNBC, 7 Agustos 2023, bkz. https://www.cnbc.com/2023/08/07/zoom-ai-tools-trained-using-some-
customer-
data.html#:~:text=using%20some%20customer%20data%2C%20according%20to%20updated%20terms.-
Published%20Mon%2C%20Aug&text=Zoom%27s%20terms%200f%20service%20update,our%20models%20
without%20customer%?20consent, E.T.: 03.03.2024.

Ardindan Zoom, 11 Agustos 2023 tarihinden itibaren gegerli olmak iizere giincellenen “Hizmet Sartlari”nda
sunlar belirtti: “Zoom, video, sohbet, ekran paylasimi, ek veya diger iletisim benzeri Miisteri Igeriginizi (anket
sonuglart ve benzeri) Zoom'u veya iigiincii taraf YZ modellerini egitmek icin kullanmaz).” Bkz. Zoom, “Zoom
Terms of Service”, 11 Agustos 2023, bkz. https://explore.zoom.us/en/terms/, E.T.: 04.05.2024.
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3.6. Boliim Sonucu

AB diizeyinde veri ve metin madenciligi istisnalarinin diizenlenmesi, AB regiilasyonu
acisindan olumlu bir adimdir. Ancak bu hiikiimler uyarilar ve siirlamalar igermektedir.
Yararlanicilar ve amag iizerindeki ¢ifte kisitlama, verilere erisimdeki engeller ve teknolojik
koruma yontemlerini atlatmaya yonelik karmagik yapu, istisnalarin etkinligini engellemektedir.

AB yaklasiminda dile getirilen bu konular esneklik ve hukuki kesinlik saglamamaktadir.

Japonya’da veri ve metin madenciligi faaliyetlerinin yararlanicilart ve amaglar1 konusunda
herhangi bir kisitlama yoktur. Ayrica verilere erismenin Oniinde higbir engel yoktur; yasal
erisim zorunlulugu yoktur. Bu nedenle, teknolojik koruma yontemlerini atlatmak veya
sozlesmeden dogan vaatleri yerine getirmek telif hakk: ihlaline yol agmaz. Bu sekilde Japon
yaklagimi, teknolojik gelismelerin gelecekteki olanaklarini da kapsayacak sekilde veri ve metin
madenciligi faaliyetlerine olduk¢a esneklik saglamaktadir. Japonya Telif Yasasi esneklik
saglarken, veri ve metin madenciliginin kosullarin1 ve kapsamini listeleyerek yasal kesinlik
saglar ve her iki tarafin da veri ve metin madenciligini yiiriitiirken ne beklemeleri gerektigini

makul bir sekilde kabul etmesine olanak tanir.

Sonuc¢

Bu makalede, miinhasir telif haklarina veri ve metin madenciligi istisnasinin, AB’nin CDSM
Direktifi ve Japon Telif Yasasi tarafindan nasil yaklasildigi incelenmistir. Yapilan analizler
sonucunda CDSM Direktifinin 3. maddesinin, amag¢ ve yararlanicilar bakimindan s6z konusu
istisnaya ¢ifte smirlama ve istisnadan yararlanabilmek igin telif hakkina tabi verinin
cergevelendigi teknolojik koruma yontemlerinin kirilmasina yonelik karmasik bir mekanizma
getirdigi sonucuna varilmigtir. Madde 3’te yer alan istisna her ne kadar sézlesme hiikiimleri ile
devre dis1 birakilamasa da sozlesmesel olarak getirilmek istenen kisitlamanin teknolojik
koruma yontemleriyle ya da veri tabaninin biitiinliigli ve giivenligi 6ne stiriilerek getirilmesi

halinde, istisnadan yararlanmak problemli hale gelmektedir.

CDSM Direktifinin 4. maddesi, veri ve metin madenciligi faaliyeti i¢cin bir kisitlama
getirmemektedir. Ancak, telif haklar1 sahipleri 4. maddede diizenlenen istisnanin sézlesmesel
hiikiimlerle, kolay bir sekilde, uygulanmasinin 6niine gegebilecektir. Veri ve metin madenciligi
istinasinin teknolojik koruma yontemlerine kars1 korunma mekanizmasindaki kompleks yapz,

madde 4’te yer alan diizenleme i¢in katranlanarak devam etmektedir. Telif hakki sahipleri, telif
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hakkina tabi veriyi makine tarafindan okunabilir araglar gibi uygun bir sekilde ¢evrimici olarak

kamuya agik hale getirmeleri durumunda haklarini sakli tutabilirler.

Telif hakkina tabi veriye erismenin karmasikligi, AB'yi uluslararasi diizeyde bir teknoloji
merkezi olma konusunda dezavantajli bir konuma getirmektedir. Japon Telif Yasasi, “keyif
almama” yaklagimima odaklanan bir istisna getirmistir. Bu yaklagima gore bir eser insanin
yararlanmasina imkan vermiyorsa, telif hakki ihlali teskil etmez. Telif hakkinin korunmasinin
arkasinda yatan amag, eser sahibinin orijinal ifadesini ve bir eserden yararlanmanin getirdigi
entelektiiel tatmini korur. Bu hukuki mantik ¢ergevesinde, Japon veri ve metin madenciligi
istisnas1 yararlanicilar ve amag ile sinirlt degildir. Ayrica telif hakki ile korunan veriye yasal
erisim zorunlulugu da yoktur. Bu yaklagim verilere erisim olanaklarini genisletir. Ayrica, Japon
veri ve metin madenciligi istisnasi, egitim verilerinin kamuya dagitilmasina ve iletilmesine izin
vermektedir. Japonya'nin s6z konusu istisnaya yaklasimi, kendisini teknolojik gelismelere
uyarlama konusunda esneklige sahiptir ve ilgili taraflara hangi davranislarin “mazeretli” olup

neyin “mazeretsiz” oldugu konusunda hukuki kesinlik saglar.
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Dijital Gizliligin Korunmasi: Uretken Yapay Zekanin Getirdigi Yeni Sorunlar

Av. Kiibra ISLAMOGLU BAYER*

Giris

Gilinlimiizde teknolojinin bas dondiiriicii hizdaki gelisimi veriye olan ihtiyaci, herkes igin son
derece hayati bir noktaya getirmistir. Oyle ki McKinsey’nin tahminlerine gére 2025 yili
itibariyle sirketler, daha iyi karar alma yetenegine sahip olmak adina giinliik temel faaliyetlerini
ve diizenli olarak aldiklar1 kararlar1 otomatiklestirecek, calisanlarin neredeyse tamami,
yaptiklart islere destek olmasi amaciyla diizenli olarak bu tiir veri temelli teknolojilerden
faydalanacaktir'®, 2025 yili itibariyle giinliik olarak firetilen veri miktarinin 463 eksabayt!8¢
olacagi yoniindeki tahminler ve veri temelli bir yaklagim benimseyen sirketlerin yillik %30’dan

daha fazla biiyiime sagladiklari'®’

g6z Oniinde bulundurulunca veri temelli teknolojilerin
giderek daha fazla sirket tarafindan benimsenecegi ve bu tiir teknolojileri -italyan veri koruma

otoritesi Garante’nin'®® verdigi ilk tepkinin aksine- gegici ya da kalici olarak yasaklamanin

* Avukat, Istanbul Barosu.

85 McKinsey,  “The  data-driven  enterprise =~ of  2025”, 28  Ocak 2022,  bkz.
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-data-driven-enterprise-of-2025, E.T..
03.03.2024.

186 Karsilastirmak gerekirse: “2009 yilinda diinyanin tiim dijital depolama kapasitesi 'sadece’ 487 eksabayttir”.
Accenture, “The Rise of the Data-Driven Enterprise”, 21 Mayis 2021, bkz. https://www.accenture.com/nl-
en/blogs/insights/data-driven-enterprise, E.T.: 03.03.2024.

187 Accenture, “The Rise of the Data-Driven Enterprise”.

188 Garante, 30 Mart 2023 tarihli karar1 ile gegici olarak OpenAl’in Italya’daki kisisel veri isleme faaliyetlerini
yasaklamisti. Garante kararini, hukuka uygunluk, seffaflik, ilgili kisinin haklari, ¢ocuklarin kisisel verilerinin
islenmesi, tasarim ve varsayilan olarak veri koruma dahil olmak iizere Avrupa Genel Veri Koruma Tiiziigli niin
¢esitli hitkiimlerinin ihlal edilmesi ihtimaline dayandirmisti. “Provvedimento del 30 marzo 2023 [9870832]”, bkz.
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9870832, E.T.: 03.03.2024. Takip eden
stiregte OpenAl’1n, Garante’nin dikkat ¢ektigi bu hususlarda degisiklik yaptigini duyurmasinin ardindan Garante,
bu gegici yasagi kaldirdi. Garante’nin esasa iligkin sorusturmasi ise halen stirmektedir. “Provvedimento dell’11
aprile 2023 [9874702], bkz. https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9874702, E.T.: 03.03.2024. Garante’nin bu adimindan sonra ise Avrupa Birligi Veri Koruma
Kurulu nezdinde bir ChatGPT gorev giicii kurulmasina karar verilmistir. EDPB, “EDPB resolves dispute on
transfers by Meta and creates task force on  ChatGPT”, 13 Nisan 2023, bkz.
https://edpb.europa.eu/news/news/2023/edpb-resolves-dispute-transfers-meta-and-creates-task-force-chat-
gpt_en, E.T.: 03.03.2024. Ayrica 26.07.2023 tarihinde Giiney Kore Kisisel Bilgileri Koruma Komisyonu (PIPC),
ChatGPT'nin isleticisi olan OpenAl'a 687 Giiney Kore vatandaginin kigisel verilerini ifsa ettigi gerekgesiyle 3,6
milyon won para cezast vermistir. Kwang-Wook Lee, Keun Woo Lee, Sugyoung Yi, Helen H. Hwang and Seulki
Jang, “PIPC fines OpenAl for failing to report security incident”, Lexology, 4 Agustos 2023, bkz.
https://www.lexology.com/library/detail.aspx?2=84c88819-40d7-43b8-9b12-b079632b7ce5, E.T.. 24.03.2024.
Kararin orijinali i¢in bkz.
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¢ozlim olmayacag agiktir. Nitekim veri temelli teknolojilerin en bilinen yiizlerinden bir tanesi
olan ChatGPT’nin kullanicilara sunulduktan sonra yalnizca bes giin igerisinde bir milyon
kullaniciya eristigi'®® dikkate alinirsa bunun nedeni daha iyi anlasilabilir. Bu tiir teknolojilerin
sagladigi faydalara bakildiginda!®®, bu teknolojileri tamamen yasaklamak yerine, yol
acabilecekleri sorunlart dikkate alarak uygun bir yasal ¢ergeve icinde diizenlenmelerinin daha

makul oldugu bir gercektir.

Belirtilen gercevede bu ¢alisma, muhtemel bir diizenleme faaliyetinde dikkate alinmak iizere,
kisisel verilerin igslenmesi nedeniyle ortaya g¢ikan sorunlar arasindan en 6nemli olanlarina

dikkate cekmeyi hedeflemistir.

1. Uretken Yapay Zeka Kavram

Geleneksel ya da analitik olarak adlandirilan onceki Yapay Zeka (YZ) modelleri, iiretken
YZ’nin aksine yalnizca siniflandirma, tahminleme, kiimeleme, analiz etme ve yapilandirilmis
veri sunma gibi analitik gorevleri gergeklestirmekte kullaniliyordu. Uretken YZ (Generative
Al kisaca gen AI) ise bunun bir adim 6tesine ge¢cmis olup tahminsel bir dil modeli olarak metin,

gorsel ya da ses gibi dnceden yapilandirilmamis yeni igerikler tiretebilmektedir!®!.

Uretken YZ’nin en ¢ok karsilasilan 6rnegi, ChatGPT gibi biiyiik 6lcekli dil modellerinden
(Large Language Models, kisaca LLMs) faydalanilarak olusturulan sohbet botlaridir (chatbots).
Kullanici (User), bu YZ sistemine bir istem/sorgu (prompt) girmekte, buna karsilik tiretken YZ

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=BS074&mCode=C020010000&nttId=9055#L1
NK, E.T.: Erisim Tarihi: 24.03.2024.

139 Kargilagtirmak gerekirse TikTok 100 milyon kullanici sayisina dokuz ayda, Instagram 2,5 yilda ulagmistir.
Netflix’in 1999 yilinda bagslattig1 abonelik sistemindeki kullanicisi sayisinin 1 milyona ulagmasi 3,5 yil stirmiistiir.
Cindy Gordon, “ChatGPT Is The Fastest Growing App In The History Of Web Applications”, Forbes, 2 Subat
2023, bkz. https://www.forbes.com/sites/cindygordon/2023/02/02/chatgpt-is-the-fastest-growing-ap-in-the-
history-of-web-applications/?sh=36d1b531678c, E.T.: 03.03.2024.

190 Y7 nin avantajlarindan bazilari; yaraticih@m ve verimliligin arttirilmasi, daha tutarli sekilde kisisellestirme ve
Ozellestirme, miisteri deneyiminin iyilestirilmesi, maliyetlerde iyilestirme saglanmasi, tekrar eden gorevlerin
otomatize edilmesi, karar alma siireglerinin gelistirilmesi ve tibbi aragtirmalarda ilerleme saglanmasidir. Bkz.
Victoria Shashkina, “Understanding the Pros and Cons of Generative AI”, itrex, 17 Kasim 2023, bkz.
https://itrexgroup.com/blog/pros-and-cons-of-generative-
ai/t#t:~:text=Generative%20A1%?20accelerates%20processes%20by.draft%20legal %20documents%20more%20ef
ficiently/, E.T.: 06.03.2024; The Upwork Team, “10 Benefits of Generative Al: Increase Productivity and
Creativity”, 20 Eyliil 2023, bkz. https://www.upwork.com/resources/generative-ai-benefits, E.T.: 06.03.2024;
“Generative Al: Benefits, Use Cases, and Examples”, bkz. https://www.letsdive.io/blog/generative-ai-benefits-
use-cases-and-examples, E.T.: 06.03.2024.

1 Ankur Agrawal, Ben Ellencweig, Rohit Sood, Michele Tam, “Gen Al: A guide for CFOs”, McKinsey &
Company, 15 Kasim 2023, bkz. https://www.mckinsey.com/capabilities/strategy-and-corporate-finance/our-
insights/gen-ai-a-guide-for-cfos?cid=other-eml-sr1-mip-mck-oth-
2205&hlkid=9428d64784364c¢aa9a80b5b3d443e347&hctky=15435934&hdpid=1549705f-e753-4b5d-897c-
3ccdceesS4a21d, E.T.: 04.03.2024.
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de bu isteme uygun olarak {irettigi bir yanitla karsilik vermektedir. ChatGPT i¢in bu karsilik,
metin veya ses seklindedir. Dall-E ve Midjourney gibi uygulamalar, kullanici tarafindan iletilen
istemi dikkate alarak gorseller olusturmaktadir. Yakin zamanda duyurulan SORA isimli sistem,
yazili olarak iletilen isteklere karsilik hayal iirlinii olan ancak gergek¢i sahnelerden olusan
videolar iiretmekte, Devin Al ise kendi kendine kod yazabilmekte ve kendi yarattig1 YZ’leri

egitebilmektedir.

2. Uretken Yapay Zeka Sistemlerinde Kisisel Veri Kullanimi Nedeniyle Ortaya Cikan
Sorunlar

Gilinlimiizde iiretken YZ’nin bir YZ araci olarak bu kadar popiiler olmasi, iireticiler (makers)
tarafindan kullanicilara sunulan ara ylizlerin basitliginden kaynaklanmaktadir. Bu popiilarite
nedeniyle ilgili teknolojinin ¢ok yeni oldugu yanilsamasi ortaya ¢ikmis ise de drnegin, sohbet
botlar1 1960°larda ortaya ¢ikmistir. Ancak 2014 ve sonrasinda bir tiir makine 6grenmesi modeli
olan ¢ekismeli iiretici aglarin'®? (Generative Adversarial Networks, kisaca GANs) hayatimiza
girmesiyle birlikte {iretken YZ araclar1 daha inandirict ve 6zgiin igerikler liretmeye baslamis,

193 Bu da gegmis yillarla

bdylece zamanla giinliilk hayatimizin ayrilmaz bir par¢ast olmustur
kiyaslandiginda ¢ok daha fazla kisisel veri islenmesine ve bu nedenle ortaya ¢ikan sorunlarin
daha goriiniir olmasina yol agmistir. Calismanin bundan sonraki boliimiinde, kisisel verilerin

islenmesinden kaynaklanan sorunlardan bir kism1 agiklanmaistir.

2.1. Kisisel Verinin Dogrulugu ve Giincelligi

Uretken YZ modellerinin kismen ya da tamamen hatali sonuglar iirettigi ve bunu gergek bilgi

olarak kullanicilara sundugu bilinen bir gercektir. “Haliisinasyon” olarak adlandirilan bu durum

192 Bu teknoloji, maksimum benzerlik (maximum likelihood) saglama temelinde ¢alismaktadir. Kisaca iki farkli
yapay sinir ag1 birbiri ile kiyaslanmakta ve daha gergekgei igerikler olusturulmaktadir. Aglardan bir tanesi
(Generator) etiketlenmemis daginik haldeki rastgele verileri kullanarak icerik olusturmakta, digeri
(Discriminator.) ise bu iiretilen igerigi, girdi (input) olarak alarak referans niteligindeki gergek veri seti ile
benzerligini kontrol etmekte ve bir yakinlik gériirse ¢iktiyr (output) onaylamaktadir. Uretici agin basarisi, ayirt
edici ag1 kandirma basarina baghdir. Zira igerigin onaylanmasi her iki aga, geri bildirim olarak donmektedir.
Boylece iki ag birbirini egitmekte ve {iretici ag zamanla daha gercekgei icerikler tiretmektedir. Dolayisiyla egitim
veri setinin kalitesi ¢gok dnemlidir. Konu hakkinda daha detayl bilgi i¢in bkz. Ian Goodfellow, “NIPS 2016
Tutorial: Generative Adversarial Networks”, 2016, bkz. https://arxiv.org/pdf/1701.00160.pdf, E.T.: 25.04.2024;
Melih  Gezer, “Generative Adversarial Networks (GAN) Nedir?”? 3 Kasim 2023, bkz.
https://www.yapayzekatr.com/2023/11/03/generative-adversarial-networks-gan-nedir/, E.T.: 25.04.2024.

Ancak iiretken YZ modelleri bununla sinirli degildir. Diger bazi modeller i¢in bkz. Owen Hughes, “Generative Al
Defined: How it Works, Benefits and Dangers”, 25 Nisan 2024, bkz. https://www.techrepublic.com/article/what-
is-generative-ai/, E.T.: 06.03.2024.

193 George Lawton, “What is generative AI? Everything you mneed to know”, bkz.
https://www.techtarget.com/searchenterpriseai/definition/generative-Al, E.T.: 06.03.2024.
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insan gozlemciler tarafindan algilanamayacak ya da insan goézlemciler i¢in var olmayan
baglantilarin YZ tarafindan algilanmasi neticesinde YZ’nin anlamsiz ya da hatali ¢iktilar

194

olusturmasidir'”*. Bu haliisinasyonlara su olaylar 6rnek gdsterilebilir:

1. Google tarafindan piyasaya siiriilen Bard’in James Webb teleskopunun, giines
sistemimiz digindaki bir gezegenin fotografini ¢ektigini iddia ederek gergekleri
carpitmasi'®’,

ii. ChatGPT’nin gergekte var olmayan bir mahkeme kararmi kendi kendine iireterek
New Yorklu bir avukata gergek bir bilgiymis gibi sunmasi'%

iii. Bing’in bir gazetede teknoloji konusunda yazilar yazan bir kdse yazarma asik
oldugunu iddia etmesi'®’,

iv. ChatGPT’nin bir hukuk profesoriiniin bir okul gezisinde 6grencilerini taciz
ettigini'®® iddia etmesi,

V. Yine ChatGPT’ nin Avustralya’daki bir belediye bagkaninin -gercekte sucu ihbar

eden kisi oldugu halde- riisvet sugu isledigini iddia etmesi'®”.

Gortilecegi lizere, iiretken YZ sistemlerinin insanlar i¢in gercek bir zararin ortaya ¢ikmasina
neden olabilecek hatali ¢iktilar olusturdugu ortadadir. Nitekim italyan Veri Koruma Otoritesi
Garante’nin ChatGPT hakkinda verdigi tedbir kararinin gerekcelerinden bir tanesi de

¢iktilardaki bu tutarsizliklar olmustur?®,

194 Ornekler icin bkz. “What are Al hallucinations?”, IBM, bkz. https://www.ibm.com/topics/ai-hallucinations,
E.T.: 24.03.2024.

195 Dan Milmo, “Google Al chatbot Bard sends shares plummeting after it gives wrong answer”, The Guardian,
9 Subat 2023, bkz. https://www.theguardian.com/technology/2023/feb/09/google-ai-chatbot-bard-error-sends-
shares-plummeting-in-battle-with-microsoft, E.T.: 24.03.2024.

196 Sara Merken, “New York lawyers sanctioned for using fake ChatGPT cases in legal brief”, Reuters, 26 Haziran
2023, bkz. https://www.reuters.com/legal/new-york-lawyers-sanctioned-using-fake-chatgpt-cases-legal-brief-
2023-06-22/, E.T.: 24.03.2024.

Benzer bagka bir olay i¢in bkz. Sara Merken, “Another NY lawyer faces discipline after Al chatbot invented case
citation”, Reuters, 30 Ocak 2024, bkz. https://www.reuters.com/legal/transactional/another-ny-lawyer-faces-
discipline-after-ai-chatbot-invented-case-citation-2024-01-30/, E.T.: 24.03.2024.

197 Kevin Roose, “A Conversation With Bing’s Chatbot Left Me Deeply Unsettled”, The New York Times, 16
Subat 2023, bkz. https://www.nytimes.com/2023/02/16/technology/bing-chatbot-microsoft-chatgpt.html, E.T.:

24.03.2024.
198 Pranshu Verma, Will Oremus, “ChatGPT invented a sexual harrassment scandal and named a real law prof as
the accused”, The Washington Post, 5 Nisan 2023, bkz.

https://www.washingtonpost.com/technology/2023/04/05/chatgpt-lies/, E.T.: 24.03.2024.

199 Byron Kaye, “Australian mayor readies world’s first defamation lawsuit over ChatGPT content”, Reuters, 5
Nisan 2023, bkz. https://www.reuters.com/technology/australian-mayor-readies-worlds-first-defamation-lawsuit-
over-chatgpt-content-2023-04-05/, E.T.: 24.03.2024.

200«Garante agiklamasinda bu hususu sdyle ifade etmistir. “Bugiine kadar yapilan testlerle de teyit edildigi iizere,
ChatGPT tarafindan sunulan bilgiler her zaman gerceklerle eslesmemekte, dolayisiyla yanhs kisisel veriler
islenmektedir.”. “Artificial intelligence: stop to ChatGPT by the Italian SA Personal data is collected unlawfully,
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Ote yandan, bilindigi iizere birgok YZ modelinin egiminde kullanilan ve web siteleri iizerinden
kazima?’! (web scraping) yoluyla elde edilen veriler, belli bir tarihten sonrasini icermemektedir.
Ornegin, ChatGPT ye bu soru soruldugunda sahip oldugu en giincel bilginin 2022 yilina ait
oldugu bilgisini vermektedir. Dolayisiyla gercek zamanli olarak egitilmeyen YZ modellerinin

irettigi ¢iktilarin bu nedenle de tutarsiz veya hatali olmasi gibi bir risk ortaya ¢ikarmaktadir.

Uretken YZ sistemlerinin ¢iktilarin1 dilbilimsel acidan hatasiz, kavramsal olarak oldukea ikna
edici ve insan benzeri bir sekilde sunmalari da karanlik tasarimlar (dark pattern)?’? benzeri bir
etki dogurmakta, kullanicilarin bu bilginin dogruluguna ve tutarliligina inanmalarina neden

olmaktadir?®.

Dolayistyla belirtilen bu hususlar bir arada degerlendirildiginde, YZ tarafindan {iretilen bu
bilgilerin kullanilmas: gerek 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda?** (KVKK)
gerekse de Avrupa Birligi Genel Veri Koruma Tiiziigii’'nde (GVKT)?* kisisel veri islemenin
temel ilkelerinden biri olarak dngoriilen dogruluk ve gerektiginde gilincel olma ilkesine aykirilik

sonucunu ortaya ¢ikartmaktadir.

2.2. Kisisel Veri Islemenin Hukuki Sebebinin Belirlenmesi

Uretken YZ sistemlerinin kisisel veri isleme siireclerine hukuki bir dayanak saglanmasi

konusunda heniiz tatmin edici bir cevap bulunamamis ise de mevcut hukuki sebepler arasinda,

no age verification system is in place for children”, bkz. https://gpdp.it/web/guest/home/docweb/-/docweb-
display/docweb/987084 7#english, E.T.: 24.03.2024.

201 Web kazima, Internet sayfalarinin igerigini otomatik olarak tarayarak bilgi toplama, kopyalama ve/veya
¢ikarma amactyla yapilan bir islemi ifade eder. Bu bilgiler daha sonra kullanmak {izere (6rnegin, bir veri tabaninda)
depolanabilir. Web kazimasiyla elde edilen bilgiler, web sitesinde bulunan fotograf, video, metin gibi ¢esitli tiirde
bilgileri igerebilir. Bkz. “Generative Al first call for evidence: The lawful basis for web scraping to train generative
Al models”, bkz. https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-intelligence/generative-ai-
first-call-for-evidence/, E.T.: 31.03.2024.

202 Karanlik tasarim olarak Tiirkgelestirilen dark patternler, web sitelerinde ve uygulamalarda kullanicilar belli
yonde karar vermeye yonlendirmek i¢in kullanilan aldatici tasarim uygulamalaridir.

203 Bundesamt fiir Sicherheit in der Informationstechnik, “Large Language Models Opportunities and Risks for
Industry and Authorities”, 1.0, 15 Mayis 2023, bkz.
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Al-in-1Language-

processing.pdf? blob=publicationFile&v=2, E.T.: 24.03.2024, s. 9; CEDPO, “Generative Al: The Data
Protection Implications”, CEPDO Al Working Group 16 Ekim 2023, bkz. https://cedpo.eu/generative-ai-the-data-
protection-implications/, E.T.: 24.03.2024.

204 6698 sayili Kisisel Verilerin Korunmasi Kanunu: T. 07.04.2016, S. 29677.

205 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation).
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bir sézlesmenin ifasi, ilgili kisinin rizas1 ve mesru menfaate dayanma en olasi adaylar olarak

one ¢ikmaktadir.

Hukuki dayanagin belirlenebilmesi i¢in kigisel verinin toplanma kaynaklari, toplanma amaglar1
gibi cesitli unsurlar1 g6z onilinde bulundurmak gerekmektedir. Ayrica modelin gelistirilmesi
asamasi ile uygulamaya alinmasi agamasi da birbirinden ayrilmalidir. Zira bu siiregler arasinda

kisisel verilerin islenme amaclar1 bakimindan farkliliklar bulunmaktadir.

Arastirma ve gelistirme asamasi olan ilk agsamada, modelin egitilmesi i¢in kullanilan veriler

asagida yer verildigi gibi ¢esitli kaynaklardan toplanabilmektedir?%¢:

(1) Web kazima yoluyla bilgilerin internet {izerinden toplanmast,

(i)  Kisisel verinin, bu tiir veri tabanlarina sahip {igiincii kisilerden elde edilmesi (veya
satin alinmast),

(ii1))  Gelistiricilerin ya da isleticilerin kendi veri tabanlarini kullanmasi,

(iv)  Dogrudan ilgili kisinin kendisinden elde edilmesi.
Modelin uygulanmasi asamasinda ek olarak bir toplama yontemi daha s6z konusu olmaktadir:

(V) YZ sistemi kullanicisinin iiretken YZ aracina istem girerken kendisine ya da ti¢lincii

kisilere iligkin kisisel veri sunmast.

Verilerin toplandig1 kaynaklara bakildiginda ilk iki toplama ydnteminde gelistiriciler veya
isleticilerle ilgili kisilerin dogrudan bir temasi olmadigi goriilmektedir. Dolayisiyla bu
yontemlerle toplanan veriler yoniinden hukuki sebep olarak bir sdzlesmenin ifasina ya da agik
rizaya dayanmak pratikte miimkiin degildir. Bu nedenle de kisisel verilerin bu sekilde

toplandigi hallerde mesru menfaat**” uygulanabilir tek segenektir®®,

206 CEDPO, Generative Al, s. 7-8.

207 ftalyan Veri Koruma Otoritesi Garante de 30 Mart 2023 tarihinde ChatGPT ile ilgili tedbir karari verirken
model egitiminde kullanilan kisisel verilerin islenmesinin hangi hukuki sebebe dayanildiginin spesifik olarak
belirtilmesi gerektigine deginmistir. Akabinde 11 Nisan 2023 tarihli kararinda sdzlesmenin ifasi nedenine
dayanilamayacagini, hukuki sebebin Open Al tarafindan hesap verilebilirlik ilkesi 1s18inda yapilacak
degerlendirmeye gore agik riza ya da mesru menfaat olarak belirlenmesi gerektigini ifade etmistir. Donatella
Maisto, “ChatGpt, le condizioni del Garante della Privacy”, QuiFinanza, 13 Nisan 2023, bkz.
https://quifinanza.it/innovazione/chatgpt-le-condizioni-del-garante-della-privacy/701908/, E.T.: 31.03.2024.
Bunun dncesinde Open Al hukuki sebep olarak sozlesmenin ifasi, hukuki yiikiimliiliigiin yerine getirilmesi, mesru
menfaat ve agik rizaya hukuki sebep olarak dayanmaktaydi. Garante’ nin bu karar1 sonrasinda hukuki sebep olarak
mesru menfaate dayanagini ifade etmistir.

208 CEDPO, Generative Al, s. 10.
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Ancak hukuki sebep olarak mesru menfaate dayanilabilmesi i¢in ii¢lii bir testin agilmasi gerekir:
(1) Amag testi, (ii) gereklilik testi ve (iii) denge testi. Bu testlerin gegilebilmesi icin ise veri
isleme amacinin hukuka uygun olmasi, s6z konusu verilerin amaca ulagsmak i¢in gerekli olmast
ve veri sorumlusunun mesru menfaatinin ilgili kisinin menfaatleri ile hak veya 6zgiirliiklerine
listiin gelmesi gerekir?®. Bu testlerin timiiniin ayni1 anda gegilmesinin olduk¢a zor oldugu

ortadadr.

Ilgili kisi ile dogrudan ya da dolayli temasm oldugu hallerde, ¢ok sinirli haller icin de olsa,
sozlesmenin ifasina hukuki sebep olarak dayanabilmek miimkiin olabilecektir. Ancak gerek
KVKK’da gerekse de GVKT’de aranan “sézlesmenin tarafi olma” kriterinin 6nemli bir
siirlama getirdigini géz 6niinde bulundurmak gerekir. Ayrica bir diger sinirlama da kisisel
verinin “sozlesmenin ifas1 i¢in” gerekli olmasi sartidir. Buradaki gerekli olma sart1 dar
yorumlandig1 ve yalnizca sdzlesmenin esasli ediminin ifasi i¢in gerekli olmanin kabul edildigi
dikkate alindiginda sozlesmenin ifasina dayanmanin pratikte c¢ok miimkiin olmadigi

anlasilmaktadir®'?.

Bilindigi gibi 6zel nitelikli kisisel verilerin islenmesinin gerektigi hallerde mesru menfaate
dayanmak miimkiin degildir. Dolayisiyla bu tiirden veri isleme faaliyetleri i¢in riza disinda bir
secenek bulunmamaktadir. Ancak rizanin unsurlart (belirli bir konuya iliskin olma,
bilgilendirilmeye dayanma ve 6zgiir iradeyle agiklanma) dikkate alindiginda bu tiir veri igleme
faaliyetleri icin rizanin gecerli bir sekilde alinmas1 zordur. Ornegin, belirli bir konuya iliskin
olma sartinin saglanmasi i¢in kisisel verinin hangi amagla islendiginin a¢ik ve anlagilir®!'! bir
sekilde ifade edilmesi sarti aranmaktadir. Oysa modelin gelistirilmesi asamasinda bu sebebin
bastan belirlenebilmesi ¢ok kolay degildir. Kaldi ki model egitiminde kullanilan kisisel
verilerin igslenmesi i¢in hukuki sebep olarak rizaya dayanildiginda, ilgili kisinin rizasim1 her
zaman Ozgiirce geri alabiliyor olmas1 gerekmektedir, boyle bir ihtimalde nasil hareket edilecegi

konusu su an i¢in ¢evaplanamamis bir soru olarak varligin1 devam ettirmektedir.

Modelin gelistirilmesi asamasi i¢in yapilan degerlendirmeler, modelin uygulamaya alindig:

asama i¢in de gecerli kabul edilebilir. Her ne kadar bu asamada isleme amac1 degismekte ise de

209 ICO, The Lawful Basis.

210 CEDPO, Generative Al s. 8.

21 «Kigisel verilerin iiretken YZ modeli gelistirilmesi amaciyla islenmesi” gibi genel ifadeler kullanilmasi ICO
tarafindan uygun goriilmemektedir. ICO, “Generative Al second call for evidence: Purpose limitation in the
generative Al lifecycle”, bkz. https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-
intelligence/generative-ai-second-call-for-evidence/, E.T.: 31.03.2024.
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-Ornegin, yliz biyometrisini tanimak igin egitilen bir model daha sonra sugu onlemek?!?
amaciyla ya da miisterilere makyaj iiriinleri denetmek amaciyla kullanilabilir- ayn1 kriterlerin
ikinci asama i¢in de dikkate alinmasi miimkiindiir. Dolayisiyla hukuki sebep belirlemede

yasanan sorunlar, ikinci asamada da varligin1 devam ettirecektir.

2.3. Tlgili Kisilerin Aydinlatilmasi

Uretken YZ ile kisisel verilerin islenmesi nedeniyle ortaya cikan sorunlardan bir digeri de
kisisel wverileri islenen kisilerin nasil bilgilendirilecegidir. Yukarida belirtilen toplama
kaynaklar1 dikkate alindiginda kisisel verinin toplanma asamasini, kisisel verinin; (i) ilgili
kisinin kendisinden toplandig1 haller ve (ii) ilgili kisinin kendisinden toplanmadigi haller olarak

ikiye ayirmak miimkiindiir.

Kisisel verinin dogrudan ilgili kisiden toplandigi hallerde, veri sorumlusu aydinlatma
ylkiimliiliigiinii kisisel veriyi elde ettigi anda ve en geg veriyi islemeye basladig1 anda yerine
getirmelidir. Veri sorumlusu bu yilikimliliigiinii bizzat kendisi yerine getirmek zorunda
olmay1p yetkilendirdigi kisiler vasitasiyla da yerine getirmesi miimkiindiir. Dolayisiyla kisisel
verinin t¢lincli kisiler eliyle dogrudan ilgili kisiden toplandigi hallerde de aydinlatma

ylikiimliiliigl yerine getirilebilecektir.

Buradaki sorun, web kazima yontemlerinin kullanilmasi gibi kisisel verinin ilgili kisinin
kendisinden toplanmadigi hallerde ortaya c¢ikmaktadir. Bdyle bir durumda ilgili kisiye,
verisinin elde edilmesinden itibaren makul bir siire igerisinde (GVKT’ye gore en ge¢ 1 ay

icinde) gerekli unsurlari igeren bilgilendirme yapilmalidir?!3

. Ancak bu bilgilendirmenin
yapilabilmesi i¢in ilgili kisinin toplumdaki diger kisilerden ayirt edilebiliyor olmasi ve bu kisiye
ulagsmanin miimkiin olmas1 gerektigi aciktir. Oysa web kazima ydntemiyle elde edilen kisisel
veriler yoniinden bu her zaman mimkiin olmayabilir. Bdyle bir ihtimalde, yani veri
sorumlusunun her bir ilgili kisiye aydinlatma yapmasi imkansizsa yahut veri sorumlusunun

orantisiz bir ¢aba harcamasi gerekiyorsa GVKT madde 14/5-b geregince veri sorumlusu,

212 ICO, “Guidance on Al and data protection”, 15 Mart 2023, bkz. https:/ico.org.uk/for-organisations/uk-gdpr-
guidance-and-resources/artificial-intelligence/guidance-on-ai-and-data-protection/, E.T.: 24.03.2024.

213 Diger haller igin bkz. Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig, md. 6; GVKT, md. 14(3).
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aydinlatma yiikiimliiliigiinden muaf tutulabilecektir. Ancak veri sorumlusu yine de ilgili kiginin

hak ve 6zgiirliiklerini korumak adina gerekli tedbirleri saglamakla yiktimludiir?'4.

Nitekim Italyan Veri Koruma Otoritesi Garante de ChatGPT ile ilgili 11 Nisan 2023 tarihli
kararinda ChatGPT kullanicis1 olsun ya da olmasin kisisel verileri ChatGPT nin modelinin
egitilmesinde kullanilan ilgili kisiler i¢in, kisisel verilerinin nasil toplandigi ve islendigi,
modelin hangi manti§a dayali olarak calistig1, ilgili kisilerin hangi haklara sahip oldugu ve
GVKT’de 6ngoriilen diger hususlari igeren bir bilgilendirme metninin hazirlanmasina ve bu
metnin, sirketin web sitesinde yayimlanmasina karar vermistir. Ayn1 zamanda bu metnin
ChatGPT’ye iiye olmak isteyen (hizmeti italya’dan kullanan) kisiler i¢in kayit asamasinin bir
parcasi haline getirilmesini ve kayit islemi tamamlanmadan Once gorebilecek bir yerde
konumlandirilmas: gerektigini kararina eklemistir. Bunlara ek olarak Garante, ilgili kisileri,
kisisel verilerinin modelin egitilmesinde kullanilmis olabilecegine dair bilgilendirmek amaciyla
Internet, radyo, televizyon kanallar1 ve gazeteler gibi italyan’daki tiim temel kitle iletisim

araglari vasitasiyla bir bilgilendirme kampanyasiin yiirlitilmesini de emretmigtir?!>.

Ancak GVKT’de 6ngoriilen bu imkan, yani aydinlatma yapmanin imkansiz olmasi ya da
orantisiz ¢aba gerektirmesi halinde aydinlatma yapilmayabilecegi hususu, KVKK’de
ongoriilmemistir. Dolayisiyla KVKK baglaminda aydinlatma yapma yiikiimliiliigiintin her

haliikarda yerine getirilmesi gerekmektedir.

Son olarak belirtmek gerekir ki iiretken YZ modeli bir defa egitildikten sonra bu modelin daha
tutarlt olmasi igin ayarlamalarinin yapilmasi yahut {iretici ya da tiretici disindaki tigiincii kisiler
tarafindan  modelin  uygulamaya konulmasi, ilk isleme amaci c¢ergevesinde

216

degerlendirilmemektedir Bu durumda kisisel verilerin ilk iglenme amaci degismis

olacagindan®!” yeni amaglar dikkate alinarak ilgili kisilerin yeniden aydinlatilmasi gerekecektir.

214 CEDPO, s. 28.

215 jtalyan Veri Koruma Otorites Garante’nin ChatGPT hakkindaki 11 Nisan 2023 tarihli karari, bkz.
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9874702#english, E.T.
31.03.2024.

26 1CO, Purpose Limitation.

217 Kisisel veriler, islendikleri amagla baglantil, sinirli ve dlgiilii olarak islenmelidir. Bu nedenle veri sorumlulari,
kisisel veri isleme amaglarini verileri islemeye baglamadan once belirlemeli ve isleme amaglarini muglakliktan
uzak bir sekilde ortaya koyabilmelidir. Veri sorumlusu bu amaglar belirlerken iglemeyi 6ngordiigii kisisel verinin,
ulasmak istedigi amag i¢in gerekli olup olmadigini ve ilgili kisilerin, kisisel verilerin bu amagla islenecegine dair
makul bir beklentisi olmasinin miimkiin olup olmadigini degerlendirmelidir. Bkz. ICO, Purpose Limitation.
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Yukarida aktarilan zorluklar, yeni isleme amaclarina iliskin aydinlatma gereksinimleri i¢in de

gegerlidir.

2.4. Tlgili Kisi Haklarimin Kullandirilmasi

Uretken YZ modellerinin gelistirilmesi ve uygulamaya konulmasinda kisisel veri islenmesinin
dogurdugu sorunlardan bir digeri de ilgili kisi haklarinin kullandirilmasidir. Yukarida aktarilan
modelin egitilmesi asamasinda oldugu gibi kisisel verisi islenen kisilerin tespit edilmesinden
kaynaklanan zorluklarin, ilgili kisi haklarmin kullanilmasi asamasinda da yansimalari
bulundugu siiphesizdir. Zira iiretken YZ modelinin gelistirmesinde kullanilan kisisel veriler,
modelin igerisine o denli harmanlanmistir ki, kimin hangi kisisel verilerinin islendigini tespit
etmek miimkiin olamamaktadir. Boyle bir belirlemenin yapilamiyor olmasi ise ilgili kisinin

erisim hakkini kullanmasini 6nemli dl¢lide sinirlandirmaktadir.

Ote yandan agiklanan nedenle, ilgili kisilerin kisisel verilerinin diizeltilmesini isteme yahut
kisisel verilerinin silinmesini veya yok edilmesini isteme haklarim1 da etkin bir sekilde

kullanmas1 miimkiin gériinmemektedir.

Benzer zorluklar, modelin uygulanmasi asamasinda modele saglanan girdilerin kisisel veri
icermesi ile akabinde bu yeni girdilerin de modelin sonraki egitiminin bir parcast olmasi halinde

de s6z konusu olmaktadir.

Sonu¢

Uretken YZ modellerinde, modelin egitilmesi ve akabinde iletilen isteme gdre bir ¢ikt1
alinmasinin bir kisisel veri isleme faaliyeti oldugu ve bu kisisel veri isleme faaliyeti nedeniyle
cesitli sorunlar ortaya ¢iktig1 agiktir. Ancak, bu sorunlari ¢6zme yaklasimi siradan bir "fisi
cekme" degil, teknolojinin sundugu firsatlar1 géz ardi etmeyip onun olumlu ydnlerine

odaklanarak problemli alanlar1 belirlemek ve buna uygun hukuki ¢éztimler tiretmek olmalidir.
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