KISISEL VERILERIN ISLENMESI, SILINMES],
YOK EDILMESI VE ANONIM HALE
GETIiRILMESI

Av. Pinar BODUR

GIRIS

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tirla veridir. Kisiyle dogrudan iliskilendirilebilecek adi, soyad: gibi bilgi-
lerle birlikte makul bir ¢abayla kisinin belirlenebilir olmasina sebep ola-
cak her turlii veri de kisisel veri olarak kabul edilecektir. Giiniimiiz tekno-
lojisinde kisilere iliskin verilerin toplanmasi, islenmesi ve aktarilmasi ¢ok
kolay bir hal almistir. Cesitli kaynaklardan toplanan verilerin incelenmesi
ve analiz edilmesi sonucunda kisiler hakkinda pek ¢ok alanda cikarimlar
yapmak miimkiin olmustur. Oyle ki bireylerin kisisel verileri énemli bir
ticari kaynak haline gelmistir.! Bunun sonucunda bu bilgilerin kisinin
6zel hayatinin gizliligi baglaminda korunmasi gerektigi diisiincesi bera-
berinde buna iliskin mevzuat ihtiyacini dogurmustur. Avrupa’da 1960’1
yillarda atilan ilk adimlardan sonra iilkemizde de ilk olarak 28.01.1981
yilinda 108 sayil “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Kar-
sisinda Bireylerin Korunmasi1 Soézlesmesi” Turkiye'nin de dahil oldugu
Avrupa Konseyi tye iilkeleri tarafindan imzalanmis ve 17.02.2016 tari-
hinde 108 sayili s6zlesme i¢ hukukumuzun bir parg¢asi haline gelmistir.
Daha sonra ise 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (Kanun)?
07.04.2016 tarihinde Resmi Gazete’de yayimlanmistir.

Bu yazida Kanun kapsaminda kisisel verilerin islenmesi, silinmesi,
yok edilmesi ve anonim hale getirilmesi konularinin Kisisel Verileri Koru-
ma Kurumu (Kurum)'nun, diger ulusal ve uluslararasi yargl kararlari ile
pekistirilerek anlatilmas1 amaclanmistir.

KISISEL VERILERIN ISLENMESI

Kanun'un tanimlar bashikl 3. Maddesinin (e) bendinde “Kisisel verile-

1 Habip Oguz, ‘Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalar1
ve Ulkemizdeki Durum’, Uyusmazlik Mahkemesi Dergisi, 1, 2013. <https://dergipark.
org.tr/tr/pub/mdergi/issue/16883/175778>. (Erisim Tarihi: 01.07.2021).

2 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.
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rin tamamen veya kismen otomatik olan ya da herhangi bir veri kaytt
sisteminin parcast olmak kaydwyla otomatik olmayan yollarla elde edil-
mesi, kaydedilmesi, depolanmasit, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmast, elde
edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin en-
gellenmesi gibi veriler tlizerinde gercelklestirilen her tiirlii islem” kisisel
verilerin islenmesi olarak tamimlanmistir. Tamimda da agikca belirtildigi
gibi verilerin islenmesinden bahsedebilmek i¢in kisisel verilerin mutlaka
kullanilmas: gerekmemekte yalnizca depolanmasi dahi bu veriler bagska
bir isleme tabi tutulmasalar da veri igleme faaliyeti olarak degerlendiril-
mektedir. Yine tanimda kisisel verilerin islenmesinden bahsedilebilmesi
icin otomatik kayit sisteminin olmasi bir sart olarak aranmamis veriler
bir kayit sistemi icerisinde islendigi middetce elektronik veya fiziki her
tirli sistemi kapsayici bir yola gidilmistir.

Kisisel verilerin islenmesi belirli sartlara baglanmistir. Kanun'un 5.
maddesinde oncelikle kisisel verilerin ilgili kisinin acik rizasi olmaksizin
islenemeyecegi belirtilmis ardindan acik riza aranmaksizin kisisel veri-
lerin islenebilecegi haller sayilmistir. Kanun'un 6. maddesinde ise 6zel
nitelikli kisisel verilerin islenme sartlar1 diizenlenmistir.

1.1. Kisisel Verilerin islenme Sartlar1
1.1.1.Acik Riza

Kisisel verilerin islenmemesi kural, islenmesi ise istisnadur. Tlgili kisi-
nin rizas, kisisel verilerin islenmesinde hukuka uygunluk nedenlerinden
biridir. Acik rizanin tanimi1 Kanun'’da yapilmistir. $Soyle ki acik riza, belirli
bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle aciklanan
rizay1 ifade etmektedir. Kanun, GDPR (General Data Protection Regu-
lation)¥dan farkl olarak riza ve agik riza ayrimi yapmamistir, GDPR’'da
kisisel verilerin islenmesinde riza bir hukuka uygunluk nedeniyken 6zel
nitelikli kisisel verilerin islenmesinde ise acik riza aranmistir.*

Kanun kapsaminda acik rizanin unsurlarim incelersek acik riza, be-
lirli bir konuya iliskin olmalidir. Buna gore acik uclu, smirsiz ve belirsiz
bir konuya iliskin riza, ornegin “Bankacilik faaliyetleri kapsaminda veri-
lerimin islenmesini kabul ediyorum.” seklinde verilen battaniye riza, acik
riza olarak kabul edilmeyecektir. Veri sorumlusu, ilgili kisiden birden
cok veriye iliskin acik riza beyani alacaksa, hangi verinin islenecegine ve

3 Official Journal of the European Union, ‘General Data Protection Regulation’. (Avrupa
Veri Koruma Tiiztigil)

4 ibid.
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ne amacla islenecegine dair her noktaya yonelik acik riza almahdir. Veri-
nin sorumlusunun verinin kullanimi haricindeki islemleri icin de ayrica
acik riza almasi gerekecektir. Ornegin verinin yurtdisina aktarimi veya ve-
rinin islenme amaclarimin degismesi durumlari i¢cin bu durum gecerlidir.5

Acik rizanin gecerli olabilmesi icin aranan ikinci sart ise rizanin bilgi-
lendirmeye dayanmasidir. Teblig'de® aydinlatma yiikiimliliiginiin kapsa-
m1 sayillmistir. Buna gore; veri sorumlusunun kimligi, verilerin islenme
amaci, kimlere, hangi amacla aktarilabilecegi ve verinin toplanma yonte-
mi hakkinda ilgili kisi aydinlatilmalidir. Kural olarak, verinin islenmeye
baglanmasindan 6nce yapilmasi gereken bilgilendirme aym zamanda ilgili
kisinin anlayabilecegi sekilde yapilmalidir. Ornegin, yazili bilgilendirme
yapimasi halinde metin, kisinin okumakta zorlanacagl oranda kiiciik
puntolarla yazilmamali, anlasilmayacak teknik terimler kullanilmamali,
metnin okunmasi zor veya ¢ok uzun olmasimdan kac¢inilmalidir.

Nihayet gecerli bir acik riza icin gereken son unsur ise rizanin 6zgir
iradeyle verilmis bir riza olmasi gerektigidir. Ozgiir iradeyle verilmis bir
rizadan bahsedebilmemiz ic¢in ilgili kisinin verilerinin islenmesine ilis-
kin rizay: hile, korkutma veya sosyal, ekonomik, psikolojik baski altinda
kalmadan vermis olmasi gerekir. Rizada 6zgiir bir irade beyanindan soz
edebilmek icin rizanin bir iiriin veya hizmetten yararlanmanin 6n kosu-
lu olmamasi ve ilgili kisiye riza gostermedigi durumda aleyhine sonug
dogurmayacak bir alternatif sunulmasi da gerekmektedir. Buna iligkin
en yaygin Ornek isci-isveren arasmda is¢inin kisisel verilerinin islenme-
sinde esit bir zemin olusturulmasa dahi giiclii isveren karsisinda is¢inin
vermis oldugu riza gosterilebilir. Burada isciye riza gostermeme imkani
esit bir sekilde sunulmamissa ve riza verilmemesi halinde is¢i bakimin-
dan olumsuz sonug¢lar dogma ihtimali bulunuyorsa verilen rizanm 6zgiir
iradeye dayandig1 sdylenemeyecektir.” Rizanin, 6zgir iradeye dayanmasi
ve ortila bir sekilde de olsa rizanin herhangi sosyal, psikolojik vb. baski
altinda kalmadan verilmis olmasi gerektigine yonelik 6rnekler Calisma
Grubu’'nun rizaya iliskin ac¢ikladigl goriiste de mevcuttur.®

5 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uy-
gulama Rehberi, 2018. <https:/kvkk.gov.tr/SharedFolderServer/CMSFiles/0517c528-
a43d-49f5-b1eb-33dc666cb938.pdf>. (Erisim Tarihi: 01.07.2021).

6 Kisisel Verileri Koruma Kurumu, Aydinlatma Yikiimliliginiin Yerine Getirilmesin-
de Uyulacak Usul ve Esaslar Hakkinda Teblig, 7. <https:/www.resmigazete.gov.tr/
eskiler/2018/03/20180310-5.htm>. (Erisim Tarihi: 01.07.2021).

7 Europian Data Protection Board, ‘Guidelines 05/2020 on Consent under Regulation
2016/679’ 1.

8 Article 29 Working Party, ‘Opinion 15/2011 on the Definition of Consent’,s.15. “Viicut
tarayucilart, bazt kamusal alanlarda, 6zellikle de binis alanina erismel icin havaa-
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Son olarak acik riza hakkinda bir diger 6nemli husus ise rizanin ne za-
man verilmesi gerektigi konusudur. Kisilik hakkina hukuka aykiri olarak
gerceklestirilen miidahalenin, hukuka uygun hale gelebilmesi icin, kisilik
hakki sahibinin riza verdigi olayin gerceklesmesinden 6nce ve en gec ger-
ceklesme aninda riza vermesi gerekir. Kisisel verilerin islenmesine son-
radan verilen riza da islemeyi ancak rizanin verilmesi anindan itibaren
hukuka uygun hale getirir.°

1.1.2.Kisisel Verilerin islenmesinde Diger Hukuka Uygunluk Ne-
denleri

Kanun'un 5. maddesinin 2. fikrasinda ise agik riza aranmaksizin Kisi-
sel verilerin islenmesini miimkiin kilan sartlar sayilmistir. Burada kanun
koyucu hukuka uygunluk nedenlerini sayma yoluyla belirlemis olup bu
sartlarin yorum yoluyla genisletilmesi miimkiin degildir. Bu kapsamda
kanunlarda acikca dngoriillmesi, fiili imkansizlik nedeniyle rizasini acik-
layamayacak durumda bulunan veya rizasina hukuki gecerlilik taninma-
yan kisinin kendisinin ya da bir baskasmin hayati veya beden biitiinlii-
guniin korunmasi icin zorunlu olmasi, bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina
ait kisisel verilerin islenmesinin gerekli olmasi, veri sorumlusunun huku-
ki yiukiimlualiigini yerine getirebilmesi i¢in zorunlu olmasi, ilgili kisinin
kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi
veya korunmasi i¢in veri islemenin zorunlu olmasu, ilgili kisinin temel hak
ve oOzgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi hallerinde kisisel veri-
ler, ilgili kisinin agik rizas1 bulunmasa dahi islenebilecektir.

Buradan diger sartlarin var oldugu durumda dahi a¢ik rizanin alina-
bilecegi anlagilmamalidir, Kanun'un 5. maddesinin 2. fikrasindaki sart-
larm olmas halinde ilgili kisiden agik riza alinmasi sadece gereksiz degil

lanlarinda kullanimaktadir. Yolcu verilerinin, tarama gerceklestigi anda islendigini
goz oniinde bulundurarak, islemin 7. Maddede belirtilen yasal dayanaklardan biri-
ne uymast gerekir. Viicut taraywcilarindan gecmek bazen yolcular icin bir secenelk
olarak sunulur, bu da islemin riza ile dogrulanabilecegini gosterir. Bununla birlikte,
viicut tarayiclarint incelemeyi reddetmelk siipheler yaratabilir veya viicut aramast
yapma gibi ek kontrolleri tetikleyebilir. Bircok yolcu taranmaya razt olur, ¢iinkii bunu
yaparal olast sorunlart ve gecikmeleri onler, ilk énceligi zamaninda ucaga binmelk
olur. Béyle bir riza yeterince ézgiir iradeyle verilmemistir. Islemin gerekli oldugunun
kanitlanmast gerektiginden (kamu gtivenligi nedeniyle), mesru esas Madde 7 (a) ‘da
bulunmamali, ancak yasa koyucunun eyleminde bulunmalidir — Madde 7 (c) veya
(e) — yolcularwn is birligi yapma ytikiimliiliigii. Viicut tarayict taramasiun temeli bu
nedenle mevzuat olmalidir: bu mevzuat tarama ve elle arama arasinda bir secim
yapimasuu éngdrebilir, ancak bu secenek bireye yalnizca ek énlemlerin bir parcast
olarak tamamlayict bir perspelktifte sunulacaktir.”

9 Cihan Avcl Braun, “Kisisel Verilerin Islenmesinde Acik Riza”, 2018, XV, Yeditepe Uni-
versitesi Hukuk Fakiiltesi Dergisi, s.15.
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ayn1 zamanda hukuka aykiridir. Isleme sartlarinin varligina ragmen acik
rizanin alinmasi bu anlamda ilgili kisiyi yaniltabilir ve ilgili kisi acik riza-
s geri aldig1 takdirde veri sorumlusunun isleme faaliyetine son vermesi
gerektigi algisini olusturabilir. Kurum, 27.02.2020 Tarihli ve 2020/173
Sayil1 ‘Amazon Kararr'nda da bu durumun ilgili kisinin yaniltilmasina yol
acacag dolayisiyla veri sorumlusu tarafindan hakkin koétiiye kullanilmasi
anlamina gelecegine karar vermistir.'°

GDPR’1n riza kosullarim diizenledigi 7. maddesinde de belirtildigi tize-
re riza kisiye siki sikiya bagh bir hak oldugundan her zaman geri alinabi-
lir.!! Kanun'’da her ne kadar bunu diizenleyen bir hiitkiim bulunmasa da
Kurum, agik rizann ilgili kisi tarafindan geri alinabilecegini kabul etmek-
tedir.'?

Ozel nitelikli kisisel veriler (hassas veriler) ise Kanun'un 6. maddesin-
de tahdidi olarak sayilmustir.’® Ozel nitelikli kisisel veriler ayricalikli bir
korumaya sahiptir ve islenmesi daha siki sartlara tabi tutulmustur. Bu-
nun nedeni ise; bu verilerin bagkalar: tarafindan 6grenilmesi durumunda
kisinin ayrimciliga ugrama ve bunun sonucunda magduriyet yasama teh-
likesi bulunmasidir.'*

10 Kisisel Verileri Koruma Kurumu, Amazon Turkey Perakende Hizmetleri Limi-
ted Sirketi Hakkindaki Basvuru Ile Ilgili Kisisel Verileri Koruma Kurulunun
27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti. <https:/www.kvkk.gov.tr/Ice-
rik/6739/2020-173>. “Veri sorumlusu, Gizlilik Bildirimi metninde ‘Belirli bilgileri
vermemeyi tercih edebilirsiniz, ancak bu durumda Amazon Hizmetlerinin cogundan
yararlanamazsiuz.’ ya da ‘Cerezlerimizi engellerseniz veya reddederseniz alisveris
sepetinize triin ekleyemez, satin alma asamasina gecemez veya oturum a¢mantzt
gerektiren herhangi bir Amazon hizmetini kullanamazsuuz.’ diyerek kisisel verile-
rin islenmesini hizmet sartina baglamaktadir. Kurumumuzun internet sayfasinda da
yayimlanan kararida sézlesmenin taraflarina ait kisisel veri islenmesi durumunda
ayrica actk riza alinmast ve de actk rizayt tiyeligin ve hizmetin dolayiswyla sézles-
menin bir kosulu olarak dayatimasiun; diger kisisel veri isleme sartlarimin varligt
durumunda agik riza alinmasuun ilgili kisinin yanultimast ve yanls yonlendirilmesi
dolayisyla veri sorumlusunca hakkin kétiiye kullanilmast anlamina gelecegi ve ayri-
ca hizmetin acik riza sartina baglanmis olmasuun actk rizayt sakatlayacagt dikkate
alindiginda, bu durumun Kanunun 4’tincii maddesinde yer alan hukuka ve diirtistliik
kurallarina uygun olma ve islenme amact ile bagl, suurlt ve dlciilii olma ilkelerine
aylarilik tegkil ettigi degerlendirilmektedir.”

11 Official Journal of the European Union (n 2) Art. 7.

12 Kisisel Verileri Koruma Kurumu, Acik Riza Alirken Dikkat Edilecek Hususlar Acik
Riza Alirken Dikkat Edilecek Hususlar. <https://www.kvkk.gov.tr/Icerik/2037/
Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar>.

13 “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghigl, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veridir.” (Kisisel Verileri Koruma Kurumu, ‘Kanun - 6698 Kisisel Verile-
rin Korunmasi Kanunu’, 2016: m.6).

14 Braun, “Kisisel Verilerin i§lenmesinde Acik Riza”, s.30.
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Kural olarak hassas veriler, ilgili kisinin acik rizasi olmadan isleneme-
yecektir ve fakat kanun koyucu 6zel nitelikli kisisel verilerin islenmesini
diizenlerken ikili bir ayrima gitmistir. Saglik ve cinsel hayata iliskin 6zel
nitelikli kisisel veriler ya ilgili kisinin acik rizasi ile veyahut kamu sagh-
g korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hiz-
metlerinin yuritiilmesi, saghk hizmetleri ile finansmanmnin planlanmasi
ve yonetimi amaciyla, sir saklama yukumliiligii alinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan yine acik riza aranmaksizin
islenebilir. Bunlar disindaki hassas veriler ise Kanun'un 6. maddesinin
3. fikrasinda belirtildigi izere kanunlarda 6ngoriilen hallerde acik riza
aranmaksizin islenebilecektir.

1.2.Kisisel Verilerin islenmesinde Genel ilkeler

Kanun'un 4. maddesinde Kkisisel verilerin islenmesinin hukuka uygun
sekilde olmasi icin uyulmasi gereken ilkeler sayilmistir. Bunlar, hukuka
ve diiriistlitk kurallarina uygun olma, dogru ve gerektiginde giincel olma,
belirli, acik ve mesru amaclar i¢in islenme, islendikleri amacla baglantil,
siirl ve olculii olma, ilgili mevzuatta ongoriilen veya islendikleri amag
icin gerekli olan siire kadar muhafaza edilme olarak siralanmigtir.

KISISEL VERILERIN IMHASI
2.1.Genel Olarak

Kanun'un 7. maddesinde Kkisisel verilerin silinmesi, yok edilmesi, ano-
nim hale getirilmesi diizenlenmistir. Kisisel veriler, hukuka uygun bic¢im-
de islendikten sonra islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde, resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hale getirilir. Ayn1 maddenin 3. fikrasinda
ise kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesine
iliskin usul ve esaslarin yonetmelikle diizenlenecegi belirtilmistir. Nitekim
Kurum tarafindan 28.10.2017’de Resmi Gazete’'de “Kisisel Verilerin Silin-
mesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik”
(Yonetmelik)'® yayimlanmistir. Yonetmelik kapsaminda imha; kisisel veri-
lerin silinmesi, yok edilmesi veya anonim hale getirilmesi anlamina gelen
genel bir kavram olarak tanimlanmaktadir.'®

15 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik (2017). R.G. 28.10.2017, S.30224.
16 “Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini” (‘Kisisel

Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’,
2017: m.4/c)
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2.2 .Kisisel Verilerin Silinmesi
Yonetmeligin 8. maddesinde;

“(1) Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi isle-
midir. (2) Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar icin
erisilemez ve tekrar kullanilamaz olmast icin gerekli her tiirlii teknik ve
idari tedbirleri almakla yiikiimliidiir” seklinde diizenlenen kisisel verile-
rin silinmesi hakk: temel hak kapsaminda Anayasa'nin 20. maddesinde
diizenlenmistir.'”

Yonetmelikte silinmenin tanimi yapilmis fakat herhangi bir ydontem be-
lirlenmemistir. Veri sorumlusu 6rnegin kagit ortaminda bulunan kisisel
veriler icin karartma,'® kesme, sabit miirekkep ile kullanilamaz hale ge-
tirme veya dijital ortamdaki verileri silme (delete) seklinde!® yontemleri
kullanabilir. Hangi yontemle kisisel verilerin silinecegi veri sorumlusuna
birakilmig, yalnizca sonucta ne olmasi gerektigi tanimlanmistir. Veri so-
rumlusunun sececedi yontem sonucunda kisisel verilerin ilgili kullanic1?°
tarafindan hicbir sekilde erisilemez hale gelmesi gerekmektedir. Kisisel
verilerin silinmesi yénteminde, verinin geri getirilemeyecek sekilde imha
edilmesi aranmamaktadir. Ilgili kullanici olan kisilerin veriye erisememe-
si ve veriyi kullanamamasi asil 6nemli husustur.?!

Avrupa Birligi Adalet Divam1 (ABAD)'nin “unutulma hakki” olarak be-
nimsedigi dava, avukat Mario Costeja Gonzalez'in, Google Arama motoru
uizerinde yaptig1 aramada daha 6nce borclarinin tahsili i¢in milkiini sat-

17 “Herkes, kendisiyle ilgili kisisel verilerin korunmasim isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bun-
larin diizeltilmesini veya silinmesini talep etme ve amaclar1 dogrultusunda kullanmilip
kullamilmadigim 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hal-
lerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla diizenlenir.” (‘Tirkiye Cumhuriyeti Anayasasr’, 1982: m.20).

18 Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi’. “Karartma: Kisisel verilerin biuitiiniiniin, kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek sekilde iistlerinin ¢izilmesi, boyan-
mas1 ve buzlanmas gibi iglemleri”

19 ibid.

20 “flgili kullanict: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢c olmak iizere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldig yetki ve talimat dogrultusunda kisisel verileri
isleyen Kkisileri” (‘Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yoénetmelik’, 2017:4/b)

21 Ramazan Caglayan/Mahmut Koca/Riza Saka, Avrupa Birligi Hukuku, idare Hukuku ve
Ceza Hukuku Acisindan Kisisel Verilerin Imhasi, 1. Baski, Seckin Yaymncilik, Ocak
2021.
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mak durumunda kalmasina iliskin haberlerin yer aldigim1 ve bu arama
sonuglarma herkes tarafindan ulasilabildigini gormesi iizerine kendisine
ait verileri iceren arama sonuclarmnin indeksten kaldirilmasini veya giz-
lenmesini talep etmesini konu almaktadir.?? ABAD, s6z konusu kararinda
arama motorlarinda bireylerinin kisisel verilerine yer verilmesini bir isle-
me faaliyeti olarak degerlendirmis ve icerik dogru olsa bile ilgili kisinin ve-
risinin tutulmasinin zorunlu olmadigl durumlarda bireylerin bu verilerin
indeksten kaldirmasim talep etme hakkina sahip olduguna karar vermis-
tir.2% Bu karar tizerine kisisel verilerin silinmesini isteme hakki, GDPR'1n
17. maddesinde “silme hakki (unutulma hakki)” olarak diizenlenmistir.2*
% Unutulma hakki, bireylerin internet ortaminda bulunan kisisel verile-
rinin silinmesini talep ederek dijital diinyada unutulmay: isteme hakki
olarak tamimlanabilir.?® 2 Unutulma hakki, tciincii bir tarafca yayinlan-
mis olsa bile, yaymn mesru ve icerik dogru olsa bile, kisinin kendisiyle
ilgili bilgileri silme hakki olarak daha kapsamli bir sekilde goriilityor.2®
S6z konusu hakka mevzuatimizda kavramsal olarak yer verilmemis olsa
bile yarg: kararlarinda® * ve kurum kararlarinda®' unutulma hakki yer
almaktadir.

22 Google Spain SL Google Inc v Agencia Esparfiola de Proteccién de Datos (AEPD) Mario
Costeja Gonzélez. ABAD, C-131/12 Sayili ve 13 Mayis 2014 Tarihli Google Karar1.

23 ibid. “Internette iigiincii taraflarca yayilanmis veya bulundurulan bilgiyi konumlandirma,
otomatik olarak indeksleme, gecici olarak saklama ve son olarak belirli bir tercih
sirasina gore Internet kullanicilarina sunulmasindan olusan arama motoru faaliyeti bu
tir bilgi kisisel veri icerdigi durumda, Madde 2(b) anlaminda ‘kigisel verinin islenmesi’
olarak nitelendirilmelidir; ve ikinci olarak, arama motoru isletmecisi bu islemeye iliskin
olarak Madde 2(d) anlaminda ‘denetleyici’ olarak kabul edilmelidir” ABAD, C-131/12
Sayili ve 13 Mayis 2014 Tarihli Google Karari

24 Official Journal of the European Union (n 3). Art. 17.

25 Caglayan/Koca/Saka (n 21) 226.

26 Aydin Akgiil, ‘Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakk:1” ve AB
Adalet Divanr'nin “Google Karar1™ [2016] TBB Dergisi, Cilt:0, Say1:116, 2015, ss.1-38.
<http://tbbdergisi.barobirlik.org.tr/m2015-116-1440>. (Erisim Tarihi: 01.07.2021).

27 Edward L Carter, ‘The Right To Be Forgotten’ (Oxford Research Encyclopedia of
Communication, 2016) 2 <https://oxfordre.com/communication/view/10.1093/acre-
fore/9780190228613.001.0001/acrefore-9780190228613-e-189>. (Erisim Tarihi:
01.07.2021).

28 Peter Fleischer, ‘The Right To Be Forgotten, Or How To Edit Your History’ (2012) 1
<http://peterfleischer.blogspot.com/search?q=right+to+be+forgotten>.

29 Yargitay Hukuk Genel Kurulu 2014/4-56 E. 2015/1679 K. 17.6.2015 T.

30 (NBB [GK], B No: 2013/5653, 3/3/2016, § ...).

31 Kisisel Verileri Koruma Kurumu, Kisilerin Ad ve Soyadi Ile Arama Motorlar1 Uze-
rinden Yapilan Aramalarda Cikan Sonuclarin indeksten Cikarilmasina Yonelik Ta-
lepler Ile Ilgili Olarak Kisisel Verileri Koruma Kurulunun 23.06.2020 Tarihli ve

2020/481 Sayilh Karar. <https://kvkk.gov.tr/Icerik/6776/2020-481>. (Erisim Tarihi:
01.07.2021).
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2.2.1. Kisisel Verilerin Yok Edilmesi
Yonetmeligin 9. maddesinde ise kisisel verilerin yok edilmesi:

“(1) Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafin-
dan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz
hale getirilmesi islemidir. (2) Veri sorumlusu, kisisel verilerin yok edil-
mesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla ytikiim-
liidiir” seklinde diizenlenmistir.

Yine yonetmelikte kisisel verilerin yok edilmesinin tanimi yapilmis ve
ulasilmak istenen sonug belirtilmis ve fakat yontem veri sorumlusuna bi-
rakilmistir. Burada silinmeden farkl olarak, Kkisisel verilerin, veri sakla-
maya elverigli her tiirlii ortamdan hicbir gekilde geri getirilemeyecek ve
tekrar kullanmilamayacak hale getirilmesi aranmagstir.

Kisisel verilerin ticiincii bir kisiye aktarildigi durumda kisisel verilerin
yok edilmesinin nasil saglanacag1 Yonetmeligin 12. maddesinde diizen-
lenmis ve veri sorumlusuna bu durumu ugciincii kisiye bildirme ve gerekli
islemlerin yapilmasii temin etme yiikiimliliigi yiklenmistir.3?

2.2.2. Kisisel Verilerin Anonim Hale Getirilmesi

Verinin, belirli veya belirlenebilir gercek kisiyle iliskilendirilemedigi
durumda kisisel verinin anonimlestirilmesi s6z konusu olacaktir. Ano-
nim hale getirme, Kanun'un 3. maddesinde de “Kisisel verilerin, baska
verilerle eslestirilerelk dahi hicbir surette kimligi belirli veya belirlene-
bilir bir gercek kisiyle iliskilendirilemeyecek hdle getirilmesi” seklinde
tanimlanmistir.

Kisisel verilerin anonimlestirilmesinde secilen yéntem sonucunda bu
veriler baska verilerle eslestirilse dahi hicbir sekilde ilgili kisiyi belirle-
nebilir hale getirmemelidir ve hatta anonimlestirmeyi yapan dahi verinin
ait oldugu gercek Kkisiyi belirleyememelidir. Bu noktada kigisel verilerin
maskelenmesinin yeterli olmayacag1 soylenebilecektir. Zira, maskeleme-
de bagka verilerle eslestirme yapildiginda ilgili kisiye ulasiimas1 miimkiin
olabilmektedir.3?

32 “Kisisel verileri isleme sartlarimmin tamami ortadan kalkmis ve talebe konu olan Kkisisel
veriler ticilincii Kkigilere aktarilmigsa veri sorumlusu bu durumu tgiincii kisiye bildirir;
ticlincti kisi nezdinde bu Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin
eder.” (‘Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkimn-
da Yonetmelik’, 2017:12) .

33 Murat Volkan Diilger, ‘Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Geti-
rilmesi Hakkinda Yonetmelik’in Getirdikleri Ve Dikkat Edilmesi Gereken Hususlar’ 1, 6.
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GDPR, m. 4/5 ile “takma ad verme” kavrami, “Kisisel verilerin tanumn-
lanmus veya tarumlanabilir bir gercek kisiyle iliskilendirilmemesinin
saglanmast amact ile ek bilgilerin ayrt tutulmast ve teknik ve diizen-
lemeye iliskin tedbirlere tabi tutulmast kosuluyla, kisisel verilerin s6z
konusu ek bilgiler kullanilmaksizin spesifik bir veri sahibiyle artik ilis-
kilendirilemeyecel sekilde islenmesi” olarak tanimlanir. Takma ad ver-
me yontemi de kisisel verilerin anonimlestirilmesi icin yeterli bir yontem
olmayacaktir zira bu yontemle bir kisinin kimliginin tespit edilmesi ihti-
malinin kalic1 olarak engellenmesi amaglanmaz.3* 3

2.2.3.Verilerin Re’sen Imhasi ve Imha Siireleri

Kanun'un 7. maddesinde verilerin veri sorumlusu tarafindan re’sen
veya ilgili kisinin talebi lizerine imha edilebilecegi diizenlenmis veri so-
rumlusunun hangi yéntemin kullanilmasi gerektigi hiikiim altina alinma-
mustir, kurul tarafindan aksi kararlastirilmadikca hangi yéntemin kulla-
nilacagr veri sorumlusuna birakilmistir. Ve fakat ilgili kisinin talebinde
imha yontemlerinden birinin uygulanmasin istedigini belirttigi durumda
veri sorumlusu uygun yontemi ancak gerekcesini aciklamak suretiyle se-
cecektir.3¢

Mgili kisi, kisisel verilerinin silinmesini, yok edilmesini veya anonim
hale getirilmesini talep ettigi durumda veri sorumlusu, en ge¢ 30 giin i¢in-
de kisisel verileri isleme sartlarinin tamami ortadan kalkmissa talebi so-
nuclandirir ve ilgili kisiye bilgi verir.3”

Yoénetmeligin, verilerin re’sen imhasini diizenleyen, 11. maddesinde ise
ikili bir ayrima gidilmistir. Bu baglamda Veri Sorumlular:1 Sicili'ne kayit
yukimliliigii bulunan®® veri sorumlularinin bir Kisisel Veri Saklama ve
Imha Politikas1 olusturmasi gerektigi ve alti ay1 gecmemek kayd ile pe-
riyodik imha siirecinin zaman araliginin bu imha politikas1 uyarinca be-
lirlenecegi diizenlenmistir. Veri Sorumlular: Siciline kayit yuktmlilagia
bulunmayan veri sorumlular ise, kisisel verileri imha yukumliliigiiniin
ortaya ¢iktig: tarihi takip eden ii¢ ay icinde, kisisel verileri imha eder.

34 Hilal Tugba Oksﬁzoglu, ‘6698 Sayili Kisisel Verilerin Korunmasi Kanunu Ve Avrupa Bir-
ligi Hukukunda Kisisel Verilerin Silinmesi Ve Diizeltilmesi’, Bilisim Hukuku Dergisi,
Cilt:1, Say1:2, 2019, ss.185-242, 5.204.

35 Caglayan/Koca/Saka (n 21) 55.

36 (‘Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yo6-
netmelik’, 2017:4/5).

37 ibid. s.221.

38 Kisisel Verileri Koruma Kurumu, Sicile Kayit Yiikiimliligi Hakkinda Kamuoyu

Duyurusu, 2020. <https://www.kvkk.gov.tr/Icerik/6819/SICILE-KAYIT-YUKUMLULU-
GU-HAKKINDA-KAMUOYU-DUYURUSU>. (Erisim Tarihi: 01.07.2021).
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Kanun'da veya Yonetmelikte hangi verilerin ne kadar siire muhafaza
edilmesi gerektigi belirtilmese de Kanun'un 7. maddesinin 2. Fikrasinda:

“Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilme-
sine iliskin diger kanunlarda yer alan hiikiimler saklidir.”

Hukmi yer almaktadir. Bu nedenle kisisel verinin muhafaza siiresinin
tespitinde ilgili mevzuat hiikiimlerine dikkat edilmelidir. Nitekim Kurul,
05.12.2018 tarihli 2018/142 sayili kararinda 5411 sayil1 Bankacilik Kanu-
nunun 42. maddesini uygulayarak basvurucunun talebini reddetmistir.3°

SONUC

Sonug¢ olarak, teknoloji ¢agiyla birlikte kisisel verileri daha kolay eri-
silebilir, islenebilir ve paylasilabilir hale gelmistir. Bu durum gerek 06zel
hayatin gizliligi gerek kisilik hakkinin korunmasi ¢ercevesinde kisisel ve-
rilerin bir mevzuat kapsaminda korunmas: ihtiyacini beraberinde getir-
mistir. Bu kapsamda kisisel verilerin islenmesinden imhasina kadar olan
sure¢ birtakim sartlara baglanmistir.

Bu yazida da oncelikle kisisel verilerin islenme sartlarindan ve veri
islemeye hakim olan ilkelerden bahsedilmis, daha sonra kisisel verile-
rin imhas1 baglaminda kisisel verilerin silinmesi, yok edilmesi ve anonim
hale getirilmesi 6rnekler ve kararla birlikte aciklanmistir.

Kisisel verileri islemek icin ana kural, kisiden verilerinin islenecegine
dair acik riza almaktir. Kanunlarda acgikc¢a éngoriilmesi, fiili imkansizhik
nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasimma hu-
kuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasimnin hayati
veya beden biitiinliigiiniin korunmasi icin zorunlu olmasi, bir soézlesme-
nin kurulmas veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6z-
lesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi i¢in zorunlu
olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin
tesisi, kullanilmasi veya korunmasi icgin veri islemenin zorunlu olmasi,
ilgili kisinin temel hak ve ozgiirliikklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
halleri ise kisisel verilerin islenmesinde diger hukuka uygunluk nedenleri
olarak sayilmistir. Kisisel verilerin islenme sartlari, her bir kisisel veri
isleme faaliyetinin amacimin Kanun bakimindan hukuki dayanagini olus-
turmaktadir.

39 ‘Hgili Mevzuatta Ongériilen veya Islendikleri Amagc icin Gerekli Olan Siire Kadar Muh-
afaza Edilme Ilkesi Geregince Kisisel Verilerin Silinmemesi Hakkinda Kisisel Verileri
Koruma Kurulunun 05/12/2018 Tarihli ve 2018/142 Sayili Karar Ozeti’'l.
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Kisisel verilerin, veri sorumlusunun Imha Politikasi'nda diizenledigi
belirli periyodik donemlerde re’sen veya ilgili kisinin talebi tizerine kendi-
sinin sececegi bir yontem ile silinmesi, yok edilmesi ve anonim hale geti-
rilmesi ise kisisel verilerin imhasinin konusunu olusturmaktadir.
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