YAPAY ZEKA ARACLARININ GOZETIiM
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GIRIS

Yapay zeka teknolojilerinin giindelik hayatin bir¢ok alaninda kullanilmasiyla, gézetimin
mahremiyeti ihlal edip etmedigine yonelik degerlendirmeler yalnizca kamusal alanlarda yiiriitiilen
devlet veya kolluk faaliyetleriyle sinirli olmaktan ¢ikmistir. Klasik anlamda kamusal alanda
gergeklestirilen gozetim zorlayict ve tek tarafli bir miidahale olarak degerlendirilmektedir.
Giliniimiizde bireyler, liretken yapay zeka araglar1 ve sanal asistanlarla kurduklar siirekli etkilesim
aracilifiyla, kisisel verilerinin 6nemli bir boliimiinii bizzat kendileri tiretmekte ve veri havuzuna
sunmaktadir. Cogu zaman bireylerin farkinda olmadan iiretip sunduklar1 bu veriler, kapsaml

analizlere konu olmaktadir.

Dijitallegsmenin yarattig1 iletisim ve medya teknolojilerindeki gelismeler sonucunda devletin
en bliylik gérev ve sorumlulugunun, toplumun ve toplumu olusturan bireylerin kisisel verilerini
korumak oldugu ifade edilmektedir’. Hukuk devleti ilkesiyle demokratik usullerle yonetilen
devletlerde devlet tlizel kisiligi, vatandaslarina ait olan yasalarca belirlenmis bir takim bilgi ve
verilere ulagma hakkina sahiptir. Bu ulagma yetkisi, devlet isleyisinin saglanmasi, kamu diizeninin
ve gilivenliginin korunmasi amaglar1 dogrultusunda kullanilmalidir. Devlet, yetkilerini bu
dogrultuda kullandigr miiddetce vatandaslari iizerinde gozetim yetkisini mesru bir sekilde
kullanmis olacaktir. Bunun yani sira bireylerin de dijital platformlar1 kullanirken veriler sunmasi,
gozetimin sinirlarinin belirlenmesi ihtiyacint da giindeme getirmektedir. Gozetimin siirlarinin
nasil olmasi gerektigi degerlendirilirken gerek i¢ hukukta gerekse uluslararasi hukuk sistemlerinde
mahremiyet kavrami 6n plana ¢ikmaktadir. Mahremiyetin klasik “6zel alanin ihlali” anlayisinin
Otesine gecerek, bireyin kisisel verileri lizerindeki oOzerkligi ve kendisi hakkinda ¢ikarim

yapilmasina kars1 korunmasi gereken bir deger olarak degerlendirilmesi gerekmektedir?.

Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) ile Tiirk hukukunda Kisisel Verilerin
Korunmasit Kanunu (KVKK) tarafindan benimsenen seffaflik, amacla smirlilik, veri
minimizasyonu ve rizanin seklindeki temel ilkelerin yapay zeka modelleri tarafindan
gerceklestirilen gozetim faaliyetlerinde de gbéz Oniinde bulundurulmasi gerekmektedir. Bu
dogrultuda, yapay zekd ¢aginda mahremiyetin korunmasin, yalnizca kamusal goézetimin
sinirlandirilmasiyla degil; ayn1 zamanda birey ile dijital platformlar arasindaki veri temelli iliskinin

de kapsama alinmasiyla miimkiin olabilecektir.

* Maltepe Universitesi Meslek Yiiksekokulu, Mahkeme Biiro Hizmetleri Programi, senavural@maltepe.edu.tr

Baturalp Yavuz, “Gozetim ve Mahremiyet Toplumu,” Yasar Hukuk Dergisi 4, sy. 2 (2022):
61.https://dergipark.org.tr/tr/pub/yhd/article/1150267 (Erisim Tarihi: 06.02.2026)

2Yavuz, s. 61-62.
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1. Algoritmik Gozetim Cagi

Dijital teknolojilerin gelisimi, gozetim
olgusunun kapsamini genisletmistir. Klasik
anlamda gozetim, belirli bir kisi veya alanin
siurli  siireyle  izlenmesini®  ifade
etmektedir. Michel Foucault’nun panoptik
gbzetim modelinde?, gozetim belirli mekan
ve kisilere uygulanan siirekli bir faaliyet
olarak ele alinmaktadir®. Yapay zeka
destekli gozetleme faaliyetleriyle birlikte
gbzetim, siirekli, otomatik ve ¢ogu zaman
fark edilmeden gerceklesen bir yapiya
kavusmustur. Kameralar artik yalnizca
kayit almakla yetinmemekte; yiizleri
tanimakta, davranislar1 analiz etmekte ve
gelecege yonelik tahminler iiretmektedir®.
Bu donisiim, kamu giivenligi ve sugla
miicadele bakimindan o©nemli imkanlar
sunmakla birlikte, mahremiyet hakki ve
kisisel verilerin korunmasi konularini

giincel bir mesele haline getirmistir’.

% David Lyon, “Surveillance Studies: An Overview,”
Canadian Journal of Sociology 33, no. 2 (2008): 471
https://doi.org/10.29173/cjs2004

4 Panoptikon, Ingiliz filozof Jeremy Bentham’in
1785 yilinda tasarladigi hapishane mimarisi
modelinin adidir. Model, mahk{imlar1 gozetlemeye
elverisli olacak sekilde tasarlanmigtir. Betiil
Sabahgt, “Sanal Ortamlarda Panoptikon Kavrami ve
Gozetim Toplumu”, Amasya Universitesi Sosyal
Bilimler Dergisi (ASOBID), sy. 13, (2023):111-134.
5 Michel Foucault, Discipline and Punish: The Birth
of the Prison, ¢ev. Alan Sheridan (New York:
Pantheon Books, 1977), 195-228.

® Sermin Asil, “Yapay Zekd Destekli Gozetim ile
flgili Calismalari Bibliyometrik Analizi,” Afyon
Kocatepe Universitesi Sosyal Bilimler Dergisi 27,

Yapay zeka destekli gozetim sistemleri

cok farkl bicimlerde karsimiza
cikmaktadir. En yaygin 6érneklerden biri yiiz
tanima teknolojileridir. Bu  sistemler,
kamusal alanlardaki kameralar araciligiyla
elde edilen goriintiileri biyometrik veri
olarak isleyerek kisilerin kimligini tespit
edebilmektedir. Ornedin egitim verisi
olarak daha 6nceden sug islemis kisilerin
yiizlerinin 6gretildigi otomatik polis robotu
yapay zeka, suglularin gercek zamanh
olarak belirlenmesi ve yakalanmasinda
kullanilmaktadir®. Bunun yani sira ses
tanima, yiirliylis analizi, mimik ve duygu

analizi gibi biyometrik yontemler de

giderek yayginlagmaktadir.

Bir diger 6nemli alan ise davranig analizi
ve Ongoriicii sistemlerdir. Yapay zeka,
bireylerin ge¢mis hareketlerini ve davranig
Oriintiilerini  analiz  ederek  “siipheli”
davraniglar1 6nceden tespit etmeyi veya sug
isleme riskini tahmin etmeyi

amaclayabilmektedir. Bu tiir sistemler

sy. 4 (2025): 1419.
https://doi.org/10.32709/akusosbil.1675072

" OECD, Governing with Artificial Intelligence: The
State of Play and Way Forward in Core Government
Functions (Paris: OECD Publishing, 2025),
https://doi.org/10.1787/795de142-en (Erisim Tarihi:
05.02.2026).

8 «“Railway’s Al-Powered Face Recognition System
Intercepts ‘Hardcore Habitual Offenders’,” The
Economic Times, 6 Subat 2026,
https://economictimes.indiatimes.com/industry/tran
sportation/railways/railways-ai-powered-face-
recognition-system-intercepts-hardcore-habitual-
offenders/articleshow/127888713.cms (Erisim
Tarihi: 06.02.2026)
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ozellikle kolluk faaliyetlerinde (predictive
policing) ve sinir giivenliginde

kullanilmaktadir®.

Yapay zeka destekli gozetim yalnizca
devlet eliyle yiiriitiilen faaliyetlerle sinirli
degildir. Ozel sektdr de isyeri giivenligi,
calisan performansinin izlenmesi, miisteri
davraniglarinin analizi gibi amaglarla bu
teknolojilerden yararlanmaktadir. Saghk
alaninda kullanilan yapay zeka alt yapili

uygulamalar, klinik veriler {izerinden

bireyler hakkinda risk skoru
olusturmaktadir. Davranis analizleri
sonucunda davranigsal ongoriilerde

bulunulmakta ve bu analizler dogrultusunda

bireylerin gelecekteki egilimlerini
yonlendirmek iizere tedbirler alinmaktadir.
Kullanicilar mahremiyet ihlallerine ragmen
dijital platformlar kullanmaktan
vazgecememekte, etkilesim alma ve igerik
paylasimi yoluyla sistemin siirekliligini
beslemektedirler. Uretilen davranisg
verilerinin, yalmizca kisisel analizlerde
degil, toplumsal analizlerde de kullanildig1
ifade edilmektedir’®. Bu durum, bireylerin
cogu zaman acik¢a farkinda olmadan

gozetim altinda kalmasma ve riza

® Richard A. Berk, “Artificial Intelligence,
Predictive Policing, and Risk Assessment for Law
Enforcement”, Annual Reviey of Criminology 4,
(2021): 210. https://doi.org/10.1146/annurev-
criminol-051520-012342 (Erisim Tarihi:
03.03.2026)

10 Asil, s. 1422.

kavraminin fiilen tartismali hdle gelmesine

yol agmaktadir.

2. Mahremiyet Hakkinin Hukuki

Cercevesi

Mahremiyet hakki, kisinin kendisiyle
ilgili bir bilgiyi paylasip paylasmama
hakkina, paylasacaksa bunun ne zaman
veya ne kadar paylasacagin1 belirleme
yetkisine sahip olmasi seklinde
tanimlanmustir'!, Devlet otoritesi, bireylerin
yasamlarint  ¢esitli  sekillerde gdzetim
altinda tutmaktadir. Modern toplumun
kurumsallagsmasiyla birlikte goézetim de
kacimlmaz hale gelmistir'?.  Gozetim
faaliyeti, giiniimiizde internet ve ozellikle
yapay zeka kullaniminin yayginlasmasiyla

tirli mahremiyet ihlallerinin dogmasina

sebebiyet vermistir.

Devletin gozetleme yetkisi, bireylerin
mahremiyet hakki cercevesinde
siirlandirilmistir. Anayasanin 17.
maddesinde kisilerin yasam hakki yaninda
maddi ve manevi varhi§im1 koruma ve
gelistirme hakkinin oldugu diizenlenmistir.
Anayasanin  22. maddesinde herkesin
haberlesme hiirriyetine sahip oldugu ve

haberlegsmenin gizliliginin esas oldugu

11 Alan F. Westin, “Privacy and Freedom,” (1967):
7.
https://archive.org/details/privacyfreedom00west/pa
ge/6/mode/2up (Erisim Tarihi: 29.04.2026)

12 Anthony Giddens, Ulus Devlet ve Siddet, gev.
Cumbhur Atay (istanbul: Kalkedon Yayinlar1, 2008),
197.
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vurgulanmaktadir. Mahremiyet hakki ise
Anayasa’nin  “Ozel Hayatin Gizliligi”
bashikli 20. maddesiyle giivence altina
alinmis olup, herkesin 6zel hayatina ve aile
hayatina saygir gosterilmesini  isteme
hakkin1 ifade eder. Anayasanin 20.
maddesine 2010 yilinda eklenen 3. fikra ile
“Herkes, kendisiyle ilgili kisisel verilerin
korunmasint isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda  bilgilendirilme, bu verilere
erisme, bunlarin  diizeltilmesini  veya
silinmesini  talep etme ve amaglar
dogrultusunda kullanilip kullanimadigin
ogrenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongoriilen hallerde veya kisinin
actk rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla
diizenlenir.” seklindeki diizenleme ile
kisisel verilerin korunmasi mahremiyet
hakk: kapsaminda anayasal bir hak olarak

diizenlenmistir.

Mahremiyet hakki, Avrupa Insan
Haklar1  Sozlesmesi’nin ~ (AIHS) 8.
maddesinde de diizenlenmistir. AIHM,
gozetim faaliyetlerini bireyin konutu veya
kamusal alan farketmeksizin 6zel hayatin
gizliligi  kapsaminda ele almaktadir.

Mahkeme, kamusal alan1 da bireyin

13peck v. United Kingdom, no. 44647/98, ECHR
2003, 28 April 2003.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%
22001-60898%22]} (Erisim Tarihi: 05.02.2026)

mahremiyeti kapsaminda
degerlendirmektedir. Ornegin 28 Ocak
2003  tarihli  Peck/Birlesik  Krallik
kararinda®®, intihar girisiminde bulunan
Peck’e ait kamusal alanda ¢ekilen kamera
goriintiilerinin genis kitlelere yayilmasinin
0zel  hayatin  ihlali  olusturduguna
hiikmetmistir. Yine benzer sekilde 4 Aralik
2008 tarihli S. and Marper/Birlesik Krallik
kararinda®?, sug isnad1 ortadan kalkmis olan
bireylerin, yalnizca kolluk ile temasi
bulundugu gerekgesiyle biyometrik
verilerinin (parmak izi ve DNA) siiresiz
olarak saklanmasinin bireyin 6zel hayati
iizerinde Olciisiiz bir gozetime sebebiyet
verdigi ifade edilerek bu durumun
mahremiyet ihlali olusturduguna

hiikmedilmistir.

Yapay zeka destekli sistemlerin kimi

zaman kullanict  bakimindan  seffaf

olmamas1 mahremiyet ihlali agisindan
bireyler nezdinde dngdriilemeyen bir takim
sonuglar

dogmasina sebebiyet

verebilmektedir. Bu, gozetimin  her

durumda hukuka aykir1 bir eylem oldugu

anlamina gelmemektedir. AIHM’in

kararlarinda g6zetimin hukuka uygun kabul
edilebilmesi icin 6zel hayatin gizliligine

miidahalenin kanuni dayanaginin

14'S. and Marper v. the United Kingdom [GC], no.
30562/04 and 30566/04, ECHR 2008, 4 December
2008.
https://hudoc.echr.coe.int/fre#t{%22itemid%22:[%2
2001-90051%22]} (Erisim Tarihi: 05.02.2026)
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bulunmasi, mesru bir amag¢ giitmesi,
demokratik toplum gereklerine hizmet
etmesi ve Olglili olmast  gerektigi
vurgulanmaktadir. Ornegin 28 Mayis 2024
tarihli Pietrzak and Bychawska-Siniarska
and  Others/

Polonya kararinda,

Polonya’nin daimi gbzetim
mekanizmalarinin AIHS nin 8. maddesi ile
giivence altina alinmis olan mahremiyeti
ihlal ettigi vurgulanmistir. Polonya’da
kabul edilen bir takim yasa maddeleri
iletisim verilerinin saklanmasi, operasyonel
kontrol ve gizli gézetim yetkileri gibi genis
kapsamli gozetimi miimkiin kilmaktadir.
AIHM verdigi ihlal kararinda veri saklama
ve sOz konusu Ongoriilebilirlikten uzak
denetimin  Olgiililiik  ilkesine  aykir

oldugunu ve demokratik toplum gerekligi

kriterlerini karsilamadigini tespit etmistir™>,

3. Gozetim Faaliyeti Kapsaminda
Kisisel Veri ve Biyometrik Verilerin

Islenmesi

Kisisel veri kavrami, 6698 sayil1 Kisisel
Verilerin Korunmasi1 Kanununun (KVKK)
“Tanimlar” bashikli m. 3/1-d maddesinde;
“kimligi belirli veya belirlenebilir gercek
kisiye iligkin her tiirlii bilgi” seklinde
tanimlanmistir. KVKK m.4’e gore kisisel

15 Pietrzak and Bychawska-Siniarska and Others v.
Poland, no.72038/17 and 25237/18), ECHR 2024,
28 May 2024.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%
22002-14333%22]} (Erisim Tarihi: 05.02.2026)

verilerin  islenmesinde keyfiyete yer
olmamakta, kisisel veriler ancak kanunlarda
Ongoriilen usul ve esaslara uygun sekilde
islenebilmektedirler. KVKK  m.4/2’de
kisisel verilerin islenmesinde mutlak surette
gozetilmesi gereken ilkeler sayilmstir.

Buna gore kisisel veriler;

- Hukuka ve durustlik kurallarina

uygun sekilde,
- Dogru ve giincel sekilde,

- Belirli, agitk ve mesru amaglar

dogrultusunda,

- Islendikleri amaca uygun sekilde

sinirl1 ve olgiilii,

- Islemenin  &zgiilendigi  amacin
gerceklesmesi i¢in  gereken siire

kadar muhafaza edilecek sekilde

islenebilecektir. Islemenin mesru amaclar
dogrultusunda ve 6l¢iilii sekilde yapilmasi
gerekliligi ~ AIHM  kararlarinda  da
vurgulanmigtir.  Orne@in  bir kararinda®®
AIHM, GPS ile kamusal alanda yapilan
izlemenin Ozel hayata miidahale teskil
ettigini kabul etmis; ancak miidahaleyi
yalnizca terdrle miicadele gibi istisnai bir

baglamda, hedefledigi amaca uygun,

sireyle siirli ve yargisal denetime tabi

®Uzun v. Germany, no. 35623/05, ECHR 2010, 2
December 2010.
https://www.lawpluralism.unimib.it/en/oggetti/629-
uzun-c-germania-n-35623-05-corte-edu-quinta-
sezione-2-dicembre-2010 (Erigim Tarihi:
04.02.2025)
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olmasi nedeniyle Ol¢iilii bulmustur. Bu
durum, kamusal alandaki gozetimin kural
olarak zorlayici ve tek tarafli bir miidahale
olarak  degerlendirildigini; mesruiyetin
ancak c¢ok dar kosullar altinda kabul
edilebildigini gostermektedir.
Mahkeme’nin ihlal bulmamis olmasi, GPS
gbzetiminin normallestigi anlamina
gelmemekte; aksine bu tiir miidahalelerin
ancak istisnai glivenlik tehditleri karsisinda

tolere edilebilecegini ortaya koymaktadir.

Bireylerin kimligini kesin veya kesine
yakin sonugla belirleyebilen fiziksel,
fizyolojik veya davramigsal oOzellikler,
biyolojik nitelikler kisisel veri olarak kabul
edilmektedir’. Parmak izi, yiiz tanima
sistemleri  tarafindan  kullanilan  yiiz
gOriintlisii, retina taramasi, avug i¢i taramast
ve DNA verileri fizyolojik biyometrik
verilerdir. GDPR’a gore biyometrik veriler,
bir gergek kisinin fiziksel, fizyolojik veya
davranigsal 6zellikleriyle ilgili belirli teknik
islemlerden elde edilen ve bu gercek kisinin
benzersiz bir gsekilde tanimlanmasina
olanak saglayan veya bunu dogrulayan

kisisel veriler seklinde tanimlanmistir®®.

17 Goksu Hazar Erding, “Olgiiliiliik Tlkesi ve Agik
Riza Kapsaminda Biyometrik Verilerin islenmesi,”
Kisisel Verileri Koruma Dergisi 2, sy. 1 (2020): 3.
https://dergipark.org.tr/tr/pub/kvkd/article/738174#
article_cite (Erisim Tarihi: 06.02.2026)

18 Avrupa Birligi, General Data Protection
Regulation (GDPR), Madde 4(14). https://gdpr-
info.eu/art-4-gdpr/ (Erisim Tarihi: 05.02.2026)

1 Melike Cigek, “Tiirkiye’ye Biyometrik Veri
Giivenligi: Kisisel Verilerin Korunmasi Kanunu
Cercevesinde Etik Bir Degerlendirme”, Kisisel

KVKK m. 6’ya gore biyometrik genetik
veri, 0zel nitelikli kigisel veri olarak kabul
edilmekte olup, m. 6/3’te yer alan istisnalar
haricinde o©zel nitelikli kisisel verilerin
islenmesi yasaktir. Bu nedenle hem KVKK
hem de AB hukuku, biyometrik verilerin
islenmesini istisnai olarak kabul etmekte;
actk  rizanin  bulunmasi,  Olgiiliiliik
prensibinin gozetilmesi ve siki giivenlik
Onlemlerine dair kriterlerin saglanmis
olmasini aramaktadir. Biyometrik verilerin
0zel nitelikli kabul edilmesi, degistirilemez
nitelikte olmalari, sizdirildiginda olusacak
risklerin geri alinamayacak olusu ve

ayrimcilik riskini arttirabilecek olmasindan

kaynaklanmaktadir®®,

Davranigsal biyometrik veriler ise
konusma bi¢imi, yiirliylis bigimi, yazi veya

imza dinamikleri, klavye kullanma

aliskanliklar1 (daktiloskopik aliskanliklar)
olarak  sayillmaktadir®®.  Yapay zeka
kullanilarak yapilan gézetim faaliyetlerinde
islenen verilerin biiyiik cogunlugu kisisel
veri niteligindedir. Bunlarin hem kamusal
alanda hem de bireysel kullanim teskil eden

yapay zekd kullanimlarinda islenmesi

Verileri Koruma Dergisi 6, sy.l (2024): 55.
https://izlik.org/JA78 XL44UN  (Erisim  Tarihi:
02.03.2026)

20 Ensar Arif Sagbas ve Serkan Balli, “Davranissal
Biyometri ve Makine Ogrenmesi Kullanilarak Akill
Telefon Yetkilendirmesi Uzerine Kisa Bir
Inceleme”, Izmir Katip Celebi Universitesi II.
Uluslararas: Yapay Zeka ve Veri Bilimi Kongresi
(ICADA) Bildiriler Kitabi, (2022): 89- 92.
https://icada.ikcu.edu.tr/Share/A273FO0E77201D76
B40364A0A75999B69 (Erisim Tarihi: 06.02.2026)
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noktasinda ozellikle agik riza kavrami 6n
plana ¢ikmaktadir. Kamusal alanlarda veya
igyerlerinde  yapay zeka  sistemleri

kullanilarak ~ gergeklestirilen  gdzetim
faaliyetlerinde bireylerin gercekten ozgiir
iradeleriyle riza gosterip gostermedikleri

sorgulanmaya baslamistir®?.

Kigisel Verileri Koruma Kuruluy,
biyometrik veri islenmesine iliskin ¢esitli
kararlarinda 6l¢iiliiliik ve amaca uygunluk
ilkelerine iliskin kriterlerin  karsilanip
karsilanmadigin degerlendirmektedir.
Ornegin Kurul, ¢alisanlarin devam kontrolii
amactyla parmak izi ile puantaj takibi
yapilmasini veya yliz tanima sistemlerinin
kullanilmasim1  konu alan kararlarinda,
mesai takibi i¢in sifre veya 1slak imza gibi
alternatif yontemler varken biyometrik veri
islenmesini ol¢iiliiliilk ve amaca uygunluk
ilkelerine aykiri bulmustur??. Bu Kkararlar,
yapay zeka destekli gozetim faaliyetlerinin
her durumda kendiliginden mesru kabul
edilemeyecegini  ortaya  koymaktadir.
Gozetim faaliyetlerinin hukuka uygunluk
degerlendirilmesinde veri minimizasyonu,

ol¢iiliiliik, amaca uygunluk gibi kriterlerin

g0z oniinde bulundurulmas gerekmektedir.

2L Murat Uzunparmak, “Dijital Gozetimin
Kavramsal ve Hukuki Cergevesi: Yapay Zeka
Destekli Gozetim Sistemlerinin Anayasal Siirlar1”,
Ankara Hact Bayram Veli Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi Dergisi 27, sy. 3 (2025):
1094.

https://doi.org/10.26745/ahbvuibfd.1754538

Kurul ayrica kamera kayitlarinin saklanma
stiresi, erigim yetkileri ve amagla sinirlilik
ilkesi bakimindan da veri sorumlularini siki
bicimde denetlemektedir. Buna gore kisisel
verilerin ilgili mevzuatta veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza
edilmesi bir ilke olarak kabul edilmis olup
kurul, kararlarinda ilkenin ihlal edilip
edilmedigini degerlendirmektedir?®. Yapay
zekd  sistemleriyle entegre  kamera
gbzetiminin, bu ilkeleri ihlal etme riskinin

daha yiiksek oldugu aciktir.

4. AB Hukuku ve Yapay Zeka

Tiizugu

Avrupa Birligi, yapay zekaya o6zgi ilk
kapsamli diizenleme olan Yapay Zeka
Tizigi (Al Act) ile 6zellikle biyometrik
gozetim  uygulamalarma  sinirlamalar
getirmeyi hedeflemektedir. Yapay Zeka
Tiiztigii’nin 5(1)(h) maddesinde kamusal
mekanlarda kolluk kuvvetlerinin amaglari
(kacirma, insan ticareti, kayip kisilerin
aranmasi, bireylerin yasamima veya
giivenlige yonelmis Onemli bir tehdidin
veya Ongoriilebilir bir terdr tehdidinin

Onlenmesi gibi) disinda kalan gerekcelerle

22 KVKK, 01.12.2020 tarihli ve 2020/915 sayih
Karar, https://www.kvkk.gov.tr/Icerik/6872/2020-
915 (Erisim Tarihi: 04.02.2026), KVKK, 04.08.2022
tarihli ve 2022/797 sayili Karar,
https://www.kvkk.gov.tr/Icerik/7434/2022-797
(Erisim Tarihi: 04.02.2026).

3 KVKK, 02.12.2018 tarihli ve 2018/142 sayili
Karar, https://www.kvkk.gov.tr/Icerik/5424/2018-
142 (Erisim Tarihi: 04.02.2026).
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gercek zamanl uzaktan biyometrik kimlik
sistemlerinin kullaniminin yasak oldugu
diizenlenmistir. Yine 5(3)—(7). maddelerde
bu sistemlerin kolluk amacli kullaniminin
bagimsiz idari otorite veya mahkeme
tarafindan verilebilecek yetkilendirme ile
miimkiin olabilecegi, bu yetkilendirmenin
ama¢ ve ara¢ arasindaki Olgiiliiliik
gozetilerek  yapilmasi  gerektigi, iye
devletlerin yetkilendirme prosediirlerine
iliskin  diizenlemelerinde seffaflik  ve
hukuki  Ongoriilebilirligi  gdzetmeleri
gerektigi, iiye devletlerin veri koruma
otoriteleri tarafindan biyometrik tanimlama
kullanimlarina iliskin olarak  Avrupa
Komisyonu’na yillik raporlar iletmeleri
suretiyle denetime  tabii  tutulmalari
hususlart ~ diizenlenmistir. Yapay Zeka
Tiizigl niin bu yaklagimi, glivenlik gerekce
gosterilerek mahremiyetin mutlak olarak

geri plana atilamayacagini  gdstermesi

bakimindan 6nemlidir.

Yapay zekd modelleri kullanilarak
gerceklestirilen gozetleme faaliyeti devlet,
kolluk kuvveti, isveren tarafindan kamusal
alan gozetimi ve biyometrik tanima
amaglartyla ticilincii kisi gézetimi ekseninde
gerceklesmektedir. Bunun yaninda
bireylerin goniillii bir sekilde yapay zeka
modellerini  ve  dijital  platformlart

kullanmasi1  neticesinde iretilen veri

24 Carrie McNeil vd.,, “The Landscape of
Participatory Surveillance Systems Across the One
Health Spectrum: Systematic Review,” JMIR Public

tizerinde de bir gozetleme durumu s6z
konusu olmaktadir. Bu noktada artik klasik
anlamda bir gozetlenen — gdbzetleyen
iliskisinden s6z etmek yeterli olmayacaktir.
Oyle ki bireyler artik digsal bir sekilde
gbzetlenmeye maruz kalmamakta, kendisi
dogrudan goézetim konusu veriyi tiireten
tarafta ~ yer  almaktadir. Giindelik
hayatimizda  kullandigimiz  chatbotlar,
saglik uygulamalari, yapay zeka destekli
kisisel asistanlar, iiretken yapay zeka
araglari, kullanici ile goniillii arasinda aktif
bir veri paylasimi alani olusturmaktadir. Bu
paylasim sonucunda birey ile yapay zeka
modeli arasindaki stirekli etkilesim, yapay
zekd modelinin kullanici hakkinda daha
derin bir profil c¢ikarimi yapabilmesini
olanakli kilmaktadir. Bu halde artik klasik
bir gozetlemeden ziyade katilimer gozetim
(participatory  surveillance)  seklinde
adlandirilan durum meydana gelmektedir.
Katilimci gbzetim, hedef niifusun dogrudan
katilimiyla eyleme ge¢gmek amaciyla veri
alma ve iletme siirecinin karsilikli olarak
yuritildigi bir slireg olarak
tanimlanmaktadir®®.  Bu  derinlikte  bir
etkilesim  sonucunda islenen  veriler
yalnizca kiginin ismi, e-posta adresi veya IP
adresi gibi klasik kisisel veriler ile sinirl
kalmamakta, bireyin yazdiklari, sorduklari,
yiikledigi ses ve  gorintileri de

Health and Surveillance 8, no. 8 (2022): 2.
https://doi.org/10.2196/38551
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kapsamaktadir. Bu da yapay zeka modelleri
tarafindan yapilan smiflandirmalar ve
analizler sonucunda bireyin diisiince sekli,
ruh hali, hukuki veya tibbi problemleri,
ilgilendigi mesleki veya sosyal meseleler
hakkinda olduk¢a derin sekilde wveri
toplanmasin1  olanakli kilmaktadir®. Bu
verilerin biiyiik kismi, kullanici tarafindan
dogrudan sunulmuyor olsa dahi, yapay zeka
modeli bunlar1 ¢ikarim yoluyla (predictive
ai) tiretmektedir. Bu yolla elde edilen
veriler  Ozellikle  biiylikk  platformlar
tarafindan reklam, fiyatlandirma, igerik
onceliklendirme, sigorta veya kredi
risklerini  belirleme gibi profil verileri

olusturmakta kullanilmaktadir.

Katilimet gbzetimin klasik

gozetimden  daha  sakincali  olarak
degerlendirilmesinin en Onemli sebebi
dijital platformlarin veri igleme ve ¢ikarim
siireclerinin  ¢ogu zaman seffaf ve
ongoriilebilir olmamasidir. Her ne kadar
kullaniciya ilk  kullanim asamasinda
“kullanim  sartlarm1 kabul ediyorum”
seklinde beyanda bulunmaya olanak veren
ve kolayca tiklanabilir bir arayliz sunuyor
olsalar da bunlar genellikle ¢ok uzun, teknik

detayli, kullaniciya kabul etmekten baskaca

bir alternatif sunmayan metinlerden ibaret

%5 Thomas Ploug, “The Right Not to Be Subjected to
Al Profiling Based on Publicly Available Data—
Privacy and the Exceptionalism of Al
Profiling”, Philos. Technol. 36, no: 14 (2023): 1.
https://doi.org/10.1007/s13347-023-00616-9

olmaktadir. Buradaki rizanin, bireylere
verileri lizerinde anlamli bir kontrol
saglamadigi ifade edilmektedir?®®. Bu da,
hem GDPR’daki 6zgiir irade kriterini, hem
de KVKK’daki aydinlatilmis onam
anlayisin1 karsilamamaktadir. Bu tiir bir
stirhilik”  ilkesi

gozetim,  “amacla

bakimindan da bir ihlal teskil etmektedir.

95/46/EC  sayih  Veri  Koruma
Direktifi’nin 29. maddesi uyarinca kurulan
Article 29 Working Party (WP29),
kullanicilarin uzun ve teknik kullanim
sartlar1 aracilifiyla verdikleri rizanin her
zaman bilingli ve 6zgiir iradeye dayali kabul
edilemeyecegini  vurgulamis olup, bu
yaklagim daha sonra Avrupa Veri Koruma
Kurulu rehberlerinde de siirdiiriilmiistiir.
Buna gore rizanin agik, 6zel ve aktif sekilde
verilmesi gerekmektedir. Riza siirecinde
kullanicilarin  iizerindeki biligsel yiikiin
azaltilmasi i¢in basit ve anlasilir bir dil
kullanilmalidir. Bunun yani sira
kullanicilara inceleme ve riza geri ¢ekme
haklarmin kolaylikla saglanmasi gerektigi
vurgulanmaktadir. Ozgiir irade, menfaat
dengesi, acik riza vurgusu Madde 29°da
spesifik bir madde igerisinde
diizenlenmemis olup, rehberde siirekli

tekrar eden belirli bir yaklagim olarak

% Daniel J Solove, “Privacy Self-Management and
the Consent Dilemma”, Harvard Law Review 126
(2013): 1880
https://scholarship.law.gwu.edu/cgi/viewcontent.cgi
?article=2093&context=faculty publications
(Erisim Tarihi: 02.03.2026)
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benimsenmistir’’. Mahremiyetin bireyin
kisisel verileri {izerindeki kontrol yetkisi
(Westin, 1967),
Avrupa Birligi hukukunda ilk olarak

95/46/EC sayili Direktif ile normatif bir

olarak tanimlanmasi

zemine kavusmus; ancak rizanin unsurlar
esas itibartyla Article 29 Working Party’nin
yorumlariyla gelistirilmistir. Nihayetinde
GDPR’1n 4(11). maddesi ile birlikte rizanin
Ozgiirce verilmis, belirli, bilgilendirilmis ve
acik bir irade beyanmi seklinde, aktif bir
davranigla ortaya konulmasi zorunlu hale
getirilmistir

Yapay zeka modelinin 6zgiilendigi bir
hizmetin sunulmasi amaciyla toplanan
verilerin, yapay zekanin egitimi ve iriin
gelistirme amagclariyla {igiincli  kisilerle
paylasim amaciyla kullanilmasi, gozetim
amacina aykirilik meydana getirmektedir.
Bu sekilde bir gozetim tam anlamiyla

ihlali

nitelendirilemeyecek olsa dahi, kisisel alan

mahremiyet olarak

sinirlarmin =~ ihlal  edilmesi  sonucunu

dogurmaktadir. Birey her ne kadar
kamerayla izlenmiyor, retinasi taranmiyor
veya parmak izi vermiyor olsa da tercihleri,
aliskanliklart ve zaaflar1 sistematik bir
sekilde ve arzusu disinda Ongoriilebilir ve
yonlendirilebilir hale gelmektedir. Bir diger
anlatimla bireylerin yapay zeka sistemlerini

goniillii olarak kullanmasi, goézetlemenin

Z’European Commission, Guidelines on Consent
under Regulation 2016/679 (wp259rev.01)

mahremiyeti ihlal etmeyecegi anlamina
daha
goriinmez, daha siirekli ve daha derin hale

getirmektedir. KVKK ve GDPR ilkeleri,

gelmemekte; aksine  gozetimi

yalnizca devlet veya isveren gozetimini

platformlarin kullanmakta oldugu

algoritmik veri isleme modellerini de

kapsayan hukuki bir c¢ergeve teskil

ettiginden, her durumda gozetilmelidir.

https://ec.europa.eu/newsroom/article29/items/6230
51/en (Erisim Tarihi: 06.02.2026)
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SONUC

Yapay  zeka destekli gbzetim
teknolojileri, modern toplumlarin
kacimilmaz bir gergegi haline gelmistir.
Ancak bu kaginilmazlik, sinirsiz  ve
denetimsiz bir gozetimi mesru kilmaz.
Tirkiye ve AB hukukunda mahremiyet
hakki ve kisisel verilerin korunmasina
iliskin mevcut ilkeler, yapay zekd soz
konusu  oldugunda da  gegerliligini

korumaktadir.

AIHM ve KVKK Kkararlar1 birlikte
degerlendirildiginde, gbzetimin ancak acgik
bir hukuki dayanaga sahip olmasi, 6l¢iilii
bicimde uygulanmasi ve etkili denetime
tabi tutulmasi halinde kabul edilebilir
oldugu  goriilmektedir. Yapay zeka
modellerinin seffafliktan uzak
uygulamalari, karar alma siireglerinin ¢ogu
zaman ag¢iklanamamasi, hukuki denetimi
zorlastirmaktadir. Gozetim veya yapay
zekanin kendisinin dogrudan zararli olarak
degerlendirilmesi ise isabetli olmayacaktir.
Gozetimin  gerceklestigi  bir toplumda
teknolojinin varligi degil; bu teknolojiyi
kimin, hangi smirlar i¢inde ve hangi
denetim mekanizmalariyla kullandig1 6nem
arzetmektedir. Bu durum, hem idari hem de
yargisal denetim mekanizmalarinin

giiclendirilmesini gerekli kilmaktadir.
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